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Vorwort des Bayerischen Staatsministers

des Innern, fiir Bau und Verkehr

Ein elementares Grundbedirfnis eines jeden Menschen ist
es, in Sicherheit zu leben. Nur wer sicher ist und sich sicher flihlt, kann seine indi-

viduelle Freiheit genie3en und sein Leben aktiv gestalten.

Seit Jahrzehnten gelingt es keinem Bundesland besser als Bayern, die Menschen
vor Kriminalitat zu schitzen. Die Polizeiliche Kriminalstatistik untermauert diese
Feststellung auch fir 2015 eindrucksvoll. Damit das auch weiterhin so bleibt, ver-
folgen wir konsequent unsere bewahrte bayerische Sicherheitsstrategie: Wir ge-
hen konsequent gegen Kriminalitat aller Art vor, dulden keine rechtsfreien Raume

und reagieren unverzuglich auf neue Entwicklungen.

Der vorliegende Sicherheitsbericht stellt ausgewahlte Kriminalitatsphanomene,

die im Focus der Offentlichkeit stehen und sich besonders auf das Sicherheitsge-
fuhl der Bevdlkerung auswirken, ausfuhrlich dar: Gewaltdelikte, Politisch motivierte
Gewaltkriminalitat Rechts, islamistisch motivierte Terrorismus-Taten, die Kriminali-
tat durch Nichtdeutsche, sowie Cyber-, Rauschgift- und Wohnungseinbruchskrimi-

nalitat.

Auf Bitte des Bayerischen Landtages wurden auch wissenschaftliche Erkenntnisse
und Studien einbezogen. In den Phadnomenbereichen Gewaltdelikte, Wohnungs-
einbruchdiebstahl und Computerkriminalitat wurden durch das Bayerische Lan-
deskriminalamt beispielsweise bayerische Daten aus der bundesweit durchgefihr-
ten Opferbefragung ,Der Deutsche Viktimisierungssurvey 2012“ fur die Analyse

herangezogen.

Dieser Sicherheitsbericht beleuchtet die aktuellen sicherheitspolitischen Heraus-
forderungen und die MalRnahmenkonzepte der Bayerischen Polizei und des Baye-
rischen Landesamtes flr Verfassungsschutz, sowie verschiedener Ressorts der

Bayerischen Staatsregierung.

Die Bayerische Staatsregierung hat alle Malinahmen ergriffen, damit die Men-

schen in Bayern sicher leben und sich sicher fiihlen kénnen.



Mit dem umfassenden Sicherheitskonzept ,Sicherheit durch Starke®, das wir im
Juni 2016 in St. Quirin beschlossen haben, riisten wir Bayerische Polizei, Verfas-
sungsschutz und Justiz auch fur die anstehenden Herausforderungen. Denn uns
allen ist es ein grof3es Anliegen, dass wir auch kunftig unserem Anspruch ,In Bay-

ern leben heildt sicherer leben!“ gerecht werden kdnnen.

oxugﬂw__

Joachim Herrmann, MdL

Staatsminister
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1. Einleitung

Der Bayer. Landtag beschloss am 30.09.2014 mit einheitlichem Votum aller Frak-
tionen, dass spatestens im Jahr 2016 ein Sicherheitsbericht vorgelegt werden soll.

Der Beschluss hatte folgenden Wortlaut:

,Die Staatsregierung wird aufgefordert, spéatestens im Jahr 2016 nicht nur eine
Kriminalstatistik alter Art vorzulegen, sondern dem Landtag auch einen Sicher-
heitsbericht, der eine verldssliche Bestandsaufnahme der Kriminalitdtslage enthélt,
die (ber die bloBe Analyse der Kriminalstatistik und der Strafverfolgungsstatistiken

hinausgeht.”

Der vorliegende Bericht, der auf die Jahre 2011 bis 2015 reflektiert, erganzt inso-
weit die dem Bayer. Landtag und der Offentlichkeit vorgestellten Ergebnisse der
Polizeilichen Kriminalstatistik fur Bayern. Dabei wurden auch die fur Bayern vor-
handenen Erkenntnisse aus der Dunkelfeldbefragung des Sicherheitsforschungs-
programms des Bundes im Projekt "Barometer Sicherheit in Deutschland” (,Der
Deutsche Viktimisierungssurvey 2012%)" aus dem Jahr 2012 einbezogen. Der Vik-
timisierungssurvey 2012 beschreibt und bewertet die Erfahrungen der Opfer in
zwei Zeitraumen: Anfang 2007 bis Spatsommer 2012 (5-Jahres-

Referenzzeitraum) und Spatsommer 2011 bis Spatsommer 2012 (12 Monate).

Die Darstellung der Kriminalitatslage wurde auf die Themenfelder fokussiert, die
derzeit in der Offentlichkeit intensiv diskutiert werden und die sich in besonderem
Male auf das Sicherheitsempfinden der Bevolkerung, insbesondere im offentli-

chen Raum, auswirken konnen. Dazu zahlen namentlich:

o Gewaltkriminalitat (erganzt um vorsatzlich leichte Kérperverletzung)
o Rechte Gewaltkriminalitat (Politische motivierte Kriminalitat)

o Islamistisch motivierte Terrorismus-Taten

o Kriminalitat durch Nichtdeutsche

o Computerkriminalitat

o Rauschgiftdelikte

o Wohnungseinbruchsdiebstahl

! Nathalie Guzy, Christoph Birkel, Robert Mischkowitz (Hrsg.) (2015): Viktimisierungsbefragungen in
Deutschland, Band 1: Ziele, Nutzen und Forschungsstand, Wiesbaden
Nathalie Guzy, Christoph Birkel, Robert Mischkowitz (Hrsg.) (2015): Viktimisierungsbefragungen in
Deutschland, Band 2: Methodik und Methodologie, Wiesbaden
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In Anlehnung an die klassische Struktur einer Deliktsanalyse werden die vorge-

nannten Themenfelder wie folgt dargestellt:

1. Darstellung der Kriminalitatslage

Die Kriminalitatslage des jeweiligen Phanomenbereichs umfasst eine statistische
Darstellung der relevanten Eckdaten und der Entwicklung in den Jahren 2011 bis
2015. Dabei wird auf die polizeilich erfassten Falle inklusive der Tatverdachtigen,
Opfer und Aufklarungsquoten eingegangen. Je nach Themenfeld werden dazu
auch die Tater-Opfer-Beziehung, Mehrfachauffalligkeit, Tatortlichkeit und regionale

Verteilung beleuchtet.

2. Bewertung der Kriminalitatslage

Basierend auf den statistischen Daten erfolgt unter Bericksichtigung wissen-
schaftlicher Erkenntnisse und Studien eine Bewertung der Kriminalitatslage. Dabei
werden unter anderem die Beeintrachtigung der subjektiven Sicherheit und die
daraus resultierenden Folgen betrachtet. Erkenntnisse aus der Dunkelfeldfor-
schung zu den Phanomenbereichen Gewalt-, Computer- und Rauschgiftkriminali-

tat sowie Wohnungseinbruchdiebstahl werden berucksichtigt.

3. Folgerungen und MaRnahmen

An die Bewertung der Kriminalitatslage schlief3t sich eine ressortibergreifende
Darstellung der repressiven und praventiven MaRnahmen im Hinblick auf das Kri-

minalitdtsgeschehen im jeweiligen Phanomenbereich an.
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2. Gewaltdelikte

21 Darstellung der Kriminalitatslage

211 Begriffsbestimmung und Datengrundlage

Als ,Gewaltkriminalitat* werden in der Polizeilichen Kriminalstatistik (PKS)? folgen-
de schwerwiegende Delikte registriert:

. Mord,

o Totschlag und Tétung auf Verlangen,

o Vergewaltigung und sexuelle Nétigung,

o Raub, rauberische Erpressung und rauberischer Angriff auf Kraftfahrer,

o Kdrperverletzung mit Todesfolge,

o gefahrliche und schwere Korperverletzung,

o erpresserischer Menschenraub,

. Geiselnahme und

o Angriff auf den Luft- und Seeverkehr.

Im Jahr 2015 wurden 19.220 Straftaten als Gewaltkriminalitat erfasst. Dies ent-
spricht einem Anteil von 2,4 % der Gesamtkriminalitat Bayerns. Quantitativ domi-
nieren die Delikte ,gefahrliche und schwere Kérperverletzung® (§§ 224, 226, 231
StGB) mit 15.453 erfassten Fallen, gefolgt von 2.520 registrierten Raubstraftaten
(8§ 249-252, 255, 316a StGB). Zusammengefasst machen diese beiden Delikts-

gruppen 93,5 % der Gewaltkriminalitat aus.

Die vorsatzliche (leichte) Korperverletzung (§ 223 StGB) zahlt in der PKS nicht zur
Gewaltkriminalitat. Da jedoch diese Delikte zum Teil erhebliche psychische wie
physische Folgen fur die Opfer haben und sich auch auf das Sicherheitsempfinden
auswirken konnen, werden diese Falle in die Betrachtung mit einbezogen. In die-
sem Kapitel werden beide Deliktsgruppen unter dem Begriff Gewaltdelikte zu-

sammengefasst.

Im Jahr 2015 wurden 52.342 PKS-Falle vorsatzlicher (leichter) Korperverletzungen
in Bayern registriert. Diese Delikte haben damit einen Anteil an der Gesamtkrimi-

nalitat Bayerns von 6,5 %.

2 Summenschliissel 892000 der bundeseinheitlichen Polizeilichen Kriminalstatistik
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Die Tabelle zeigt die Entwicklung der verschiedenen Gewaltdelikte im Zeitraum

der vergangenen funf Jahre.

Tabelle 1: Gewaltkriminalitat und vorsatzliche (leichte) Kérperverletzung

2011 2012 2013 2014 2015
Gewaltkriminalitit gesamt 20.335 20.044 20.026  19.229 19.220
davon Versuche 17,1% 17,5% 18,0% 19,1% 19,4%
Mord 136 103 118 115 133
davon Versuche 58 1% 68,0% 67,8% 67,0% 69,9%
Totschlag/Tétung auf Verlangen 199 204 265 280 237
davon Versuche 88,4% 81,4% 89,8% 88,6% 89,5%
Vergewaltigung/sexuelle N6tigung 874 859 927 825 853
davon Versuche 10,9% 12,3% 11,4% 12,4% 12,3%
Raub 2.624 2.579 2.619 2.507 2.520
davon Versuche 26,3% 24,8% 24,1% 24,9% 23,9%
Korperverletzung mit Todesfolge 11 12 9 6 11
davon Versuche 0 0 0 0 0
gefahrliche/schwere Kérperverletzung 16.416 16.296 16.076 15.481 15.453
davon Versuche 14,8% 15,5% 15,9% 16,9% 17,6%
erpresserischer Menschenraub 18 10 14 8 8
davon Versuche 27,8% 20,0% 14,3% 25,0% 37,5%
Geiselnahme 11 8 7 7 5
davon Versuche 27,3% 25,0% 0 0 0
Angriff auf den Luft-/Seeverkehr 1 0 0 0 0
davon Versuche 0 0 0 0 0
vorsatzliche leichte Kérperverletzung 53.950 55.167 55.608 53.150 52.342
davon Versuche 6,8% 6,8% 7,6% 7,3% 7,4%

Gefahrliche und schwere Koérperverletzungsdelikte sind im Finf-Jahres-Zeitraum

kontinuierlich um insgesamt 6,2 %, die vorsatzlichen (leichten) Kérperverletzungs-

delikte um 3,0 % zurlickgegangen.

Im Deliktsbereich Mord bewegen sich die Fallzahlen 2015 mit 133 etwa auf dem

Niveau von 2011 mit 136 Fallen, die Fallzahlen zu Totschlag/Tétung auf Verlan-

gen sind mit 237 Fallen im Jahr 2015 um 19 % gegenuber 2011 angestiegen.

Im Vergleich zu den anderen Gewaltdelikten ist bei den Tétungsdelikten der Anteil
der Versuche Uberdurchschnittlich hoch. Bei Mord betragt der Anteil im Jahr 2015
69,9 % (93 Falle), bei Totschlag und Tétung auf Verlangen 89,5 % (212 Falle).
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Ein Erklarungsansatz hierfir kdnnte darin liegen, dass Gewalttaten justiziell zu-
nehmend als versuchter Totschlag qualifiziert und nicht mehr ,nur” als gefahrliche
oder schwere Korperverletzung eingestuft werden. Beispielsweise hat eine Studie
des Polizeiprasidiums Mittelfranken ergeben, dass bei einem Fuldtritt gegen den

Kopf regelmalig mit tddlichen Verletzungen zu rechnen ist.

213 Aufklarungsquoten

Die erhebliche Steigerung der Aufklarungsquote der Gesamtkriminalitat im Jahr
2015 ist gepragt von der massiven Zunahme von VerstéR3en gegen das Aufent-
halts-, das Asyl- und das Freizugigkeitsgesetz, die in der Regel als geklarte Falle
erfasst werden. Nach Abzug dieser Straftaten ergibt sich 2015 eine bereinigte
Aufklarungsquote von 62,8 % (Abb. 1).

Die Aufklarungsquoten bei den Gewaltdelikten weisen im untersuchten Zeitraum
kaum Schwankungen auf und liegen mit jahrlich etwa 84 % durchgehend deutlich
Uber der Aufklarungsquote der Gesamtkriminalitat in Bayern. Die Falle vorsatzli-
cher (leichter) Kérperverletzungen wurden durchgangig zu mehr als 92 % aufge-
klart. Bei Mord und Totschlag/Tétung auf Verlangen lag die Aufklarungsquote-
durchgehend zwischen rund 95 und 99 %.

Abbildung 1: Aufklarungsquoten (in Prozent)
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Die hervorragende Aufklarungsquote ist vor allem auch auf den Uberproportional
hohen Personal- und Ressourceneinsatz der Bayerischen Polizei in diesen De-

liktsbereichen zurtickzufihren. Akribische und konzertierte
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beit - etwa in Sonderkommissionen — unter Ausschopfung aller rechtlichen, techni-
schen und taktischen Mdglichkeiten sind in Bayern die entscheidenden Erfolgsfak-

toren bei der Uberfiihrung von Gewalttatern.

214 Tatverdachtige
Die Tatverdachtigenzahlen im Bereich der Gewaltdelikte gingen von 2011 bis

2015 nach einem Anstieg im Jahr 2013 um insgesamt 4,7 % zuriick®.

Abbildung 2: Tatverdachtige nach Geschlecht
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Der Anteil von mannlichen Tatverdachtigen bei Gewaltdelikten betragt 82,3 % im
Jahr 2015.

Eine Differenzierung nach Altersgruppen ergibt folgendes Bild:

®In jedem Kapitel, in dem die Summe von Tatverdachtigen von Gewaltkriminalitat und vorsatzlichen
leichten Korperverletzungen gebildet wird, geschieht dies durch eine einfache Addition der in der
PKS unter den jeweiligen Schlusselzahlen 892000 und 224000 angegebenen Werte. Es handelt
sich dabei also nicht um die sogenannte ,echte Tatverdachtigenzéhlung®, bei der ein Tatverdachti-
ger, der in einem PKS-Berichtsjahr verschiedene Delikte begangen hat, unter jedem dieser Delikte
ausgewiesen ist, in der Summe aller Tatverdachtigen in Bayern aber nur einmal gezahlt wird.
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Abbildung 3: Tatverdachtige nach Altersgruppen
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Bei den absoluten Zahlen der Tatverdachtigen ergab sich im Betrachtungszeit-
raum ein Rickgang sowohl bei der Gruppe der 14- bis 17-jahrigen (Jugendliche)
als auch bei den 18- bis 20-jahrigen (Heranwachsende). Bei der Gruppe der 21-
bis 59-jahrigen (Erwachsene) ist ein Anstieg um 4,4 % seit 2011 festzustellen.

Die Anzahl der uber 60-jahrigen Tatverdachtigen stieg seit 2011 um 11,6 %.

Bei der Betrachtung der absoluten Zahlen ist zu berlcksichtigen, dass die Jugend-
lichen nur 4 und die Heranwachsenden nur 3 Jahrgange, die Erwachsenen dage-
gen 39 Jahrgange umfassen, was allein schon deutliche Unterschiede erklart. Fur
einen besseren Vergleich wird daher die Tatverdichtigenbelastungszahl* heran-
gezogen, die die Anzahl der jeweiligen Tatverdachtigen zur entsprechenden Be-

volkerungsgruppe ins Verhaltnis setzt.

Tatverdachtige x 100 000

Tatverdachtigen- =
belastungszahl (TVBZ) Einwohner (der entsprechenden Bevolkerungsgruppe)
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Abbildung 4: Tatverdachtigenbelastungszahlen nach Altersgruppen
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Demnach ist die Gruppe der Heranwachsenden deutlich am starksten belastet,
gefolgt von der Gruppe der Jugendlichen. Im Funf-Jahres-Zeitraum ergibt sich
sowohl fir die Heranwachsenden als auch fur die Jugendlichen — im Gleichklang
mit den sinkenden Absolutzahlen der Tatverdachtigen — eine kontinuierlich rick-

laufige Entwicklung der Belastungszahlen.

Die Tatverdachtigenbelastung der 21- bis 59-Jahrigen verharrt demgegenuiber
ebenso wie die der Uber 60-Jahrigen wahrend der 5 Jahre auf dem jeweils unge-

fahr gleichen Niveau.

21.41 Tatverdachtige unter Alkoholeinfluss

Von 2011 bis 2015 lasst sich sowohl bei den aufgeklarten Fallen der Gesamtkri-
minalitat, wie auch bei den Gewaltdelikten ein kontinuierlicher Riickgang des An-
teils der alkoholisierten Tatverdachtigen erkennen.

Wahrend bei der Gesamtkriminalitat durchschnittlich etwa 15 % aller Straftaten
unter Alkoholeinfluss begangen wurden, lag der Anteil bei den Gewaltdelikten bei
rund 40 %.
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Abbildung 5: Straftaten von Tatverdachtigen unter Alkoholeinfluss (in Prozent)
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21.4.2 Mehrfachaufféllige Tatverdachtige

Die Anzahl der ermittelten Tatverdachtigen ging im Zeitraum von 2011 bis 2015
von 286.640 auf 261.744 zurick. Im Betrachtungszeitraum traten durchschnittlich
75 % aller Tatverdachtigen jeweils nur einmal strafrechtlich in Erscheinung. Im

Bereich der Gewaltdelikte betrug dieser Anteil ca. 87 %.
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Abbildung 6: Mehrfachauffallige Tatverdachtige
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21.5 Opfer

Die Anzahl der Opfer hat sich in der Zeit von 2011 bis 2015 von 82.617 um 4,3 %
auf 79.090 reduziert’.

® Die im Vergleich zu den Tatverdachtigen hdheren Opferzahlen bei Gewaltdelikten werden in der
Literatur bisher nicht diskutiert. Die Tatsache, dass bei Gewaltkriminalitat einschlieRlich der vor-
satzlichen leichten Kérperverletzungen in der PKS die Zahl der Opfer die der Tatverdachtigen in
Bayern wahrend der Jahre 2011 bis 2015 um ca. 28 % Ubersteigt, hat drei Griinde. Erstens wird
trotz relativ hoher Aufklarungsquote nicht jedes Gewaltdelikt mit einem Opfer geklart, so dass in
der PKS zum Tater in diesem Fall keine Angaben vorliegen. Zweitens gibt es im Gegensatz zur
sechten Tatverdachtigenzahlung® keine ,echte Opferzahlung®, was zur Folge hat, dass jedes Opfer
bei mehrfacher Viktimisierung durch eine Straftat mit gleichem Straftatenschllssel im selben Jahr
in der PKS auch mehrfach gezahlt wird. Und drittens gilt es zu beachten, dass ein Tatverdachtiger
mit einem Gewaltdelikt mehrere Opfer zugleich schadigen kann; mit Blick auf die gefahrliche Kor-
perverletzung gibt es aber auch den umgekehrten Fall, bei dem mehrere Tatverdachtige ein Opfer
angreifen.
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Abbildung 7: Opfer nach Geschlecht
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Im Zeitraum von 2011 bis 2015 ging der Anteil der weiblichen Opfer von 34,0 %
(27.008) auf 32,7 % (26.898) zurlck. Frauen sind bei Gewaltdelikten in der PKS

mehr als doppelt so oft als Opfer denn als Tatverdachtige registriert.

Abbildung 8: Opfer nach Altersgruppen
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Bei den absoluten Zahlen spiegelt sich, wie auch bei den Tatverdachtigen, die
grofite Gruppe der 21-59-jahrigen Opfer deutlich wieder. Um die Belastung der

einzelnen Bevdlkerungsgruppen vergleichend beurteilen zu kénnen, wird auch hier



-21 -

der entsprechende Kriminalitatsquotient, die Opferbelastungszahl, angefiihrt, die

das jeweilige Opferrisiko ausdriicken®.

Abbildung 9: Opferbelastungszahlen nach Altersgruppen
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Das hdchste Opferrisiko besteht flr die Heranwachsenden mit deutlichem Abstand
vor den Jugendlichen. Von 2011 bis 2015 gehen die Opferbelastungszahlen der
Heranwachsenden und Jugendlichen deutlich zurtick, wahrend sie bei den ande-

ren Gruppen etwa auf dem Niveau von 2011 stagnieren.

21.6 Tatverdachtigen-Opfer-Beziehung
Aufgrund einer bundesweiten Anderung in der Erfassung der Polizeilichen Krimi-
nalstatistik, die zum Jahr 2014 wirksam wurde, liegen vergleichbare Zahlen zur

Tatverdachtigen-Opfer-Beziehung nur fur die Jahre 2014 und 2015 vor.

Opfer x 100 000
Opferbelastungszahl (OBZ) =

Einwohner (der entsprechenden Bevdlkerungsgruppe)
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Abbildung 10: Tatverdachtigen-Opfer-Beziehung
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Bei den Gewaltdelikten insgesamt haben Tatverdachtige und Opfer vor der Straf-
tatbegehung Uberwiegend keine vordeliktische Beziehung. Betrachtliche Unter-
schiede ergeben sich jedoch innerhalb der einzelnen Delikte.

Bei den Korperverletzungen stehen Tater und Opfer in etwa jedem zweiten Fall in
einer Vorbeziehung. Beim Mord besteht eine verwandtschaftliche oder bekannt-
schaftliche Vorbeziehung in etwa 6 von 10 Fallen. Uberwiegend kommt der Tat-
verdachtige dabei aus dem familiaren Umfeld des Opfers. Bei den Vergewaltigun-

gen kennen die Opfer die Tatverdachtigen in 7 von 10 Fallen’.

21.7 Tatortlichkeiten

In der Polizeilichen Kriminalstatistik kbnnen verschiedene Tatortlichkeiten erfasst

und ausgewertet werden. Diese wurden unter den folgenden 3 Kategorien zu-

sammengefasst:

o Privater Raum: Betreffende verfligen auf Grund der Eigentums- oder Miet-
verhaltnisse selbst Uber das Hausrecht, wie z. B. die Wohnung oder das
Kraftfahrzeug.

o Halboéffentlicher Raum: Diese Orte sind grundsatzlich 6ffentlich zuganglich,
wie etwa Gaststatten, Einzelhandelsgeschafte oder soziale Einrichtungen.
Entsprechend autorisierte Personen verfligen uber das Hausrecht und kon-

nen Betretungsverbote aussprechen.

" Siehe dazu auch die Ausfiihrungen zur Aufkldrungsquote in Kapitel 2.1.3.
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. Offentlicher Raum: Der &ffentliche Raum ist der Bevélkerung uneinge-
schrankt zuganglich, wie z. B. Stralten, Wege und Platze, aber auch Felder,
Wiesen und Walder. Das Aufenthaltsrecht kann lediglich durch die Polizei
bzw. die zustandige Behorde bei entsprechenden Auffalligkeiten etwa durch

einen Platzverweis eingeschrankt werden.

Die Falle der Gewaltdelikte mit bekannter Tatortlichkeit verteilen sich demnach wie

folgt:

Abbildung 11: Tatdrtlichkeiten (kategorisiert)
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Im Betrachtungszeitraum verzeichnen wir eine Zunahme um 800 Gewaltdelikte im
sprivaten Raum® (+ 3,5 %) . Im halbdéffentlichen Raum sind die Zahlen nahezu un-
verandert.

Signifikant ist die kontinuierliche Abnahme von Gewaltdelikten im 6ffentlichen
Raum um 3.288 Taten von 2011 bis 2015 (-11,2%). Quantitativ am bedeutendsten
ist innerhalb dieser Kategorie ,StralRe/Platz innerhalb geschlossener Ortschaften®.
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Abbildung 12: Tatverdachtige von Gewaltdelikten auf Stralen/Platzen innerhalb

geschlossener Ortschaften nach Altersgruppen
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Besonders auffallig sind die Riickgange der Tatverdachtigenzahlen bei den Ju-
gendlichen um 34,3 % (von 3.162 auf 2.078) und bei den Heranwachsenden um
37,2 % (von 4.004 auf 2.516).

Demnach ist der Rickgang der Gewaltdelikte im gesamten o6ffentlichen Raum seit
2011 malgeblich dadurch gepragt, dass jugendliche und heranwachsende Tat-
verdachtige deutlich weniger Gewaltdelikte auf StralRen und Platzen innerhalb

geschlossener Ortschaften begangen haben.

21.8 GemeindegroRenklassen

In Bayern wiesen 1.986 aller 2.056 bayerischen Gemeinden im Jahr 2015 eine
Bevdlkerungsanzahl von unter 20.000 Einwohnern auf. In diesen Gemeinden wa-
ren 7.842.852 der 12.843.514 bayerischen Biirger (61,1 %) melderechtlich® er-
fasst.

Am haufigsten wurden Gewaltdelikte in Gemeinden unter 20.000 Einwohnern re-

gistriert.

® Quelle: Bayerisches Landesamt fur Statistik (Juli 2016): Bevolkerungsstand Bayerns am 31. De-

zember 2015. Ergebnisse der Bevolkerungsfortschreibung, Basis: Zensus 2011, Miinchen.
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Abbildung 13: Gewaltdelikte nach Gemeindegroflenklassen

35.000
30.000
= S b o N
% (=] 8 0 [}
25000 B4 S o & S
R s R % 3
20.000
~ o @
15.000 — 2R S o
ol L0 ) N 2 S
~ ~E 5 o
10.000 — " glsr
o 00
Lol <
E .
5.000 = =
0
2011 2012 2013 2014 2015

W unter 20.000 = 20.000-99.999 100.000-499.999 500.000 und groRer

Wahrend die Stadt Nirnberg bis 2013 tber 500.000 Einwohner aufwies, reduzier-
te sich die Einwohnerzahl danach auf unter 500.000. Dadurch erklart sich die auf-
fallige Umkehrung der registrierten Gewaltdelikte in den GemeindegroéRRenklassen
bis 500.000 Einwohner bzw. dartber ab 2014.

2.2 Bewertung der Kriminalitatslage
2.21 Wissenschaftliche Erkenntnisse zu Gewaltdelikten im Hell-
feld

Die im vorausgehenden Kapitel 2.1.8 dargestellten Ergebnisse, wonach in Bayern
ein groRer Teil der Gewaltdelikte in kleineren Stadten bzw. im landlich geprag-
ten Umfeld registriert wird, decken sich weitgehend mit den wissenschaftlichen
Untersuchungen der Kriminologischen Forschungsgruppe der Bayerischen Poli-

zei®.

Der Anteil weiblicher Tatverdachtiger an den Gewaltdelikten betrug im Betrach-
tungszeitraum ca. 17 %. Saimeh (2009) kommt bei ihrer Analyse von Gewaltkrimi-
nalitat im engeren Sinn (ohne vorsatzliche (leichte) Kérperverletzung) auf die Quo-

te von 13 % weiblicher Tatverdachtiger im Jahr 2007"°.

° vgl. Luff, 2007

° Da die Zahlen der Gewaltkriminalitat seit vielen Jahren keinen allzu groRen Schwankungen un-
terworfen sind und der Anteil der Frauen an den Tatverdachtigen relativ konstant ist, werden fur
dieses Kapitel auch einige altere Untersuchungen einbezogen. Allgemein kann festgehalten wer-
den, dass der Anteil wissenschaftlicher Publikationen zur Gewaltkriminalitat im ersten Jahrzehnt
dieses Jahrhunderts héher war als in den darauf folgenden Jahren.
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Bei Gewaltdelikten spielt der Alkoholeinfluss des Tatverdachtigen zum Zeitpunkt
der Straftatbegehung eine wesentlich héhere Rolle als bei den meisten anderen
Straftaten. Eine differenzierte Untersuchung des Einflusses von Alkohol auf Ge-
waltdelikte junger Tatverdichtiger in Bayern hat Ozs6z (2014) vorgelegt. Dem-
nach sind Quantitat und Qualitat der von jungen Menschen verubten Gewaltstraf-
taten ganz mafRgeblich von deren Alkoholkonsum bestimmt. Im Vergleich zu 2001
wurden im Jahr 2010 nahezu doppelt so viele 18- bis 24-jahrige mit einer Korper-
verletzung unter Alkoholeinfluss polizeilich auffallig. Grund dafir ist das veranderte
Trink- und Freizeitverhalten'! junger Menschen vor allem in den Nachtstunden der
Wochenenden.

In der Studie wird auch auf die Opfer eingegangen, bei denen es sich zum grol3en

Teil um Gleichaltrige handelt, die selbst unter Alkoholeinfluss stehen'.

Nicht zuletzt auf Grund der detaillierten Medienberichterstattung Gber Gewaltstraf-
taten in den letzten Jahren wird in der Offentlichkeit (iber die quantitative und qua-
litative Entwicklung kontrovers diskutiert. Einen historischen Langsschnittvergleich
von Gewaltdelikten liefert Oberwittler (2016). Er weist darauf hin, dass interperso-
nelle Gewalt in hochentwickelten Landern im langfristigen historischen Ver-
gleich zuriickgehe, gleichzeitig aber die gesellschaftliche Sensibilitdt gegen-
liber Gewalt zunehme, wodurch das Anzeigeverhalten bei nicht-tédlichen Ge-
waltformen beeinflusst werde. Ungeachtet der langfristigen Entwicklung seien En-
de des 19. Jahrhunderts und seit den 1960er-Jahren einzelne Gewaltwellen zu
verzeichnen gewesen, die moglicherweise eine Folge sozialer Umbriche seien; zu

denken sei dabei an schnelle Urbanisierung und verstarkte Migration.

222 Dunkelfeldforschung

Die tatsachliche Gré3enordnung von Gewaltdelikten ist schwer zu bestimmen.
Einschlagige Ergebnisse der Hell- und Dunkelfeldforschung sind nicht nur nicht
deckungsgleich, sondern widersprechen sich sogar teilweise: so zeigen die Unter-
suchungsergebnisse gleichzeitig eine Zunahme der Gewalt im Hellfeld wie auch

eine Stagnation bzw. einen Riickgang im Dunkelfeld.

" Dabei ist vor allem an das Rauschtrinken (,Komasaufen“ bzw. binge drinking) oder das ,Vorglu-

hen“ zu denken.

Bei Schlichtungsversuchen bzw. beim Wiederherstellen der 6ffentlichen Ordnung werden auch
Polizeibeamte gehauft nachts an Wochenenden durch Widerstandshandlungen und Kérperver-
letzungen alkoholisierter Tatverdachtiger geschadigt (Elsner & Laumer, 2015).

12
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In den Polizeilichen Kriminalstatistiken des Bundes und der Lander nimmt Gewalt-
delinquenz von etwa 1995 bis 2010 zu. Im Gegensatz dazu kommen Baier et. al.
(2009) bei ihren Schulerbefragungen 1998/99 und 2005 bis 2008 zu dem Schluss,
dass in keiner der acht in die Untersuchung einbezogenen deutschen Stadte Ge-
waltdelikte angestiegen, sondern im Gegenteil Uberwiegend sogar betrachtlich

gesunken seien.

Weitgehend identische Ergebnisse zeigen sich in Bremen'®. Bei schriftlichen Biir-
gerbefragungen der Polizei in den Jahren 2001, 2005 und 2007 ist der Anteil der

durch Korperverletzung Viktimisierten in allen 3 Jahren gleich; gestiegen ist aller-
dings die Anzeigenquote, so dass es zu einer zunehmenden Aufhellung des Dun-

kelfelds gekommen ist.

Eine Aufhellung des Dunkelfelds belegen auch die in der Kriminologie unter Bo-
chum | (1975), Bochum Il (1986) und Bochum Il (1998) bekannt gewordenen Un-
tersuchungen (Schwind et al., 2001): 1975 wurde dort nur etwa jede achte Kor-
perverletzung angezeigt, 1998 bereits jede vierte. Im August 2016 wurden ers-
te Ergebnisse von Bochum IV (2016) veroéffentlicht. Dabei haben im Vergleich zum
Jahr 1998 65 % weniger Burger angegeben, Opfer einer Kdrperverletzung ge-
worden zu sein, obwohl die polizeilich registrierten Taten im Hellfeld weiter ange-

stiegen sind™.

Bei einem Stadtevergleich von Minster und Duisburg zeigen sich dieselben Ten-

denzen:
<Wéhrend die registrierte Jugendkriminalitdt im Bereich der geféhrlichen
und schweren Kérperverletzung zumindest in den westdeutschen Bundes-
ldndern weiterhin ansteigt, ist die Tendenz bei Raub- und Eigentumsde-
likten im Hellfeld in den letzten Jahren eher stabil oder sogar riicklaufig. Im
Dunkelfeld hingegen sind auch im Bereich der Gewaltdelikte seit Mit-
te/Ende der neunziger Jahre tendenziell Riickgdnge zu beobachten. Auch

in Miinster, vor allem aber in Duisburg sind die Raten selbstberichteter De-

3 Polizei Bremen (Hrsg.) (ohne Jahresangabe): Polizei im Dialog — Ergebnisse der Biirgerbefra-

gung in Bremen, S. 58.

4 Handout zum Pressegesprach am 23.08.2016 im ,Bochumer Fenster®. Quelle:
http://www.kriminologie.rub.de/images/stories/Tischvorlage_Pressegesprach_23_08.2016_final.p
df (Seite aufgerufen am 20.09.2016). Die Fertigstellung des Abschlussberichts ist fur Mitte 2017
geplant.
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linquenz in den letzten fiinf Jahren im Zeitvergleich eher zuriickgegan-
gen.” (Boers et al., 2006, S. 84).

Fur Bayern liegen im Phanomenbereich der Gewaltkriminalitat aktuelle Dunkel-
feldergebnisse u. a. zu Korperverletzungen und Raub vor (Ozs6z, 2016); da die
wahrend eines Jahres erlittenen Viktimisierungen nur sehr kleine Fallzahlen auf-
wiesen, wurden von Ozséz Fiinf-Jahres-Prévalenzen berechnet. Von den 4.969
bayerischen Befragten gaben — unabhangig davon ob es zur Anzeige kam oder
nicht — 2,1 % an, in den Jahren 2008 bis 2012 durch einen Raub geschadigt wor-
den zu sein. Dabei gibt es beim Geschlecht und den Altersgruppen erhebliche
Unterschiede. So berichteten 2,5 % der mannlichen Befragten von einer einschla-
gigen Viktimisierung, wohingegen nur 1,7 % der Frauen eine derartige Erfahrung
machten. Wahrend von den 16- bis 24-Jahrigen 3,5 % Opfer einer Raubstraftat
wurden, nimmt dieser Prozentwert mit zunehmendem Alter der Befragten rela-
tiv kontinuierlich ab und erreicht bei den Uber 75-Jahrigen nur noch einen Wert
von 0,4 %.

Eine Viktimisierung durch Korperverletzungen wird deutlich hdufiger angegeben:
bei diesem Delikt betragt die Fiinf-Jahres-Pravalenz aller 4.969 Befragten 8,8 %.
Der Unterschied zwischen mannlichen und weiblichen Geschadigten tritt hier noch
akzentuierter zu Tage als beim Raub: 13,2 % betroffenen Mannern stehen ,nur®
4,5 % viktimisierte Frauen gegentber. Noch eindeutiger als bei den Raubstrafta-
ten konzentrieren sich die Opfer von Korperverletzungen in den jiingeren
Altersgruppen. So gibt beinahe jeder Vierte (24,0 %) im Alter zwischen 16 und 24
Jahren an, in den letzten 5 Jahren Opfer einer Kérperverletzung geworden zu
sein; diese Belastung verringert sich bei den 25- bis 34-Jahrigen auf 14,3 % und
fallt in den folgenden Altersgruppen sukzessive bis zu den uber 75-Jahrigen auf
0,2 % ab.

In ihrer Studie hat Ozs6z auch die deliktsspezifische Kriminalitatsfurcht untersucht.
Die Angst vor Raubstraftaten beeintrachtigt das Sicherheitsgefiihl der Biirger
deutlich starker als die vor Kérperverletzungen. In keinster Weise beunruhigt,

Opfer einer Kdrperverletzung zu werden, sind 60,3 % der bayerischen Befragten15,

7,9 % dagegen sind deswegen sehr stark beunruhigt. Beim Raub sind es nur

'® Die Fragen zur Kriminalitdtsfurcht wurden in Bayern nicht allen teilnehmenden, sondern nur

1.891 Personen gestellt.
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54,5 %, die sich keinerlei Sorgen vor einer entsprechenden Viktimisierung ma-
chen, jeder Zehnte (9,9 %) gab allerdings an, sich dadurch sehr stark beunruhigt

zu fuhlen.

Die Angst vor sexuellen Belastigungen fallt geschlechtsspezifisch sehr unter-
schiedlich aus: Gar nicht beunruhigt sind 90,5 % der Manner (sehr stark beunru-
higt: 4,7 %), aber nur 54,7 % der Frauen (sehr stark beunruhigt: 9,4 %).

Vor verschiedenen Formen korperlicher Angriffe hat vor allem die Altersgruppe
der 16- bis 24-Jahrigen in Bayern Angst, bei den Uber 75-Jahrigen beschranken

sich die Sorgen im Wesentlichen auf Kérperverletzungen.

Allgemein kann festgehalten werden, dass die meisten der damals Befragten
sich nur unwesentlich vor einer Viktimisierung durch eine Gewaltstraftat
furchten und sie deswegen ihre Lebensqualitat auch nicht maRgeblich beein-

flusst sehen.

2.3 Folgerungen und MaRnahmen
2.31 MaBnahmen im Bereich des StMAS

Das Staatsministerium fur Arbeit und Soziales, Familie und Integration (StMAS)
hat im Rahmen des Bayerischen Handlungskonzepts zur Pravention von Kinder-
und Jugenddelinquenz sowie des Kinder- und Jugendprogramms zielgerichtete

MalRnahmen ergriffen.

Best-practice-Beispiel fur gelingende Zusammenarbeit zwischen Polizei, Jugend-
hilfe und Schule ist das verstetigte Modellprojekt ,Kooperation Polizei-Jugendhilfe-
Sozialarbeit”, das bereits seit 1998 in der Stadt Nurnberg praktiziert und vom
StMAS geférdert wurde.

Dissoziale und kriminell auffallige Kinder und ihre Sorgeberechtigten sind eine
wichtige Zielgruppe der Kinder- und Jugendhilfe. Risikogruppen sind fruhzeitig zu
erreichen und in ihrer Entwicklung zu unterstiutzen. Clearingstellen fur dissoziale
und kriminell auffallige Kinder sowie die therapeutische Gruppe fir sexuell tber-
griffige Kinder erweitern das Spektrum stationarer Einrichtungen in sinnvoller Wei-

se. Gefahrdete junge Menschen sollen so moglichst friihzeitig, spatestens wenn
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konkretes Gefahrdungspotenzial erkennbar wird, passgenaue Unterstitzungsan-

gebote erhalten.

Die bestehenden Landesférderprogramme (Koordinierende Kinderschutzstellen,
Erziehungsberatungsstellen, Jugendsozialarbeit an Schulen und Arbeitsweltbezo-
gene Jugendsozialarbeit) tragen mafigeblich dazu bei, dass alle sensiblen Le-
bensphasen, die wesentlich flr die psychische Gesundheit und Belastbarkeit von
Kindern, Jugendlichen und Familien sind, unterstutzt werden. Damit leistet der

Freistaat einen wichtigen Beitrag zur Pravention.

Mit der Richtlinie zur ,Férderung von Mallinahmen der Erziehungshilfe gegen
Straffalligkeit und Gewalt” fordert der Freistaat seit 1996 insbesondere Anti-

Aggressionstraining, Tater-Opfer-Ausgleich und Streetwork.

Zur Bekampfung von Jugendkriminalitat bietet die Aktion Jugendschutz, Landes-
arbeitsstelle Bayern Fachkraften Beratung, Praventionskonzepte, Materialien und

Fortbildungen.

Gemeinsam mit der Deutschen FuRball Liga (DFL) bzw. mit dem Deutschen Ful3-
ball-Bund (DFB) und den jeweiligen Kommunen férdert das StMAS die Ful3ball-
fanprojekte in Minchen, Nirnberg, Augsburg, Furth und Regensburg. Diese Fan-
projekte bilden einen wichtigen Baustein zur Verhinderung von Gewalttatigkeiten
am Rande von Ful3ballspielen und kénnen durch einen anerkannten Trager der
Jugendhilfe, eine Kommune als Trager oder einen eigenen Tragerverein einge-
richtet werden. Die Aufgaben und die Arbeit des Fanprojekts sind mit den anderen

Tragern und Institutionen der 6rtlichen Jugend- und Sozialhilfe abzustimmen.

2.3.2 MaBnahmen im Bereich des StMJ

Zur schnelleren und effektiveren Strafverfolgung sind in Bayern bei geeigneten
Staatsanwaltschaften Spezialzustandigkeiten oder zumindest spezielle Ansprech-
partner fur jugendliche Intensivtater eingerichtet worden, die mit den bei der Poli-
zei fur diese Tater zustadndigen Sachbearbeitern und anderen Stellen besonders

eng zusammenarbeiten.

Daneben wird seit Juni 2010 schrittweise bei kleineren und mittleren Staatsan-

waltschaften das sog. beschleunigte vereinfachte Jugendverfahren eingefihrt, in
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dem Polizei, Staatsanwaltschaft, Jugendgericht und Jugendgerichtshilfe die Ablau-
fe so gestalten, dass spatestens innerhalb von vier Wochen nach der Tat die
Hauptverhandlung vor dem Jugendrichter durchgefthrt werden kann. Das be-
schleunigte vereinfachte Jugendverfahren wird zwischenzeitlich in acht Staatsan-

waltschaftsbezirken praktiziert.

Fur die Delikte der kleineren und mittleren Kriminalitat sind in 8 Stadten zudem
kriminalpadagogische Schilerprojekte (sog. ,Teen Courts“) eingerichtet worden,
die auf die besondere Uberzeugungskraft Jugendlicher bei Altersgenossen setzen.
Schulergremien sprechen hier in geeigneten Fallen mit einem jugendlichen Be-
schuldigten Uber seine Tat und setzen gegebenenfalls eine erzieherische Mal}-
nahme fest, die — wenn sie erflllt wird — anschliel3end zu einer Einstellung des
staatsanwaltschaftlichen Ermittlungsverfahrens fihrt.

Im virtuellen Haus des Jugendrechts in Aschaffenburg und bei dem Projekt ,Netz-
werk Jugendrecht® in Stadt und Landkreis Furth, die Ende 2015 ihre Arbeit aufge-
nommen haben, arbeiten Staatsanwaltschaft, Gericht, Polizei und Jugendge-
richtshilfe koordiniert zusammen, um besonders friihzeitig, vernetzt und effektiv
auf Jugendkriminalitdt zu reagieren und diese nach Mdglichkeit auch schon zu
verhindern. Der Schwerpunkt des Netzwerks Jugendrecht in Stadt und Landkreis
Furth liegt dabei auf der Starkung der Kooperation zwischen den Netzwerkpart-
nern, die sich regelmafig zum Austausch und zur Weiterentwicklung der Zusam-
menarbeit treffen. Dabei werden auch gemeinsame Projekte und Malinahmen zur
Bekampfung der Jugendkriminalitat ins Leben gerufen und erdrtert. Der Ansatz
des virtuellen Haus des Jugendrechts in Aschaffenburg beruht auf zwei Saulen:
Zunachst die Verbesserung der Zusammenarbeit der Behdérden im Allgemeinen,
um eine Beschleunigung von Verfahren und eine Verhandlung vor dem Jugend-
richter innerhalb von maximal 6 Wochen zu erreichen. Das Kernstlck des Projekts
bilden auRerdem regelmaRige Fallkonferenzen, bei denen Staatsanwaltschaft,
Polizei und Jugendgerichtshilfe aktuelle Problemfalle diskutieren, um gemeinsam

Losungsvorschlage zu erarbeiten.

Im Bewahrungshilfeprojekt Rubikon werden jugendliche und heranwachsende
Intensiv- und Mehrfachtater, die durch haufige oder besonders gewalttatige Straf-
taten aufgefallen sind, einer Intensivbetreuung durch spezialisierte Bewahrungs-
helfer unterzogen. Die Intensivbetreuung zeichnet sich vor allem durch eine be-

sonders hohe Kontaktdichte (bis zu mehrmals wdchentlich) und eine besonders
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enge Vernetzung mit den Ubrigen Verfahrensbeteiligten (Jugendgericht, Jugend-
staatsanwaltschaft, Polizei) sowie anderen relevanten Schnittstellen (z. B. Ju-
gendhilfe, Bildungseinrichtungen, Ausbildungsstatten) aus. Durch den gezielten
Aufbau eines stabilen sozialen Netzwerks, die Entwicklung von Zukunftsperspekti-
ven und die sozialpadagogische Bearbeitung von Erziehungs- und Personlich-
keitsdefiziten sollen die Probanden von erneuter Straffalligkeit abgehalten werden.
Das erste Projekt Rubikon wurde im Jahr 2010 bei der Bewahrungshilfe Munchen
begrindet; in 2013 und 2014 folgten die Bewahrungshilfestellen Nurnberg-Furth
und Augsburg nach. Die Jugendgerichte machen von dem Angebot regen Ge-
brauch. Auch in einer wissenschaftlichen Evaluation wurden die Ergebnisse der

Intensivbetreuung sehr positiv bewertet.

233 MaBnahmen im Bereich des StMI

2.3.31 Innenstadtkonzepte

Vor allem an den Wochenenden werden die Innenstadtbereiche sowie die Aus-
gehviertel in den bayerischen Stadten stark frequentiert. Das Freizeit- und Aus-

gehverhalten hat dabei auch Auswirkungen auf die Sicherheitslage.

In den Innenstadten besteht zum Teil eine belebte Partyszene, mit welcher meist
zahlreiche ,szenetypische® Straftaten einhergehen. Viele Auseinandersetzungen
eskalieren, verstarkt durch die erhebliche Alkoholisierung der Beteiligten und en-

den nicht selten in Gewaltdelikten, bis hin zu Angriffen auf Polizeibeamte.

Zur Bekampfung dieser Phanomene wurden bereits in der Vergangenheit fur die
betroffenen Stadte entsprechende Konzepteinsatze initiiert. So verfugen die fol-
genden bayerischen Stadte Uber verschiedene ,Innenstadtkonzepte®: Memmin-
gen, Regensburg, Ingolstadt, Minchen, Augsburg, Wirzburg, Schweinfurt,
Aschaffenburg, Neu-Ulm, Rosenheim, Straubing, Landshut, Passau, Nirnberg
und Hof.

Konzepteinsatze, auch mit Unterstitzung durch die Bayer. Bereitschaftspolizei,
versetzen die ortlichen Polizeidienststellen in die Lage, die polizeiliche Prasenz zu
verstarken und an Brennpunkten entsprechende praventive und repressive Mal}-

nahmen zu treffen.
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Ziel der verstarkten Prasenz in festgelegten Bereichen in den Innenstadten ist es
insbesondere, durch konsequentes Vorgehen Ordnungsstérungen zu minimieren,
Rechtsverstdflie zu unterbinden und das Entstehen von Kriminalitdtsbrennpunkten
zu verhindern. Die Burgerinnen und Burger sollen sich in unseren Stadten unbe-
schwert und sicher fuhlen. Die Erfahrungen aus zurtckliegenden Einsatzen zei-
gen, dass sich die starke polizeiliche Prasenz in den Innenstadten positiv auf die
Entwicklung der Gewaltdelikte sowie auf das Sicherheitsgefihl der Bevolkerung

auswirkt.

23.3.2 Mehrfach- und Intensivtater

Mehrfach- und Intensivtater sind fur einen nicht unbetrachtlichen Anteil der Krimi-
nalitat verantwortlich. Mit der ,Rahmenvorgabe zur polizeilichen Bekampfung von
Mehrfach- und Intensivtatern der Altersgruppen Kinder/Jugendliche/Heran-
wachsende*'® hat Bayern eine Grundlage geschaffen, um kriminellen Karrieren
junger Menschen wirksam entgegenzutreten. Als Mehrfachtater werden darin Per-
sonen bezeichnet, die mit mindestens 5 Straftaten innerhalb eines halben Jahres
polizeilich auffallig werden. Als Intensivtater werden Mehrfachtater per Definition
dann bezeichnet, wenn mindestens eine der 5 Straftaten ein Gewaltdelikt war und
zugleich davon auszugehen ist, dass auch weiterhin Straftaten von erheblicher

Bedeutung begangen werden.

Um eine Fortsetzung der gewalttatigen, kriminellen Karriere zu verhindern, fuhrt
die Polizei auf der Grundlage dieser Rahmenvorgabe personenorientierte und
beschleunigte Ermittlungsverfahren gegen diesen Personenkreis. Dabei spielt die
Vernetzung und der Informationsaustausch mit anderen Behdrden, wie beispiels-
weise den Staatsanwaltschaften, Jugendamtern, Sozialdiensten, Jugendgerichts-

hilfen, Auslanderbehorden, Schulen und Erlaubnisbehdrden eine besondere Rolle.

Eine vergleichbare Zielrichtung haben die bereits vor 2008 beim Polizeiprasidium
Minchen praktizierten Programme ProPER (Programm personenorientierte Er-
mittlungen und Recherchen), das sich gleichfalls auf junge Menschen konzentriert,
und KERMIT (Konzeption fir Ermittlungen und MalRnahmen gegen Mehrfach- und

Intensivtater), das auf die Altersgruppe der Erwachsenen ausgerichtet ist.

1 Rahmenvorgabe des Bayerischen Staatsministeriums des Innern, fir Bau und Verkehr vom

09.06.2008.
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2333 Deliktsspezifische Bekdmpfungsansitze

Neben diesen taterorientierten gibt es auch deliktsspezifische Bekampfungsansat-
ze. Zur wirksameren Kontrolle der im Hell-, vor allem aber im Dunkelfeld weit ver-
breiteten Gewalt im sozialen Nahraum wurde von der Bayerischen Polizei eine
weitere Rahmenvorgabe erarbeitet und diese am 28.08.2008 vom Bayerischen
Staatsministerium des Innern, fiir Bau und Verkehr in Kraft gesetzt'’. Sie verfolgt
das Ziel, MaRnahmen zur Verhinderung und Verfolgung von Hauslicher Gewalt zu
intensivieren und den Schutz der Opfer zu verbessern. Diese Mallnahmen reichen
von der Streitschlichtung Uber die voribergehende Trennung durch einen Platz-
verweis und/oder ein Kontaktverbot bis zur Gewahrsamnahme des gewaltbereiten
Taters bzw. der Unterbringung nach dem Unterbringungsgesetz, wenn es An-
haltspunkte gibt, dass der Gefahrder psychisch krank oder durch seine psychische

Storung die offentliche Sicherheit und Ordnung gefahrdet.

2334 Pravention an Schulen

Im Kontext einer gesamtgesellschaftlichen Verantwortung leistet auch die Bayeri-
sche Polizei im Rahmen der Polizeilichen Kriminalpravention ihren Beitrag zur
Gewaltpravention. Im Bereich der Primar- bzw. universellen Pravention bei Kin-
dern bis ca. 10 Jahre stellt die Polizei den Erziehungsverantwortlichen (Eltern,
padagogisches Fachpersonal) ihr spezifisches Fachwissen zur Verfugung (z. B.
Multiplikatorenschulungen, Elternabende) und informiert dabei auch Gber entspre-
chend einschlagige Praventionsprogramme wie ,faustlos®, das durch das Bayeri-
sche Staatsministerium fur Arbeit und Soziales, Familie und Integration (StMAS)

gefordert wird.

Kriminalpraventive Unterrichte der Polizei an weiterfuhrenden Schulen erfolgen in
enger Zusammenarbeit mit den Schulverantwortlichen, in der Regel im Rahmen
des bayernweiten Programms ,Pravention im Team® (PIT). Dieses von den Baye-
rischen Staatsministerien des Innern, fir Bau und Verkehr (StMI) sowie Bildung
und Kultus, Wissenschaft und Kunst (StMBW) seit dem Schuljahr 2004/2005 initi-
ierte Praventionsprogramm wurde unter Beteiligung des Bayerischen Landeskri-
minalamts und des Staatsinstituts flr Schulqualitat und Bildungsforschung im Jahr

2011 hinsichtlich der bis dahin bestehenden Unterrichtsbausteine ,Gewalt",

i Rahmenvorgabe des Bayerischen Staatsministerium des Innern, fur Bau und Verkehr zur polizei-

lichen Bekampfung der Hauslichen Gewalt und damit in Zusammenhang stehender Stalkingfalle
(in Kraft getreten mit Wirkung vom 28.08.2008)
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»oucht* und ,Eigentum“ umfassend Uberarbeitet und durch das Thema ,Neue Me-
dien® erganzt. Dieser Part umfasst unter anderem neuere Gewaltphdnomene wie
Happy Slapping und Cybermobbing. Erklartes Ziel des PIT-Programms ist es, das
soziale Klima in den Klassen zu verbessern, den Jugendlichen konstruktive Kon-
fliktlosungsmoglichkeiten an die Hand zu geben, die soziale Kompetenz der Schu-
lerinnen und Schdler, ihr Wertebewusstsein und ihre Verantwortung fir gefahrdete

Mitschilerinnen und Mitschuler zu starken sowie ihre Zivilcourage zu fordern.

Daneben fuhren Polizeibeamtinnen und Polizeibeamte auf regionaler Ebene wei-
tere, bereits langer bestehende (Gewalt)Praventionsprojekte in Kooperation mit
Schulen durch. Zu nennen ist hier vor allem das Praventionsprogramm ,zamm-
grauft des Polizeiprasidiums Minchen, welches in der Ausrichtung dem PIT-

Programm ahnelt.

In Bereichen, in denen es an strukturellen Vorgaben zum Verhalten von Schiilern
mangelt, entladen sich Aggressionen erfahrungsgemaf verstarkt. Dies betrifft ins-
besondere An- und Abfahrtswege von Schulen einschlie3lich der dazugehérigen
Wartebereiche, in denen das Verhalten von Schilern ungentigend geregelt ist.
Jugendliche Schulbusbegleiter wie beispielsweise beim Projekt ,Coolrider” kénnen
hier die geeignete Instanz sein, positiv auf das Verhalten von jugendlichen und

erwachsenen Fahrgasten einzuwirken.

Dieses Projekt ,Coolrider” gibt es seit dem Jahr 2003. Es wurde nach seinem Start
in Nurnberg und Furth in gleicher oder &ahnlicher Form in vielen Regionen Bayerns
Ubernommen. Das Projekt, das unter der Schirmherrschaft des Bayerischen In-
nenministers steht, soll u. a. dazu beitragen, die Kooperation OPNV und Polizei
noch weiter zu intensivieren. Ziel des Konzeptes ist es, die Sicherheit im 6ffentli-
chen Nahverkehr auf dem erreichten hohen Niveau zu halten und zusatzlich einen
Beitrag zur Sicherheit auf dem Schulweg und den Haltestellen zu leisten. Weiter-
hin wird mit der Aktion dem Vandalismus in den 6&ffentlichen Verkehrsmitteln effek-
tiv begegnet. Interessierte Schulerinnen und Schiler werden in Gesprachsflhrung
und Deeskalation geschult, um z. B. gewaltfreie Konfliktsituationen ohne kérperli-

che Auseinandersetzung zu bewaltigen.
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2.3.35 Programm Polizeiliche Kriminalpravention der Lander und des
Bundes
Im Rahmen des Programms Polizeiliche Kriminalpravention der Lander und des
Bundes (ProPK) werden — unter Beteiligung Bayerns — bundesweit einheitliche
Kampagnen zur anschlieRenden Umsetzung innerhalb der Bundeslander erarbei-
tet. Im Bereich der Gewaltpravention ist dies beispielsweise die Handreichung fur
Lehrer in Form des Leitfadens ,Herausforderung Gewalt“ und das Medienpaket
~2Abseits“. Auf der Grundlage von schul- und jugendtypischen Situationen werden
darin — padagogisch und didaktisch aufbereitet — Anregungen fir einen kompeten-
ten Umgang mit dem Phanomen ,Gewalt" gegeben. So lernen Padagogen, Sozi-
alarbeiter und Praventionssachverstandige, sich anbahnende Gewaltkonflikte
friihzeitig zu erkennen, ihre Ursachen zu erfassen und in Konfliktfallen angemes-

sen zu reagieren.

Gewaltpraventive Malnahmen der Polizei fir Erwachsene beinhalten meist die
Vermittlung von Verhaltensweisen zur Vermeidung der Opferwerdung und das
richtige Zeugen-Helfer-Verhalten. Die ,Polizeikurse” der Polizeiprasidien als pra-
xisorientierte Sicherheitstrainings fir Zivilcourage und Selbstsicherheit greifen die
verschiedensten Lebenssituationen potentieller Opfer und Zeugen auf und vermit-
teln dabei entsprechende Strategien und Verhaltensmuster, die das Risiko einer

Eigengeféahrdung ausschlie3en oder zumindest minimieren sollen.



3.1
3141

3.1.1.

-37-

Politisch motivierte Gewaltkriminalitat Rechts
(PMK)
Darstellung der Kriminalitatslage

Vorbemerkung

1 Politisch motivierte Kriminalitat

Der Politisch motivierten Kriminalitat werden allgemein Straftaten zugeordnet,

wenn in Wardigung der Umstande der Tat und/oder der Einstellung des Taters

Anhaltspunkte daflr vorliegen, dass sie

den demokratischen Willensbildungsprozess beeinflussen sollen, der Errei-
chung oder Verhinderung politischer Ziele dienen oder sich gegen die Reali-
sierung politischer Entscheidungen richten,

sich gegen die freiheitlich demokratische Grundordnung bzw. eines ihrer
Wesensmerkmale, den Bestand und die Sicherheit des Bundes oder eines
Landes richten oder eine ungesetzliche Beeintrachtigung der Amtsfiihrung
von Mitgliedern der Verfassungsorgane des Bundes oder eines Landes zum
Ziel haben,

durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshand-
lungen auswartige Belange der Bundesrepublik Deutschland gefahrden oder
gegen eine Person wegen ihrer politischen Einstellung, Nationalitat, Volks-
zugehdrigkeit, Rasse, Hautfarbe, Religion, Weltanschauung, Herkunft oder
aufgrund ihres duleren Erscheinungsbildes, ihrer Behinderung, ihrer sexuel-
len Orientierung oder ihres gesellschaftlichen Status gerichtet sind und die
Tathandlung damit im Kausalzusammenhang steht bzw. sich in diesem Zu-

sammenhang gegen eine Institution/Sache oder ein Objekt richtet.

Dartber hinaus werden auch die klassischen Staatsschutzdelikte, also die Straf-
tatbestande der §§ 80-83, 84-86a, 87-91, 94-100a, 102-104a, 105-108e, 109-

109h,

129a, 129b, 234a oder 241a StGB erfasst, selbst wenn im Einzelfall eine

politische Motivation nicht festgestellt werden kann.

3.1.1.

2 Politisch motivierte Kriminalitat Links

Der Politisch motivierten Kriminalitat Links werden Straftaten zugeordnet, wenn in

Wirdigung der Umsténde der Tat und/oder der Einstellung des Taters Anhalts-

punkte daflir vorliegen, dass sie nach verstandiger Betrachtung (z. B. nach Art der

Themenfelder) einer "linken" Orientierung zuzurechnen sind, ohne dass die Tat
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bereits die AulRerkraftsetzung oder Abschaffung eines Elementes der freiheitlich
demokratischen Grundordnung (Extremismus) zum Ziel haben muss. Insbesonde-
re sind Taten dazuzurechnen, wenn Beziige zu Anarchismus oder Kommunismus
(einschlieRlich Marxismus) ganz oder teilweise ursachlich fur die Tatbegehung
waren. Diese politisch motivierten Straftaten sind als linksextremistisch zu quali-

fizieren.

Politisch motivierte Kriminalitat Links ist Gegenstand eines Berichtsantrags des
Bayerischen Landtages ,Linksextremismus und linksextremistische Gewalt in
Bayern“ (DrS 17/13713). Nach Beschluss durch den Bayerischen Landtag wird

eine Berichterstattung fir das Frihjahr 2017 avisiert.

3113 Politisch motivierte Kriminalitdt Rechts

Unter Politisch motivierter Kriminalitat Rechts werden Straftaten subsumiert, wenn
in Wirdigung der Umstande der Tat und/oder der Einstellung des Taters Anhalts-
punkte daflr vorliegen, dass sie nach verstandiger Betrachtung (z. B. nach Art der
Themenfelder) einer "rechten" Orientierung zuzurechnen sind, ohne dass die Tat
bereits die Aulierkraftsetzung oder Abschaffung eines Elements der freiheitlich
demokratischen Grundordnung (Extremismus) zum Ziel haben muss. Eine Teil-
menge der Phadnomenbereiche "Politisch motivierte Kriminalitat" bilden extremis-
tisch motivierte Straftaten. Dem Bereich der rechtsextremistischen Straftaten sind
die Taten hinzuzurechnen, bei denen Bezlige zu vdlkischem Nationalismus, Ras-
sismus, Sozialdarwinismus oder Nationalsozialismus ganz oder teilweise ursach-
lich fur die Tatbegehung waren. Diese politisch motivierten Straftaten sind als

rechtsextremistisch zu qualifizieren.

3114 Politisch motivierte Gewaltkriminalitat
Die Politisch motivierte Gewaltkriminalitat wird anhand des "Katalogs Politisch

motivierte Gewaltdelikte" erfasst.

Sie ist die Teilmenge der Politisch motivierten Kriminalitat, die eine besondere
Gewaltbereitschaft der Straftater erkennen lasst, und umfasst folgende Deliktsbe-

reiche:
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. Toétungsdelikte,

. Kdrperverletzungen,

. Brand- und Sprengstoffdelikte,

. Landfriedensbruch,

. Gefahrliche Eingriffe in den Schiffs-, Luft-, Bahn- und StraRenverkehr,
. Freiheitsberaubung,

. Raub,

° Erpressung,

. Widerstandsdelikte und

° Sexualdelikte.

3.1.2 Entwicklung der registrierten Fille
Nachstehende Abbildung zeigt die Entwicklung der Gewaltdelikte in allen Phano-
menbereichen der PMK (Links, Rechts, Auslanderkriminalitat, Sonstige/nicht zu-

zuordnen).

Abbildung 14: Entwicklung der Gewaltdelikte nach Phanomenbereichen'®
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'® Die im Verfassungsschutzbericht 2015 aufgeflihrten Fallzahlen der Gewaltdelikie der PMK unter-

scheiden sich von den hier dargelegten Fallzahlen. Wahrend die im Verfassungsschutzbericht
2015 aufgefihrten Fallzahlen ausschlieflich - gem. Aufgabengebiet aus dem Bayerischen Ver-
fassungsschutzgesetz - die als extremistisch motiviert bewerteten Straftaten umfassen, er-
scheinen hier alle polizeilich registrierten Gewaltdelikte der Gesamt-PMK Rechts in Bayern.
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Im Bereich PMK Links war in den Tatjahren 2014 zu 2015 eine erhebliche Steige-
rung der Gewaltdelkte von 73 auf 173 Fallen und im Bereich PMK Rechts von 68
auf 93 Falle zu verzeichnen. Die Anzahl der Gewaltdelikte in den Phanomenberei-
chen der PMK Auslanderkriminalitat und PMK Sonstige/nicht zuzuordnen sind

dagegen erheblich gesunken.

Die Veranderungen der Gewaltdelikte im Phdnomenbereich -Rechts- verhalten
sich in ihrer grundsatzlichen Auspragung mit Ausnahme des Jahres 2013 entspre-

chend den Veranderungen der Gesamtfallzahlen.

Abbildung 15: Gewaltdelikte PMK Rechts'®
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Im Bereich der polizeilich registrierten Gewaltdelikte PMK Rechts ist in den Tatjah-
ren nach 2011 bis 2015 ein stetiger Anstieg feststellbar, wobei sich die Zahlen von
2012 bis 2014 nur unwesentlich erhéht und sich somit auf nahezu gleichem Ni-

veau bewegt haben.

Der Anstieg der Gewaltdelikte im Jahre 2015 ist Uberwiegend der deutlichen Stei-

gerung der Korperverletzungen (um 22 Delikte; +38,6 %) geschuldet.

13 Gewalttaten stehen im Zusammenhang mit ,GIDA“-Veranstaltungen wie WU-
GIDA, BAGIDA, NiGGIDA®, und ,PEGIDA Miinchen e. V.*.

19
20

Siehe Fulnote 21
Wirzburg gegen die Islamisierung des Abendlandes (jetzt: ,PEGIDA Franken®), Bayern gegen
die Islamisierung des Abendlandes, Nurnberg gegen die Islamisierung des Abendlandes.
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Von 9 Gewalttaten gegen Asylbewerberunterkiinfte sind 5 belegbar dem Phano-

menbereich Rechts zuzuordnen.

Abbildung 16: Gewaltdelikte PMK Rechts unterteilt nach Deliktsbereichen
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Signifikant ist im Betrachtungszeitraum bei den Gewaltdelikten PMK Rechts die

Dominanz der Korperverletzungen.

Im Hinblick auf die Ubergriffe auf Asylbewerberunterkiinfte wurden 2015 in Bay-

ern von den insgesamt 8 Brandstiftungsdelikten in bzw. an Asylunterklnften

4 Delikte der PMK Rechts eindeutig zugeordne

2! Stand: 08.11.2016
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Abbildung 17: Themenfelder PMK Gewalt Rechts
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Im Bereich der durch die Gewaltdelikte tangierten Themenfelder ist Uber die
Berichtsjahre durchgangig an erster Stelle die stetig ansteigende
»Hasskriminalitat” zu nennen. Quantitativ gleichfalls von Bedeutung ist der
Komplex ,Konfrontation/Politische Einstellung®. Zudem auffallig ist die deutliche

Steigerung der Kategorie ,Auslander-/Asylthematik“ im Jahr 2015.

Abbildung 18: Unterthemenfelder zur Hasskriminalitat PMK Rechts - Gewaltdelikte
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Im Themenfeld ,Hasskriminalitat sind vorrangig die Unterthemenfelder ,Fremden-
feindlich“ und — mit deutlichem Abstand — ,Rassismus” betroffen.
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313 Entwicklung der Aufklarungsquote PMK Rechts -
Gewaltdelikte

Wahrend im Auswertezeitraum die Aufklarungsquote relativ konstant zwischen gut
75 % und knapp 79 % lag, war 2013 mit 85,1 % die hdchste Aufklarungsquote zu

verzeichnen.

Abbildung 19: Aufklarungsquote PMK Rechts - Gewaltdelikte
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314 Entwicklung der Tatverdachtigenzahlen PMK Rechts -
Gewaltdelikte

Die meisten Tatverdachtigen sind zwischen 22 und 54 Jahre alt. Mit Ausnahme

des Jahres 2014 nehmen die Zahl der Tatverdachtigen in dieser Altersgruppe jahr-

lich zu. Bei den 18- bis 21-Jahrigen ergibt sich dagegen ein wellenférmiger Ent-

wicklungsverlauf mit den geringsten Registrierungen in den Jahren 2011 und

2014.
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Abbildung 20: Altersstruktur der Tatverdachtigen

80
69
70

53
50

a0 36
32

17 16 16
20 5 13

2011 2012 2013 2014 2015

14-17Jahr. 18-21Jahr. 22-54]ahr. 55].u.dlter

Anmerkung: Da die Altersdifferenzierungen in der Staatsschutzdatei nicht der Ein-
teilung in der PKS entsprechen, ergeben sich hier geringfiigig andere Altersgrup-

pen als bei den anderen Themenfeldern.

Der Belastungsschwerpunkt liegt bei den 4 Jahrgangen der 18- bis 21-jahrigen
Tatverdachtigen. Bei feinerer Differenzierung der 22- bis 54-Jahrigen wird deutlich,
dass der Uberwiegende Anteil der Tatverdachtigen tGber den gesamten Berichts-
zeitraum zwischen 18 und 25 Jahre alt ist, wobei gerade im Jahre 2015 ein deutli-

cher Anstieg der 22- bis 25-jahrigen zu verzeichnen war.

3.1.5 Entwicklung der Opferzahlen

Mit Ausnahme des Jahres 2014 steigen die Opferzahlen bei Gewaltdelikten im
Phanomenbereich der PMK Rechts stetig von 2011 bis 2015 von 75 auf 120 Opfer
an. Diese Entwicklung gleicht der im Phanomenbereich PMK Links. Dagegen sind
die Opferzahlen der Phanomenbereiche PMK Auslander bzw. Sonstige/nicht zu-

zuordnen Schwankungen unterworfen und haben ihren Héhepunkt im Jahr 2013.
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Abbildung 21: Entwicklung der Opferzahlen bei Gewaltdelikten nach

Phanomenbereichen
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Abbildung 22: Altersstruktur Opfer Gewaltdelikte PMK Rechts
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Die Anzahl jugendlicher Opfer nimmt von 2011 bis 2013 erst zu und anschlie?end
wieder relativ deutlich auf das Ausgangsniveau ab; unter den Heranwachsenden
ist eine wellenartige Entwicklung festzustellen, die im Vergleich zum Ausgangsjahr
einen deutlichen Anstieg aufweist. Mit etwas unterschiedlichen Akzentuierungen

sind die Altersstrukturen der Tatverdachtigen und Opfer tendenziell vergleichbar.
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3.2 Bewertung der Kriminalitatslage

Die Jahre 2011 bis 2015 sind gepragt durch einschneidende Ereignisse, angefan-
gen mit der Aufdeckung der Mordserie des ,Nationalsozialistischen Untergrunds*
(NSU) im Jahr 2011, der Grindung neuer politischer Bewegungen, dem folgenden
Auftakt der Veranstaltungen der ,Patriotischen Europaer gegen die Islamisierung
des Abendlandes® (PEGIDA) in Dresden im Herbst des Jahres 2014 und zuletzt
dem Hohepunkt einer globalen Migrationsbewegung enormen Ausmales im Jahr
2015, die allesamt deutliche Spuren in unserem Land hinterlassen haben. Auf der
einen Seite formiert sich eine Vielzahl birgerlicher Willkommensinitiativen und auf
der anderen Seite werden Demonstrationen gegen die geplante Einrichtung von

Fluchtlingsunterkinften abgehalten.

In Teilen der Bevolkerung scheint das Vertrauen in den demokratischen Verfas-
sungsstaat abzunehmen. Diese Vertrauenskrise reicht bereits in das burgerlich-
rechtspopulistische Spektrum hinein und wird durch die Anti-Asyl-Agitation von
Rechtsextremisten weiter angeheizt. Laut einer Umfrage des Instituts fur Demo-
skopie Allensbach ist die Stimmung in der Bevolkerung unter dem Eindruck des
anhaltenden Fluchtlingszustroms von ,anfanglicher Gelassenheit" in ,tiefe Be-
sorgnis" umgeschlagen. Unbehagen und Angste vieler Biirger hinsichtlich der
moglichen, durch die hohe Zahl der Flichtlinge verursachten ,gesellschaftlichen

und 6konomischen Konsequenzen" haben demnach zugenommen.

Das Internet und die sozialen Netzwerke haben sich in den letzten Jahren zuneh-
mend als Orte der Sozialisation, der Identitats- und Meinungsbildung entwickelt.
Damit sind viele Chancen und Vorteile, jedoch auch Gefahren verbunden.

So wird durch den virtuellen Raum eine schnelle Verbreitung von Hassbotschaften
und unangemessenen Inhalten erleichtert oder Uberhaupt erst ermoglicht.

Den virtuellen Raum nutzen zunehmend auch extremistische Gruppierungen, um
sich zu vernetzen und insbesondere junge Menschen, die in ihrem Demokratie-
verstandnis noch nicht gefestigt sind, fur sich zu gewinnen. So verfigen die meis-
ten extremistischen Gruppierungen Uber Auftritte im Internet oder in sozialen
Netzwerken, um potenziell interessierte Personen anzusprechen und fur ihre
Uberzeugungen zu werben. Die rechtsextremistische Partei ,Der Dritte Weg*

(Ill. Weg) unterhalt beispielsweise neben einer Homepage auch ein Facebook-

Profil sowie einen YouTube-Kanal.
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Nach Erkenntnissen des BayLfV und Angaben von jugendschutz.net, dem ge-
meinsamen Kompetenzzentrum der Lander flr den Jugendschutz im Internet, hat
sich der Ton in sozialen Netzwerken verscharft, seitdem mehr Flichtlinge nach
Deutschland kommen. Vor allem in den sozialen Netzwerken werden Meinungen
gedulert, welche die Schwelle zu Straftaten Gberschreiten. Das Gefuhl sich in
sozialen Netzwerken anonym und unbeobachtet auRern zu kdnnen, durfte bei
vielen Personen die Scheu vor beleidigenden und volksverhetzenden AuRerungen
herabgesetzt haben. Hinzu kommt, dass in geschlossenen Gruppen eine gewisse
Eigendynamik entstehen kann, die Teilnehmer dazu veranlasst, sich in derartiger
Weise zu auliern. RegelmaRig stoRen die Mitarbeiterinnen und Mitarbeiter von
jugendschutz.net auf Darstellungen, in denen Juden, Muslime, Sinti und Roma
oder Homosexuelle ohne Umschweife zu Menschen zweiter Klasse degradiert
werden. Auch Personen, die bislang keinen rechtsextremistischen Strukturen an-
gehorten, auliern sich in Kommentarbereichen und sozialen Netzwerken fremden-

feindlich, islamfeindlich und rassistisch.

Diese aggressive Rhetorik kann impulsgebend wirken fir fremdenfeindliche Ge-

walt, sie kann Radikalisierungsverlaufe ausldsen und beschleunigen.

Starkster Faktor im Radikalisierungsprozess ist aber nach wie vor der persénliche

Kontakt zu sogenannten Gefahrdern.

Eine enge Kooperation zwischen PEGIDA und der rechtsextremistischen Szene

lasst sich z. B. bei PEGIDA Muinchen erkennen.

Diese Befunde stehen im Einklang mit den polizeilichen Daten, wonach rund 14 %
der zuletzt im Jahr 2015 registrierten rechtsextremistischen Gewalttaten in Bayern
unmittelbar im Kontext der PEGIDA-Veranstaltungen stehen. Dazu gehdren so-
wohl Hassdelikte als auch gewalttatige Konfrontationen mit Personen aus dem

linken Szenespektrum.

Daneben verzeichnen die Sicherheitsbehérden insbesondere flr das ,Flichtlings-
jahr* 2015 einen deutlichen Anstieg der rechtsextremistisch motivierten Korperver-

letzungen wie auch der Brandstiftungsdelikte.



-48 -

Die unspezifische Angst vor Flichtlingen und die ihnen gegeniiber empfundene
Ablehnung wird zusatzlich verstarkt durch Aussagen zur erhéhten Kriminalitats-
neigung von Flichtlingen, die bedingt auch durch einen Mangel an empirischen
Daten in pauschalisierender und skandalisierender Weise von der rechtsextremen

Szene vielfach auch Uber das Internet verbreitet werden.

Im Bereich der PKS wurde seit 2016 die differenzierte Erfassung und Auswertung
des Aufenthaltsanlasses von Tatverdachtigen nach asylrechtlichen Definitionen
und Klassifikationen ermdglicht. Zudem wurden im KPMD-PMK weitere Unterthe-
men zur verfeinerten Betrachtung eingeflihrt, wie beispielsweise Antiziganistisch

oder Islamfeindlich.

3.3 Folgerungen und MaRnahmen

Pravention ist der nachhaltigste Schutz vor Straftaten durch Extremisten, da sie
Radikalisierung bereits im Ansatz zu verhindern sucht. Dabei ist zu unterscheiden
zwischen den allgemein praventiven MalRnahmen durch Demokratie- und Wer-
teerziehung und spezialpraventiven Mallnahmen, die die Entstehung oder Vertie-
fung von rechtsextremistischen Einstellungen verhindern sollen. Hierbei arbeiten
insbesondere das Bayerische Staatsministerium des Innern, fir Bau und Verkehr
(StMI), das Bayerische Staatsministerium fir Bildung und Kultur, Wissenschaft
und Kunst (StMBW) und das Bayerische Staatsministerium fur Arbeit und Sozia-

les, Familie und Integration (StMAS) eng zusammen.

Neben dem praventiven Ansatz bekampft die Bayerische Staatsregierung gewalt-
bereite rechtsextremistische Stromungen und Politisch motivierte Kriminalitat kon-
sequent mit allen rechtsstaatlichen Mitteln, insbesondere des Polizei- und Straf-
rechts. Neben der Verbesserung der Erkenntnislage tUber rechtsextremistische
Personen und Strukturen, dem frihzeitigen Erkennen von Tatvorbereitungen so-
wie der konsequenten Verfolgung von Verstélien und Straftaten, wird hiermit der

Handlungsspielraum der ,rechten Szene” zielgerichtet eingegrenzt.

Zur Vereinheitlichung gefahrenabwehrender Ma3nahmen wurde ein Katalog mit
Standardmalinahmen erstellt. Erganzend hierzu wurden weitere optionale Mal}-
nahmen erarbeitet, deren Durchfuhrung einzelfallabhangig und phdnomenspezi-

fisch zu prifen ist. Dabei wird auch die Zusammenarbeit und kontinuierliche Ab-
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stimmung auf operativer und strategischer Ebene zwischen Polizei- und Verfas-
sungsschutzbehdrden des Bundes und der Lander sowie weiterer Behdrden, Insti-

tutionen und Einrichtungen intensiv betrieben.

Im Lichte der rechts motivierten Straftaten und der generellen Entwicklung der
Fallzahlen im Phadnomenbereich PMK Rechts prift der polizeiliche Staatsschutz
fortlaufend, inwieweit sich das aktuelle Vorgehen bewahrt hat bzw. inwieweit es
einer Aktualisierung aufgrund der Kriminalitats- und Phanomenentwicklung bedarf,

und erarbeitet entsprechende Handlungsempfehlungen fur die polizeiliche Praxis.

3.31 MaBnahmen im Bereich des StMJ

Sogenannte Hasspostings (s. 0.) und andere massenhafte Beleidigungen in sozia-
len Netzwerken schaffen ein gesellschaftliches Klima, das ein Rechtsstaat nicht
dulden darf. Gerade durch ihre Allgegenwart und Dauerhaftigkeit verbinden sich
mit Beleidigungen im Internet auch fir das Opfer besonders sozialschadliche Wir-
kungen. Vor diesem Hintergrund setzt sich das StMJ dafir ein, fir derartige Taten

eine qualifizierte Bestrafung vorzusehen.

In der Bewahrungshilfe wird mit Fortbildungen und Veranstaltungen zur Vernet-
zung mit den entsprechenden Fachleuten auch auf diesen Themenbereich rea-
giert. Die Bewahrungshilfe wird fur die Themen sensibilisiert und es werden Ver-
netzungspartner angeboten, um die Problematiken zu verifizieren und Moglichkei-
ten des Ausstiegs bzw. einer schnellen Reaktion auf entsprechende Ereignisse zu
gewahrleisten. Die Veranstaltungen und Seminare sollen die Bewahrungshelferin-
nen und Bewahrungshelfer befahigen, die Problematiken zu erkennen und mit den
Probanden fachgerecht zu arbeiten. Die Veranstaltungen finden jeweils bayern-

weit statt.

3.3.2 MaBRnahmen im Bereich des StMAS
Das Aufgabenfeld des StMAS umfasst wichtige Teile der primaren Pravention —
weit im Vorfeld eines konkreten Verdachts — sowie der selektiven Pravention, die

konkret die Entstehung von Radikalisierung verhindern mdchte.

Wichtiger Ansprechpartner fur die zivilgesellschaftlichen Akteure in der Rechtsext-
remismuspravention ist die Landeskoordinierungsstelle Demokratie leben! Bayern

gegen Rechtsextremismus (LKS), die beim Bayerischen Jugendring (BJR) ange-



-50-

bunden ist. Zentrale Aufgabenstellung der LKS ist eine aktive Vermittlungs- und

Unterstutzungsarbeit in Bayern zur Ausweitung und Verstetigung der Auseinan-

dersetzung mit dem Gesamtthemenbereich Rechtsextremismus. Gemal dem

bundesweiten Férderprogramm ,Demokratie leben! Aktiv gegen Rechtsextremis-

mus, Gewalt und Menschenfeindlichkeit®, das durch Landesmittel kofinanziert

wird, ergeben sich nachfolgende zentrale Aufgabenstellungen:

o Konzeptionierung, Einsetzung und Begleitung des landesweit tatigen Bera-
tungsnetzwerks Bayern gegen Rechtsextremismus

o Koordinierung und Durchfiihrung der Einsatze Mobiler Beratungsteams und
der regionalen Beratungsstellen gegen Rechtsextremismus in Bayern

o Vernetzung von Zivilgesellschaft und staatlichen Stellen tber das landeswei-
te Beratungsnetzwerk

o Funktion als Landesdemokratiezentrum zur Vernetzung und Beratung aller

im Bundesprogramm geférderten Trager und Akteure in Bayern

Zum Beratungsnetzwerk Bayern gegen Rechtsextremismus gehdren zudem seit
dem Jahr 2010 drei regionale Beratungsstellen, die bei Gliederungen des BJR in
den jeweiligen Bezirken angesiedelt sind. Zum 01.02.2015 wurde eine weitere
regionale Beratungsstelle in Niederbayern eingerichtet. Diese Stellen bilden bei
Bedarf mobile Beratungsteams, um bei (drohenden) rechtsextremistischen Ver-
sammlungen, Veranstaltungen oder sonstigen Vorfallen die kommunalen und zi-

vilgesellschaftlichen Akteure, die hiergegen vorgehen mdchten, zu unterstitzen.

Daruber hinaus bietet die LKS neben ihren Kernaufgaben auch eine Elternbera-
tung an. Aus den Mitteln des Bundesprogramms wird im Rahmen des Beratungs-
netzwerks Bayern gegen Rechtsextremismus zudem ein Beratungsangebot fir

Betroffene und Opfer rechtsextremer Gewalt und Bedrohung unterstitzt.

Im Bereich der Opferberatung werden seit 2016 durch einen zivilgesellschaftlichen
Trager eigenstandig besondere MalRnahmen umgesetzt. Beratung, Unterstitzung
und Dokumentation flir Opfer rechtsextremer Gewalt, B.U.D. Bayern e. V., ist Teil
des Beratungsnetzwerkes Bayern gegen Rechtsextremismus. Dartiber hinaus
bieten das Zentrum Bayern Familie und Soziales sowie der Weilte Ring Opferbe-

ratung an.
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Das Konzept Fruhintervention bei Jugendlichen und Heranwachsenden im Zu-
sammenhang mit Rechtsextremistischer Auffalligkeit (FIRE) kommt seit
01.01.2014 in Niederbayern zur Anwendung und ist eine Gemeinschaftskooperati-
on des Polizeiprasidiums Niederbayern mit der Regionalen Beratungsstelle gegen
Rechtsextremismus und den Jugendamtern und umfasst auch eine enge Zusam-
menarbeit mit der Justiz. Seit 2016 ist das Projekt beim Deutschen Erwachsenen-
bildungswerk (DEB gGmbH) in Straubing angesiedelt. Die Umsetzung der Mal3-
nahmen erfolgt in Zusammenarbeit mit freiberuflichen Berater/-innen aus dem
Beratungsnetzwerk Bayern gegen Rechtsextremismus, welches durch die LKS
betreut wird.

Wichtiger bayernweiter Akteur der Zivilgesellschaft ist das ,Bayerische Blindnis flr
Toleranz — Demokratie und Menschenwirde schutzen®. Das am 14.07.2005 in
Muinchen auf Initiative der christlichen Kirchen und der israelitischen Kultusge-
meinde konstituierte Bundnis soll allen rechtsextremistischen, rassistischen und
antisemitischen Tendenzen entgegentreten und fir unser demokratisches und
werteorientiertes Gemeinwesen werben. Neben dem StMI, das als Grindungsmit-
glied seit 2005 die Arbeit des Blindnisses fur Toleranz begleitet, sind u. a. das
StMAS und das StMBW Mitglieder.

Am Bayerischen Bundnis fur Toleranz beteiligen sich inzwischen fast 70 Bundnis-
partner, aktive Verbande und Institutionen und u. a. auch der Bayerische Landtag,
der Bayerische Gemeindetag, der Bayerische Stadtetag sowie diverse Sozial- und
Sportverbande.

Daneben bestehen regionale und lokale Biindnisse gegen Rechtsextremismus,
etwa die Allianz gegen Rechtsextremismus in der Metropolregion Nirnberg, sowie
Vereine, die sich einer eingehenden Auseinandersetzung mit dem Rechtsextre-

mismus verschrieben haben.

3.3.3 MaBnahmen im Bereich StMBW

Die Pravention gegen Extremismen und Rassismen durch Menschenrechts- und
Demokratieerziehung sowie durch interkulturelle Bildung zahlt zu den Bildungs-
und Erziehungsaufgaben samtlicher Schulen und ist daher Grundlage in allen Be-
reichen padagogischer Arbeit. Das umfasst auch die Auseinandersetzung mit allen
extremistisch-totalitdren Bedrohungen unserer demokratischen Ordnung, sowohl
in ihrer historischen Genese, als auch in aktuellen und soweit absehbar kiinftigen

Erscheinungsformen, ideologischen Verortungen und kommunikativ-medialen
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Prasenzen. Entsprechende verbindliche fachertbergreifende wie fachliche Vorga-
ben sind in allen Lehrplanen verankert, wobei diese Themen naturgemaf in den
Unterrichtsfachern Religion, Ethik, Geschichte und Sozialkunde besonders grof3en
Raum einnehmen. Derzeit wird das schulart- und fachertbergreifende ,Gesamt-
konzept Politische Bildung“ neu gefasst, das sowohl den Fachunterricht als auch

die politische Bildung an Schulen insgesamt unterstutzen soll.

Die Landeszentrale fur politische Bildungsarbeit arbeitet als wichtiger Akteur der
schulischen und auferschulischen Bildung gegen (rechts)extremistische Gefahr-
dungen, indem sie zur Erziehung zu Demokratie und Toleranz beitragt. Sie be-
handelt insbesondere das Thema ,Rechtsextremismus® regelmafig in unter-
schiedlichen Bereichen ihrer Arbeit, zum Beispiel explizit in der Gedenkstattenar-
beit, bei Veranstaltungen, durch Publikationen, aber auch implizit in der allgemei-

nen Demokratieerziehung.

Im operativen Bereich wurden aufgrund des Bayerischen Handlungskonzepts ge-
gen Rechtsextremismus seit dem Schuljahr 2009/2010 die ,Regionalbeauftragten
fur Demokratie und Toleranz* als zentrales Praventionsinstrument gegen Extre-
mismus und Rassismus eingeflhrt. Sie sind angebunden an die neun Schulbera-
tungsstellen in Bayern und stehen fir Schilerinnen und Schiler, Eltern, Lehrkrafte
und Schulleitungen als kompetente Ansprechpartner flir verhaltensorientierte Pra-
vention im Bereich des (Rechts-) Extremismus zur Verfigung. Ihre Tatigkeit um-
fasst padagogisch-psychologische Einzelfallberatung, die Beratung von Schulen
und Lehrkraften, sowie die Zusammenarbeit mit Schulexternen (insbesondere mit
der Jugendhilfe und der BIGE). Sie fuihren u. a. Beratungsgesprache mit Lehrkraf-
ten, Eltern und betroffenen Jugendlichen durch und koordinieren Angebote fur
Schulen im Bereich der Konfliktbewaltigung, der Gewaltpravention und der inter-

kulturellen Padagogik.

3.34 MaBRnahmen im Bereich des StMI

3.3.41 Bayerische Informationsstelle gegen Extremismus (BIGE)

Im Zuge der Umsetzung des Bayerischen Handlungskonzepts gegen Rechtsext-
remismus wurde im Jahr 2009 die beim BayLfV organisatorisch angesiedelte BlI-
GE eingerichtet. Sie soll, in Zusammenarbeit mit der Bayer. Polizei, als zentrale

Informations- und Beratungsstelle der Staatsregierung vor allem
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o uber die Erscheinungsformen des Rechts- und Linksextremismus informie-
ren,
o Ansprechpartner fur alle Barger, Kommunen und Schulen sein,
o Bekampfungsansatze gegen Rechts- und Linksextremismus unterstitzen
und fordern,
o die verschiedenen Institutionen vernetzen und zu einem Ubergreifenden In-
formationsaustausch zwischen allen Betroffenen beitragen sowie
o als Mittler zwischen Polizei und Verfassungsschutz fungieren.
Der Schwerpunkt der Arbeit der BIGE liegt im Phanomenbereich des Rechtsext-
remismus. Zu ihren Kernaufgaben gehdrt die Beratung von Kommunen, wenn sie
allgemeine Informationen zur Lage und zu potentiellen Gefahren des Rechtsext-
remismus winschen, ein praventives MaRnahmenkonzept auf kommunaler Ebene
erstellen wollen oder konkret mit rechtsextremistischen Aktivitaten konfrontiert
werden. Hauptberatungsfeld war in der Vergangenheit vor allem die Verhinderung
des Ankaufs bzw. der Nutzung von Immobilien flr rechtsextremistische Aktivitaten.
Derzeit liegt der Schwerpunkt der kommunalen Beratung durch die BIGE bei der
rechtsextremistischen Agitation gegen Asylbewerber und deren Unterklnfte. Um
hier die anlassabhangige Praventionsarbeit intensivieren und die Akteure vor Ort
verstarkt einbinden zu kénnen wurde die BIGE im Nachtragshaushalt 2015/2016
um 12 Stellen verstarkt. Mit diesem Personal soll auch eine Auf3enstelle der BIGE
in NUrnberg eingerichtet werden, um die serviceorientierte Praventionsleistung in
Nordbayern zu verbessern. Darliber hinaus wurde die von der BIGE erstellte
~Handreichung gegen rechtsextremistische Agitation im Zusammenhang mit Asyl-
bewerberunterkinften in Bayern® aktualisiert (Stand September 2015), die der
Information politischer Entscheidungstrager auf kommunaler Ebene Uber rechts-

extremistische Agitationsmuster dient.

Gemeinsam mit der Bayerischen Landeszentrale flr politische Bildungsarbeit be-
treibt die BIGE das Internetportal ,Bayern gegen Rechtsextremismus®, das detail-
liertes Fachwissen z. B. zu Symbolen und Musik der ,rechten Szene* sowie Bera-
tungs- und Hilfsangebote flr betroffene Kommunen, Schulen und Eltern bereithalt.
Ferner beinhaltet das Portal aktuelle regionale Lagebilder fir alle Regierungsbe-
zirke mit umfassenden Informationen zu rechtsextremistischen Strukturen, deren
Personenpotentialen, Aktivitdten und Straftaten. Uber das Biirgertelefon und auch
per E-Mail kdnnen Anfragen zum Rechtsextremismus an die BIGE gerichtet wer-

den.
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Das Praventionsangebot der BIGE flr Schulen umfasst im Bereich des Rechtsext-
remismus anlassunabhangige und anlassabhangige Praventionsmallnahmen. So
bietet die BIGE zur Friherkennung rechtsextremistischer Tendenzen u. a. Infor-
mationen Uber die Anwerbestrategien von Rechtsextremisten, deren Kennzeichen
und Symbole sowie die aktuellen rechtsextremistischen Erscheinungsformen an.
Daneben kann die BIGE auch von privaten Institutionen, Vereinen, Blrgerinitiati-
ven bzw. zivilen Bundnissen fur Vortragsleistungen angefragt werden. Mit Informa-
tionen und fachkundiger Beratung leistet sie ihren Beitrag zur Entwicklung von
Bekampfungsansatzen gegen Rechtsextremismus in verschiedenen Lebenslagen.

Dies gilt z. B. im Bereich des Sports.

Im Rahmen der Aus- und Fortbildung der Bayerischen Polizei fiihrt die BIGE In-
formationsveranstaltungen zu dem Phanomenbereich des Rechtsextremismus
durch. Innerhalb der bayerischen Justiz informiert die BIGE bei Fortbildungsveran-
staltungen in den Justizvollzugsanstalten, bei Arbeitstagungen der Bewahrungs-
helfer, bei der Anwarterausbildung an der Bayerischen Justizvollzugsakademie
Straubing sowie bei Fortbildungen fir Lehrkrafte an der Bayerischen Justizaka-
demie Pegnitz Uber aktuelle rechtsextremistische Erscheinungsformen und Be-
sonderheiten im Umgang mit rechtsextremistischen Gefahren. Auch im Bereich
Landwirtschaft, Erndhrung und Forsten informiert die BIGE Uber die Gefahren ei-
ner moglichen Unterwanderung z. B. der Oko-Landwirtschaft durch Rechtsextre-

misten.

3.3.4.2 Presse- und Offentlichkeitsarbeit

Bei der Aufklarung der Offentlichkeit iber die von extremistischen Bestrebungen
ausgehenden Gefahren fur die freiheitlich-demokratische Grundordnung kommt
der Presse- und Offentlichkeitsarbeit des Verfassungsschutzes eine entscheiden-
de Bedeutung zu. Zentrale Publikationen sind hierbei die Jahresberichte und Halb-
jahresberichte, die das StMI in Zusammenarbeit mit dem Bayerischen Landesamt
fur Verfassungsschutz (BayLfV) herausgibt. Flankiert werden diese durch weitere
Broschiren und Handlungsleitfaden zu einzelnen Phanomenbereichen, wie z. B.
der Broschiire ,Nein zu Nazis und Co.” im Bereich des Rechtsextremismus oder
dem Handlungsleitfaden fur Gemeinden im Umgang mit sogenannten
Rechts(rock)konzerten und vergleichbaren Veranstaltungen. Darlber hinaus hat

das dem StMI als Fachbehérde nachgeordnete BayLfV seine Offentlichkeitsarbeit
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durch regelmaRig aktualisierte Informationsmdglichkeiten auf einer im Jahr 2015

neugestalteten Homepage weiter verbessert.

3.3.4.3 Vereinsrechtliches Verbot ,,Freies Netz Siid“ sowie NPD-

Verbotsverfahren

Mit dem vereinsrechtlichen Verbot des neonazistischen ,Freien Netzes Sud“ von
Ende Juli 2014, insbesondere der Beschlagnahme und Einziehung des Anwesens
Oberprex 47, den Mallhahmen gegen den Final Resistance Versand und der Ab-
schaltung der Kontaktmoglichkeiten des FNS ist es gelungen, die Organisations-
strukturen der gesamten bayerischen Neonazi-Szene empfindlich zu treffen. Da-
neben unternimmt die Staatsregierung auch alles, um dem beim Bundesverfas-
sungsgericht anhangigen, vom Bundesrat beantragten Verbotsverfahren der Par-

tei NPD zum Erfolg zu verhelfen.

3.34.4 Zerschlagung der Bamberger kriminellen Vereinigung

SchlieBlich gelang es den bayerischen Strafverfolgungsbehérden nach umfangrei-
chen Ermittlungen Ende Oktober 2015 eine gewaltbereite rechtsextremistische
Gruppierung im Raum Bamberg zu zerschlagen und die Radelsflihrer wegen des
Tatvorwurfs der Bildung einer kriminellen Vereinigung in Untersuchungshaft zu
nehmen. Auch aufgrund der in diesem Ermittlungsverfahren der Staatsanwalt-
schaft Bamberg gewonnenen Erkenntnisse konnte der Bundesminister des Innern
im Marz 2016 die bundesweit agierende Vereinigung "Weisse Walfe Terrorcrew"

(WWT) auf Grundlage des Vereinsgesetzes verbieten.

3.3.4.5 Hassbotschaften im Internet

Eine aktuelle Herausforderung fur die Sicherheitsbehdrden stellt die Verbreitung
von rechten Hassbotschaften im Internet dar. Insbesondere die internationalen
Anbieter der sozialen Medien (Google, Facebook etc.) sind gefordert, Hinweisen
konsequent nachzugehen, entsprechende Beitrdge zu I6schen und ggf. mit den
zustandigen Sicherheitsbehdrden zu kooperieren.

In diesem Zusammenhang steht die Bayerische Polizei in engem Kontakt u. a. mit
der Fa. Facebook, um fur Ermittlungsverfahren notwendige Daten zu sichern und
eine moglichst schnelle Loschung derartiger Hassbotschaften zu erreichen. Die
Fa. Facebook hat ihren Hauptsitz in den Vereinigten Staaten von Amerika und ist

damit an US-amerikanisches Recht gebunden. Langwierige internationale Rechts-
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hilfeersuchen erschweren den Sicherheitsbehdérden gerade wegen der kurzen
Speicherfristen von Verkehrsdaten die Ermittlungen zur Identifizierung von Tatver-

dachtigen.

3.3.4.6 Polizeiliche Kriminalpravention

Die Rahmenkonzeption fir die Polizeiliche Kriminalpravention in Bayern sieht im
Zusammenhang mit dem Phanomen der Politisch motivierten Kriminalitat den
Themenbereich ,Rechtsextremismus® als verpflichtenden Baustein im Gesamtan-
gebot der Polizeilichen Kriminalpravention vor. Um hierbei bayernweit moglichst
einheitliche Praventionsstandards zu gewahrleisten, wurde 2013 das Bayerische
Landeskriminalamt vom Bayerischen Staatsministerium des Innern, fir Bau und
Verkehr mit der Entwicklung eines sog. Praventionsordners ,Rechtsextremismus*
in Form einer Online-Ausgabe beauftragt. Mit Hilfe dieses Praventionsordners
werden die Praventionsbeamten bei der Erstellung von Praventionsvortragen un-
terstiitzt. Die inhaltliche Abstimmung des Ordners erfolgte grofitenteils mit der
Bayerischen Informationsstelle gegen Extremismus (BIGE). Da im Kontext des
hohen Flichtlingsaufkommens und der damit verbundenen 6ffentlichen Debatten
ein massiver Anstieg sogenannter Hasspostings (Hate Speech) im Internet festzu-
stellen war, wurde der Vortragsordner ,Rechtsextremismus® vom Sachgebiet ,Pra-
vention“ des Bayerischen Landeskriminalamtes aktualisiert und um das Phano-
men ,Hassposting/Hate Speech” erganzt.

Daruber hinaus nutzt die Bayerische Polizei — als Teil des Programms ,Polizeiliche
Kriminalpravention der Lander und des Bundes" (ProPK) — speziell fir den Bereich

der Kriminalpravention auch die von dort zur Verfigung gestellten Medien.

Das ProPK Uberarbeitete 2016 — unter Beteiligung des Bayerischen Landeskrimi-
nalamtes — den Internetauftritt zum Themenbereich ,Rechtsextremismus®. Neben
Hintergrundinformationen zur rechtsextremistischen Szene finden sich dort auch
Praventionshinweise fir Eltern und padagogische Fachkrafte sowie Filmspots zum
Einsatz im Schulunterricht. Ebenfalls von ProPK wurde 2016 der neue Internetauf-
tritt fur Jugendliche ,www.polizeifuerdich.de” gestartet. Neben den gangigen ju-
gendtypischen Themen wird hier unter anderem auch der Phanomenbereich PMK
Rechts zielgruppenspezifisch aufbereitet. Zielsetzung bei allen Praventionsbemu-
hungen im Bereich ,Rechtsextremismus® ist die Information und Sensibilisierung
von Jugendlichen, aber auch Eltern, Padagogen und anderen in der Jugendarbeit

tatigen Fachkraften im Hinblick auf Vorgehensweisen, Erscheinungsformen und
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ideologische Ausrichtung rechtsextremistischer Gruppen und Organisationen. Ju-
gendliche und Heranwachsende sollen vor allem dazu befahigt werden, Anwerbe-
versuche von Rechtsextremisten zu erkennen und ihnen zu widerstehen, um da-

mit ein mogliches Abgleiten in die rechte Szene zu verhindern.
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4, Islamistisch motivierte Terrorismus-Taten

4.1 Darstellung der Kriminalitatslage

411 Vorbemerkung

In Deutschland und damit auch in Bayern besteht eine anhaltend hohe An-
schlagsgefahr, die jederzeit auch in die Tat umgesetzt werden kann. Auch
Deutschland bzw. Bayern sind unmittelbar ins Zielspektrum des islamistischen
Terrorismus gertckt. Die in jungster Zeit durchgefiihrten islamistisch terroristi-

schen Anschlage, zuletzt in Wirzburg und in Ansbach, belegen dies deutlich.

4111 PMK Ausldanderkriminalitat

Der Politisch motivierten Auslanderkriminalitdt werden Straftaten zugeordnet,
wenn in Wirdigung der Umstande der Tat oder der Erkenntnisse Uber den Tater
Anhaltspunkte dafir vorliegen, dass die durch eine nichtdeutsche Herkunft ge-
pragte Einstellung des Taters entscheidend flur die Tatbegehung war, insbesonde-
re wenn sie darauf gerichtet sind, Verhaltnisse und Entwicklungen im In- und Aus-
land oder aus dem Ausland Verhaltnisse und Entwicklungen in der Bundesrepublik
Deutschland zu beeinflussen. Straftaten der Politisch motivierten Auslanderkrimi-

nalitdt konnen auch durch deutsche Staatsangehdrige begangen werden.

41.1.2 Themenfeld Islamismus/Fundamentalismus

Unter dem Themenfeld Islamismus/Fundamentalismus werden Delikte erfasst,
deren politische Motivation im Bereich des Islamismus liegt. Eine VerknUpfung zu
terroristischen Organisationen wie dem sog. ISLAMISCHEN STAAT, (Kern-)AL-
QAIDA und ihren Regionalorganisationen oder den mit ihnen ideologisch verbun-

denen Gruppierungen liegt oft vor.

41.1.3 Terrorismus

Der Terrorismus wird insbesondere Uber die sich mit terroristischen Vereinigungen
befassenden Straftatbestande der §§ 129a, 129b StGB gesetzlich erfasst. Als Ter-
rorismus werden daruber hinaus schwerwiegende Politisch motivierte Gewaltdelik-
te (Katalogtaten des § 129a StGB) angesehen, die im Rahmen eines nachhaltig
gefuhrten Kampfes planmaRig begangen werden — in der Regel durch arbeitsteilig
organisierte und verdeckt operierende Gruppen. Weiterhin werden die §§ 89a,

89b, 89c und 91 StGB den Terrorismusstraftaten zugeordnet. Terroristische Straf-
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taten durch auslandische Gruppierungen ohne eigenstandige Teilorganisation in
der Bundesrepublik Deutschland sind in § 129b StGB umfasst.

Die Strafverfolgung auf Seiten der Staatsanwaltschaft bei den Straftatbestédnden
der §§ 129a, 129b StGB fallt gemal § 142a Abs. 1 Satz 1i. V. m. § 120 Abs. 1
Nr. 6 GVG in die originare Zustandigkeit des Generalbundesanwalts beim Bun-
desgerichtshof (GBA). Bei den in § 74a Abs. 1 GVG genannten weiteren Staats-
schutzdelikten, insbesondere §§ 89a - ¢ StGB (vgl. § 74a Abs. 1 Nr. 2 GVG), oder
bei den in § 120 Abs. 2 Nr. 2 und 3 GVG weiter aufgeflhrten Straftaten, kann der
GBA daruber hinaus von seinem Evokationsrecht Gebrauch machen und das Ver-
fahren an sich ziehen, wenn wegen der besonderen Bedeutung des Falles die
Ubernahme geboten erscheint. In Einzelfallen kénnen aber auch Landesstaatsan-
waltschaften mit Ermittlungsverfahren wegen der Straftatbestande der §§ 129a,
129b StGB befasst sein, wenn der GBA gemal § 142a Abs. 2 Nr. 2 GVG wegen
"minderer Bedeutung" dorthin abgibt.

41.2 Entwicklung der Terrorismusstraftaten im Themenfeld
»Islamismus/Fundamentalismus“ des Phanomenbereichs
PMK Auslanderkriminalitat
Die nach 2012 und vor allem im Jahr 2015 stark ansteigenden Fallzahlen im Be-
reich der islamistisch bzw. fundamentalistisch motivierten Terrorismusstraftaten
sind angesichts des damit einhergehenden hohen Gefahrdungspotenzials als sehr
kritisch zu betrachten.
Dariiber hinaus liegen Erkenntnisse zu 98 Salafisten ?* aus Bayern vor, die in
Richtung Syrien bzw. Irak gereist sind, dies planen oder dort agierende islamis-
tisch terroristische Organisationen in sonstiger Weise unterstutzen. Von diesen
halten sich derzeit 28 Personen im Krisengebiet auf, um mutmaflich auf Seiten
jihadistischer Gruppierungen an Kampfhandlungen teilzunehmen oder sich fur
deren Ziele anderweitig einzusetzen. Zu 10 Personen liegen Hinweise vor, dass
sie in Syrien oder im Irak verstorben sind. 25 Personen, die sich im Krisengebiet
aufhielten, sind bereits wieder nach Deutschland zurtickgekehrt, davon 21 nach
Bayern. 2 dieser Personen sind aktuell in Bayern inhaftiert. Zu 4 dieser Riickkeh-
rer liegen Erkenntnisse vor, die den Schluss nahe legen, dass sie sich an Kampf-

handlungen in Syrien oder im Irak beteiligt haben.

22 Stand: 21.11.2016 (BayLfV)
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Abbildung 23: Terrorismusdelikte im Themenfeld
,Islamismus/Fundamentalismus*?®
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Im Jahr 2011 handelte es sich um 3 Delikte gemaR § 89a StGB ,Vorbereitung ei-
ner schweren staatsgefahrdenden Gewalttat” sowie um 2 Delikte des § 129b StGB
-Kriminelle und terroristische Vereinigungen im Ausland®.

2012 waren es ein Delikt gemaR § 89a StGB sowie ein Delikt gemal § 129b

StGB. Im Jahr 2013 wurden jeweils 4 Falle dieser beiden Straftaten erfasst.

Zu den 2014 verzeichneten 10 Delikten nach § 89a StGB und einem weiteren ge-
man § 129a StGB kommt einmalig im gewahlten Auswertezeitraum eine Straftat
gemal § 91 StGB ,Anleitung zur Begehung einer schweren staatsgefahrdenden

Gewalttat” hinzu.

Die erhebliche Steigerung im Jahr 2015 geht auf die 26 Delikte gemafR § 89a
StGB zurlck; daneben wurden 4 weitere Straftaten gemaR § 129b StGB gemel-
det.

Islamistisch motivierte Terrorismusdelikte in Bayern von 2011 bis 2015 werden
damit eindeutig von der Straftat ,Vorbereitung einer schweren staatsgefahrdenden
Gewalttat® bestimmt.

2 Dabei handelt es sich um die der Polizei bekannt gewordenen Delikte, die im Rahmen des KPMD-
PMK dem BLKA Ubermittelt worden sind; abweichende Zahlen ergeben sich z.B. bei der Auswer-
tung der entsprechenden Verfahren der Staatsanwaltschaften, wie die schriftliche Anfrage LT-Drs.
17/4884 fir das Jahr 2014 zeigt.
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In den Jahren 2011 bis 2014 konnten alle registrierten Falle aufgeklart werden; far
einige dieser Straftaten wurden 2 bzw. 3 Tatverdachtige ermittelt. Im Jahr 2015 lag
die Aufklarungsquote bei 90,0 %, nicht geklart werden konnten 2 Delikte gem.

§ 89a StGB sowie ein Delikt gem. § 129b StGB.

413 Entwicklungen in Bezug auf die Tatverdachtigen

Insgesamt konnten in den Jahren 2011 bis 2015 66 Tatverdachtige zu 54 aufge-
klarten Delikten ermittelt werden. In den nachfolgenden Abbildungen werden diese
nach Geschlecht, Altersgruppen und kategorisierten Staatsangehérigkeiten aus-

gewiesen.

41.31 Geschlecht
Tatverdachtige im Bereich islamistisch motivierter Terrorismus sind Uberwiegend

Manner.

Abbildung 24: Geschlecht der Tatverdachtigen
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Von den im gesamten Auswertezeitraum ermittelten 66 Tatverdachtigen sind ins-
gesamt 53 (80,3 %) mannlich. Im zeitlichen Verlauf steigt der Anteil der weiblichen
Tatverdachtigen auf 25,0 % im Jahr 2015.

4.1.3.2 Altersstruktur
Islamistisch motivierte Terroristen gehdren tGberwiegend der Altersgruppe der 18-

bis 25-Jahrigen an. Eine feinere Differenzierung der folgenden Alterskategorie (26-
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bis 55-Jahrige) zeigt, dass nur noch vereinzelt Tatverdachtige tber 35 Jahren er-

mittelt werden.

Abbildung 25: Altersstruktur der Tatverdachtigen
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Anmerkung: Da die Altersdifferenzierungen in der Staatsschutzdatei nicht der Ein-
teilung in der PKS entsprechen, ergeben sich hier geringfiigig andere Altersgrup-

pen als bei den anderen Themenfeldern.
41.3.3 Staatsangehorigkeit
Aufgrund der geringen Fallzahlen wurden lediglich die drei Kategorien ,deutsch®,

,EU-Angehorige“ und ,nicht EU-Angehorige” gebildet.

Abbildung 26: Staatsangehorigkeit der Tatverdachtigen

25 3
20
15
10 8 . 9
s 6

4
5 2

Bem Lo Iol 1) I
0 - [ | [ | |

2011 2012 2013 2014 2015

W deutsch  WEU-Angehoérige M nicht EU-Angehdrige

Signifikant im Jahr 2015 ist ein enormer Anstieg im Bereich der tatverdachtigen
nicht EU-Angehorigen. Es handelte sich Uberwiegend um turkische Staatsangeho-

rige (7 Personen) sowie um 3 Somalier, jeweils 2 Personen aus dem Irak, aus
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Syrien, Bosnien-Herzegowina sowie aus dem Kosovo und jeweils einer Person

aus Agypten, Pakistan, Tunesien und aus Marokko.

4.2 Bewertung der Kriminalitatslage

Spatestens mit den Anschlagen in den USA am 11. September 2001 hat der Ter-
rorismus einerseits hinsichtlich der Opferzahlen eine neue Dimension der Bedro-
hung und andererseits mit seiner Zielrichtung eine globale Orientierung erreicht.
Wahrend frihere terroristische Organisationen wie z. B. die Tupamaros in Uru-
guay, die ETA im spanischen Baskenland oder die RAF in Deutschland zur
Durchsetzung eigener Ziele den Staat zu erpressen versucht und dazu gezielt
Reprasentanten des staatlichen bzw. wirtschaftlichen Systems mit terroristischen
Aktionen im eigenen Land angegriffen und getdtet haben, richtet sich der islamisti-
sche Terrorismus allgemein gegen Werte und Lebensstile der westlichen Welt und

aller hier lebenden Burger.

Die vom islamistischen Terrorismus ausgehende Bedrohung bringt eine der nach-
haltigsten Beeintrachtigungen des Sicherheitsgefiihls fur die Blrger mit sich. Die
jahrlich von der R+V Versicherung vorgelegte Studie ,Die Angste der Deutschen*®*
zeigt, dass sich seit den Anschlagen auf das World Trade Center in New York
2001 die Furcht der deutschen Bevdlkerung vor terroristischen Anschlagen nahe-
zu verdoppelt hat. Nach den Attacken des Islamischen Staats (IS) in Paris 2015
und Brussel im Marz 2016 hat die Angst vor derartigen Angriffen allein von 2015
auf 2016 um 21 Prozentpunkte zugenommen: Im Jahr 2016 haben 73 % der Be-
fragten Angst vor Terrorismus; damit fiihrt diese Kategorie erstmals das ,Angste-

Ranking“ der R+V Versicherung an.

Die Studie wurde vor den beiden Anschlagen in Bayern, Wirzburg und Ansbach,
erstellt. Unabhangig davon ist zu beflrchten, dass sich die beiden terroristischen
Anschlage in Bayern im Juli 2016 negativ auf das Sicherheitsempfinden der Be-
volkerung auswirken.

Terroristen sind immer darauf bedacht, groRtmaogliche Aufmerksamkeit in Realitat
und medialer Berichterstattung zu erzielen, um damit das Bewusstsein der Men-
schen zu pragen und das rationale Denken zu blockieren; bei Terroranschlagen

gibt es daher kein Dunkelfeld. Da emotionalisierte Einzeltater teilweise bestrebt

2 |m Internet abrufbar unter https://www.ruv.de/presse/aengste-der-deutschen .
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sind, sich nachtraglich ihre Aktionen durch eine Terrorgruppe wie dem IS billigen
zu lassen, ist bei derartigen Terroranschlagen eher von einer Uberhéhung ein-

schlagiger Fallzahlen als von einer Unterschatzung auszugehen.

Vor dem Hintergrund der weltweiten Entwicklungen im Phanomenbereich des is-
lamistischen Terrorismus ist abschlielend festzuhalten, dass die Bundesrepublik
von terroristischen Organisationen wie dem IS, (Kern-)AL-QAIDA und ihren Regi-
onalorganisationen oder den mit ihnen ideologisch verbundenen Gruppierungen
als Gegner wahrgenommen wird und unverandert in deren unmittelbarem
Zielspektrum steht. Dementsprechend besteht fiir die Bundesrepublik eine anhal-
tend hohe Gefahr jihadistisch motivierter Gewalttaten. In Einzelsachverhalten und
nach dem Vorliegen konkreter Erkenntnisse kann sich hierbei auch eine tempora-

re Erh6hung der Gefahrdungslage entwickeln.

Neben der fortgesetzten Moglichkeit, dass sich die Gefahrdung fir die Bundesre-
publik jederzeit in Form von Gewalttaten durch Einzeltater und autonom agierende
Gruppen konkretisieren kann, haben verschiedene Anschlage aus jlingster Ver-
gangenheit, wie beispielsweise in Wirzburg und Ansbach im Juli 2016 bewiesen,
dass terroristische Organisationen — insbesondere der IS und dessen Sympathi-
santen — die Fahigkeiten besitzen, jihadistische Gewalttaten aulerhalb ihres an-
gestammten Operationsgebietes — mithin auch in westeuropaischen Staaten — zu

planen und durchzufiihren.

4.3 Folgerungen und MaRnahmen

Neben Aufklarung und Abwehr extremistischer Bestrebungen setzt die Bayerische
Staatsregierung auf eine Starkung der Pravention, um bereits im Ansatz Radikali-

sierungstendenzen entgegenzuwirken.

Um der Radikalisierung junger Menschen speziell aus dem salafistischen Bereich
entgegenzuwirken, arbeitet Bayern seit 2015 verstarkt ressortlibergreifend im neu
geschaffenen ,Bayerischen Netzwerk fur Pravention und Deradikalisierung gegen
Salafismus® zusammen. FUr die ressortubergreifende und interdisziplinare Ab-
stimmung der staatlichen Mal3nahmen sowie fur die inhaltliche Steuerung und

strategische Ausrichtung des gesamten Netzwerkes ist die interministerielle Ar-
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beitsgruppe (IMAG) mit Vertretern des Innen-, Justiz-, Kultus- und Sozialministeri-
ums zustandig.

Das bayerische Netzwerk besteht aus 2 Saulen und deckt damit systematisch die
beiden Bereiche Pravention und Deradikalisierung ab. Pravention setzt an, bevor
eine Radikalisierung erkennbar ist und richtet sich an alle gesellschaftlichen Grup-
pen. Dementsprechend liegt die Praventionsarbeit im Verantwortungsbereich aller
beteiligten Ressorts, wohingegen Deradikalisierung anlass- und personenbezogen

im Fall einer bereits erkennbaren Radikalisierung erfolgt.

Eine gemeinsame Internetplattform des Netzwerks ist seit November 2016 online.
Hier werden Interessierten und Betroffenen umfassende und verlassliche Informa-
tionen zum Thema Salafismus zur Verfligung gestellt sowie eine breite Palette von

Beratungs-, Unterstltzungs- und Férderangeboten prasentiert.

4.31 MaBnahmen im Bereich des StMAS

Im Geschéaftsbereich des Staatsministeriums fir Arbeit und Soziales, Familie und
Integration (StMAS) wurde eigens flr die Praventionsarbeit eine neue Organisati-
onseinheit ,Radikalisierungspravention geschaffen, deren Ziel es ist, durch pass-
genaue MalRnahmen und Starkung bestehender Praventionsstrukturen ein Umfeld
zu schaffen, in dem Radikalisierung mdéglichst gar nicht erst entsteht. Die Mal}-
nahmen richten sich nicht nur an speziell gefahrdete Gruppen, sondern an die

ganze Gesellschaft.

Unter Federflihrung des StMAS finden u. a. die Koordination und Férderung von
PraventionsmalRnahmen, eine Vernetzung und Starkung von Akteuren in der Pra-
ventionsarbeit bis hin zur kommunalen Ebene sowie Aufklarungsarbeit und Wis-
sensvermittlung statt. Mit dem zivilgesellschaftlichen Trager Ufuqg e. V. wurde eine
landesweite Fachstelle zur Pravention von religios begrundeter Radikalisierung mit
Sitz in Augsburg eingerichtet. Die Fachstelle unterstitzt insbesondere die pada-
gogische Praxis bei den Themen Islam, Islamismus und Islamfeindlichkeit. Work-
shops, die sich in einem Peer-Ansatz unmittelbar an Jugendliche wenden, sind im
Aufbau.
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4.3.2 MafRnahmen im Bereich des StMBW

Die Pravention gegen extremistische und speziell auch salafistische Bestrebungen
ist Teil des breit angelegten Konzepts des Staatsministerium fir Bildung und Kul-
tus, Wissenschaft und Kunst (StMBW) zur Demokratie- und Toleranzerziehung,
die eine fundierte Werteerziehung, die Starkung der Kinder und Jugendlichen in
ihrer Selbst- und Sozialkompetenz und die Entwicklung von Kompetenzen flr ge-

waltlose Konfliktbewaltigung umfasst.

Einen Beitrag zur inhaltlichen Auseinandersetzung mit den Grundlagen der Welt-
religion Islam leistet z. B. der bis 2019 verlangerte Modellversuch ,Islamischer
Unterricht®, der derzeit an 260 bayerischen Schulen eingerichtet ist. Die Evaluation
von 2014 hat die signifikante Wirksamkeit und die hohe Akzeptanz des Islami-

schen Unterrichts bei den muslimischen Familien bescheinigt.

Im Jahr 2009 wurde an den neun Schulberatungsstellen in Bayern das Kompe-
tenznetzwerk der ,Regionalbeauftragten flir Demokratie und Toleranz* eingerich-
tet. Sie sind fir den Umgang mit jeglicher Form von Extremismus — auch fir poli-
tisch-religids motivierten — an Schulen ausgebildet und stehen als kompetente
Ansprechpartner flir anlassbezogene verhaltensorientierte Pravention zur Verfu-
gung. Sie fuhren selbst Beratungsgesprache mit Lehrkraften, Eltern bzw. betroffe-
nen Jugendlichen durch und/oder vermitteln geeignete Experten. Ggf. binden sie
auch entsprechende aulRerschulische Partner mit ein und/oder stellen Kontakte
her. Die inhaltliche und methodische Aus- und Fortbildung der Regionalbeauftrag-

ten wird durch die Landeszentrale fir politische Bildungsarbeit organisiert.

4.3.3 MaBRnahmen im Bereich des StMJ

Auch im Geschéftsbereich des Staatsministeriums der Justiz (StMJ) wurde die
Praventionsarbeit gegen Salafismus/Islamismus seit 2015 verstarkt. Die neu ein-
gerichtete ,Zentrale Koordinierungsstelle fur Malnahmen gegen Salafismus und
Islamismus im bayerischen Justizvollzug® fuhrt u. a. praventive MalRnahmen (z. B.
Fortbildung der Bediensteten, Fortschreibung von Handlungsstrategien im Um-
gang mit sich radikalisierenden oder bereits radikalisierten Gefangenen), repressi-
ve MalRnahmen sowie die fachliche Begleitung des Ausbaus der muslimischen
Gefangenenseelsorge durch. Aul3erdem tragt die Koordinierungsstelle zur Ver-

dichtung der Zusammenarbeit mit anderen Sicherheitsbehdrden bei.
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Daruber hinaus wird in allen bayerischen Justizvollzugsanstalten (JVA) mit einem
Blndel an sozialpadagogischen, paddagogischen, psychologischen sowie auch
seelsorgerischen Betreuungs- und Behandlungsangeboten versucht, auf radikali-
sierte, tief in der islamistischen ldeologie verankerte Gefangene einzuwirken und
sie zu einem Ausstieg aus der Szene zu bewegen. Bei entsprechender Eignung
und Ansprechbarkeit werden bereits wahrend der Haft intensive Behandlungs-
maflnahmen (bspw. Antigewalttraining, Sozialtherapie u. a.) durchgefuhrt. Zudem
werden etwaige Aussteiger an die entsprechenden Ausstiegshilfen vermittelt und

der Kontakt zu diesen durch die JVA betreuend begleitet.

4.3.31 Einrichtung einer Zentralstelle fiir Extremismus bei der
Generalstaatsanwaltschaft Miinchen
Angesichts der in den letzten Jahren festzustellenden deutlichen Zunahme der
wegen des Tatvorwurfs der Vorbereitung einer schweren staatsgefahrdenden Ge-
walttat gefiihrten Ermittlungsverfahren sowie der Zunahme der extremistischen
Straftaten in allen Phanomenbereichen der Politisch motivierten Kriminalitat, hat
die Staatsregierung im Rahmen der Kabinettsklausur in St. Quirin Ende Juli 2016
das Konzept ,Sicherheit durch Starke“ beschlossen, bei der Generalstaatsanwalt-
schaft Mlnchen eine "Zentralstelle Extremismus" einzurichten. Diese soll in erster
Linie besonders bedeutsame, schwierige Einzelverfahren Gbernehmen sowie die
Verfahren wegen des Tatvorwurfs der Bildung bzw. Mitgliedschaft in einer (aus-
l&andischen) terroristischen Vereinigung fihren, beziglich derer der Generalbun-
desanwalt beim Bundesgerichtshof bereits im laufenden Jahr 2016 angekindigt
hat, diese kinftig vermehrt wegen "minderer Bedeutung" auf Grundlage des
§ 142a Abs. 2 Nr. 2 GVG an die Bundeslander abzugeben. Dartber hinaus soll die
"Zentralstelle Extremismus" auch die justizinterne Aus- und Fortbildung im Bereich
Extremismus (bezogen auf alle Phanomenbereiche) ausbauen und als zentrale
Ansprechstelle fur den Informationsaustausch mit den Sicherheitsbehérden fun-

gieren.

4.3.3.2 Bewiahrungshilfe

In der Bewahrungshilfe wird mit Fortbildungen und Veranstaltungen zur Vernet-
zung mit den entsprechenden Fachleuten auch auf diesen Themenbereich rea-
giert. Moglichkeiten des Ausstiegs bzw. einer schnellen Reaktion auf entspre-
chende Ereignisse sind sichergestellt. In bayernweiten Seminaren werden die Be-

wahrungshelfer entsprechend sensibilisiert.
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4.3.3.3 Rechtliche Anpassungen

Die Staatsregierung setzt sich des Weiteren auf Bundesebene dafur ein, dass die
— auch zur Bekampfung islamistisch motivierter Terrorismus-Taten — notwendigen
Rechtsanderungen ergriffen werden. So hat Bayern wiederholt gefordert, dass
durch eine Erweiterung des Strafgesetzbuches einschlagig verurteilte Extremisten,
von denen weiterhin eine Gefahr ausgeht, auch mittels elektronischer Aufenthalts-
Uberwachung (sog. elektronische Ful¥fessel) Uberwacht werden kénnen. Des Wei-
teren wurde gegenuber dem Bundesgesetzgeber wiederholt die Forderung erho-
ben, die im Telekommunikationsgesetz enthaltenen Regelungen betreffend die
Verkehrsdatenspeicherung hinsichtlich des Umfangs und der Dauer der zu spei-
chernden Daten praxisgerechter auszugestalten sowie den die Strafverfolgungs-
behdérden zur Verkehrsdatenerhebung berechtigenden Straftatenkatalog der "be-
sonders schweren Straftaten” des § 100g Abs. 2 Satz 2 StPO insbesondere auf
den Straftatbestand der Terrorismusfinanzierung (§ 89¢ StGB) auszudehnen.
Nicht zuletzt die Anschlage von Wirzburg, Ansbach und Nizza haben nochmals
hinreichend deutlich gemacht, wie wichtig die Ermittlungsmafnahme der Ver-
kehrsdatenerhebung ist, um mogliche Tatbeteiligte bzw. Hinterleute/Auftraggeber
und damit auch jihadistische Netzwerke offenzulegen. Darlber hinaus wurde der
Bundesgesetzgeber fir den Bereich der StPO wiederholt auf die Notwendigkeit
einer klaren Rechtsgrundlage zur Uberwachung v. a. der mittels Voice-over-IP-
Diensten geflihrten verschlisselten Kommunikation hingewiesen (sog. Quellen-
TKU). SchlieRlich ist es ein wiederholt vorgebrachtes Anliegen Bayerns, die Straf-
barkeit der Sympathiewerbung flr terroristische und kriminelle Vereinigungen wie-
dereinzufuhren, da es nicht hinnehmbar ist, dass in Deutschland straflos fir in-
und auslandische Terrororganisationen und kriminelle Vereinigungen geworben
werden kann, damit sich mdgliche Adressaten dieser Propaganda letztlich mit den

Zielen der Vereinigung identifizieren, solidarisieren und schlieBlich radikalisieren.

434 MaBnahmen im Bereich des StMI

Seitens der Sicherheitsbehdrden steht die Gefahrenabwehr gegen radikalisierte
Personen im Vordergrund. Dabei wird das gesetzliche Spektrum nachrichten-
dienstlicher, verwaltungs-, insbesondere auslanderrechtlicher sowie polizeilicher
Handlungsmaoglichkeiten genutzt, um die Bedrohung durch radikalisierte inlandi-
sche Personen wie auch moglicherweise aus der Krisenregion Syrien/Irak zurtck-

kehrender Personen einschatzen zu kénnen. Polizei und Verfassungsschutz sowie
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bedarfsweise weitere Beteiligte arbeiten dabei seit mehreren Jahren eng zusam-
men. Insbesondere die Moglichkeit der Instrumentalisierung europaischer Jihad-
Ruckkehrer fur Anschlage ist ein wichtiger Grund fur die hohe Aufmerksamkeit
aller deutschen Sicherheitsbehdrden. Daneben darf jedenfalls auch das Gefah-
renpotenzial von Personen nicht vernachlassigt werden, die sich radikalisierten,
ohne dass dies bei Dritten oder den Sicherheitsbehdrden bekannt wurde, sowie
von Personen, deren Ausreise durch deutsche Behdrden rechtzeitig erfolgreich

verhindert werden konnte.

In diesem Kontext stellt die Beobachtung von jihad-orientierten Reisesachverhal-
ten einen Schwerpunkt der Sicherheitsbehdrden dar. Die Verhinderung der Aus-
reise gewaltbereiter Salafisten in Krisengebiete und die Wiedereinreiseverhinde-
rung fur Personen mit ausschlieBlich auslandischer Staatsangehorigkeit nach er-
folgter Ausreise sind wesentliche Elemente zur Bekampfung des gewaltbereiten

Islamismus.

Zudem ist nicht zuletzt seit den islamistisch terroristischen Anschlagen in Bayern
und den bundesweiten Festnahmen davon auszugehen, dass sich unter den

Fluchtlingen auch Mitglieder militanter Gruppen bzw. terroristischer Organisatio-
nen oder Einzelpersonen mit extremistischer Gesinnung befinden. Auch von die-

ser Personengruppe geht eine ernstzunehmende Gefahr aus.

Die bayerischen Sicherheitsbehérden sind bestrebt, mdglichst viele dieser Ausrei-
seplanungen frihzeitig zu erkennen und deren Verwirklichung zu unterbinden. So
verfugt Bayern mit dem 2009 erarbeiteten und 2013 aufgrund der Entwicklung in
Syrien konkretisierten ,Gemeinsamen Handlungskonzept des BLKA, des BayLfV
und des Operativen Staatsschutzes der Bayerischen Polizei im Zusammenhang
mit Reisebewegungen von Islamisten in terroristische Ausbildungslager oder zur
Teilnahme am bewaffneten Jihad“ tber ein entsprechendes MaRnahmenpaket.
Entscheidend ist dabei die umfassende und kontinuierliche Abstimmung aller be-
teiligten Behorden. Die Anzahl der behordlich tatsachlich verhinderten Ausreisen

bewegt sich im niedrigen zweistelligen Bereich.

Die Ausreise von jihad-orientierten Islamisten mit deutscher Staatsangehdorigkeit
soll u. a. flankierend durch pass- und personalausweisrechtliche MalRnahmen ver-

hindert werden. Seit 30.06.2015 kann hierzu auch auf das Instrument der Perso-
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nalausweisentziehung und der Ausstellung eines Ersatzpersonalausweises zu-
ruckgegriffen werden. Daneben werden auch die nach der bisherigen Rechtslage
mdglichen MalRihahmen wie die Passentziehung oder die Beschrankung des Per-
sonalausweises auf die Bundesrepublik Deutschland angewendet.

Bei jihadistischen Salafisten mit auslandischer Staatsangehdrigkeit pruft die 2004
durch das StMI gegrindete Arbeitsgruppe BIRGIT (Beschleunigte Identifizierung
und Ruckfuhrung von Gefahrdern aus dem Bereich des islamistischen Extremis-
mus/Terrorismus) aufenthaltsbeendende MaRnahmen und die Moglichkeit, ihre
Wiedereinreise zu verhindern. Kann ihr Aufenthalt nicht beendet werden, werden

auch bei ihnen Ausreiseverbote geprift und erlassen.

Ein ausreichender Schutz der EU-AulRengrenzen sowie eine wirksame Kontrolle
der Binnengrenzen sind unerlasslich. Nur dadurch kann die Einschleusung von als
Flichtlingen getarnten Islamisten verhindert werden. Entsprechend wurde auf Be-
schluss des EU-Innenministerrats am 11.11.2016 eine abermalige Verlangerung

der Binnengrenzkontrollen um drei Monate beschlossen.

Das Landesamt flir Verfassungsschutz und die Bayer. Polizei stehen, soweit
rechtlich zulassig, in engem Informationsaustausch, um islamistische Terroristen
als solche zu identifizieren und unter Ausschdpfung aller rechtlich zulassigen
MaRnahmen gegen diese vorzugehen.

Insbesondere anlasslich des islamistischen Anschlags in Ansbach werden die
Sicherheitsbehoérden die Schaffung von rechtlich notwendigen Gesetzesgrundla-
gen zur Verhinderung von Anschlagsvorbereitung in Asylbewerberunterkinften,
wie beispielsweise Uberwachungsmafinahmen, vorantreiben.

Auch europaweit sind Anderungen dringend geboten, so besteht nach wie vor ein
grol3er Bedarf an einheitlichen Regelungen zum Schutz der EU-Aufiengrenzen. Es
muss bekannt sein, wer in die EU einreist und sich hier aufhalt. Neben einer zlgi-
gen Umsetzung der EU-PNR-Richtlinie zur Erfassung und Verarbeitung von Flug-
gastdatensatzen sowie einem weiteren Ausbau von FRONTEX zu einer echten
Europaischen Grenz- und Kustenwache bendtigen wir baldmdglichst ein Einreise-
Ausreise-System fur die Kontrolle von Reisebewegungen an den Auflengrenzen.
Fir die Sicherheitsbehérden sind der Europaische Kriminalaktennachweis ECRIS
soweit eine Verstarkung der systematischen Eingabe von Informationen, der kon-
sistenten Nutzung und Interoperabilitdt von Datenbanken in den Bereichen Si-

cherheit und Migration (bspw. SIS IlI, VIS, Eurodac etc.) unabdingbar.



-71 -

Die Eurodac-Verordnung muss nicht nur fur die Asyl- und Auslanderbehdrden,
sondern auch fur die Polizei und Ermittlungsbehdrden praxisgerechter ausgestal-
tet werden. Es wird begrift, dass Eurodac kinftig auch zur Bekdmpfung der irre-
gularen Migration eingesetzt werden soll, um die Identifizierung von illegal aufhal-
tigen Drittstaatsangehorigen sowie von Personen, die Uber die Auflengrenzen
irregular in die EU eingereist sind, zu ermdéglichen. Im Zuge der Fortschreibung
von Eurodac sind aber auch die Zugriffsmoglichkeiten fur die Behdrden zu erleich-
tern. So muss den Sicherheitsbehdrden, anders als bisher, ein schnellerer Zugriff
auf die gespeicherten Daten zu Zwecken der Gefahrenabwehr und Strafverfolgung

ermoglicht werden.

4.3.41 Zusammenarbeit Polizei und Nachrichtendienste

Die Zusammenarbeit der deutschen Nachrichtendienste von Bund und Landern
wird nach den Anschlagen in Paris und Brissel im Rahmen des rechtlich Mogli-
chen intensiviert fortgesetzt. Es findet sowohl zwischen Bund und Landern als
auch auf europaischer und internationaler Ebene ein verstarkter Informationsaus-
tausch zwischen den Sicherheitsbehdrden statt. Aulerdem soll durch Anpassung
der gesetzlichen Rahmenbedingungen der internationale Informationsaustausch

und die gemeinsame Analysefahigkeit gestarkt werden.

Bei der Bekampfung des islamistischen Terrorismus nimmt das Gemeinsame Ter-
rorismusabwehrzentrum (GTAZ) in Berlin eine besondere Stellung ein. Kernele-
ment des GTAZ ist die Kooperation zwischen nachrichtendienstlichen und polizei-
lichen Institutionen unter Beachtung des Trennungsgebotes. Nach diesem Vorbild
arbeiten auch im Gemeinsamen Internetzentrum (GIZ) Vertreter des BfV, Bundes-
kriminalamts (BKA), Bundesnachrichtendienstes (BND), Militarischen Abschirm-
dienstes (MAD) und der Generalbundesanwaltschaft (GBA) eng zusammen, um
Veroéffentlichungen mit islamistischen und ,jihadistischen Inhalten im Internet aus-
zuwerten und zu analysieren. Hierdurch sollen frihzeitig extremistische und terro-

ristische Strukturen und Aktivitaten im Internet identifiziert werden.

Allerdings setzt das Bundesverfassungsgericht der Zusammenarbeit zwischen

Polizei und Nachrichtendiensten enge Grenzen. Aufgrund des vom BVerfG aufge-
stellten sog. informationellen Trennungsprinzips (BVerfGE 133, 277 ff. — ATDG) ist
in Deutschland der Austausch von Daten zwischen Nachrichtendiensten und Poli-

zeibehorden fur ein mogliches operatives Tatigwerden nur ausnahmsweise zulas-
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sig, falls namlich der Datenaustausch einem herausragenden offentlichen Interes-
se dient, das den Zugriff auf Informationen unter den erleichterten Bedingungen,
wie sie den Nachrichtendiensten im Unterschied zur Polizei zu Gebot stehen,
rechtfertigt. Durch diese verfassungsgerichtliche Vorgabe droht nicht nur die als
Konsequenz der NSU-Morde geforderte engere Zusammenarbeit von Polizei und
Nachrichtendiensten in ihr Gegenteil verkehrt, sondern auch die Effektivitat der

Terrorismusbekampfung geschwacht zu werden.

4.3.4.2 Pravention und Deradikalisierung
Im Geschaftsbereich des Staatsministeriums des Innern, flr Bau und Verkehr
(StMI) findet sowohl Praventionsarbeit (spezifische Pravention) als auch Deradika-

lisierungsarbeit statt.

Das BayLfV fuhrt im Phanomenbereich Islamismus/Salafismus bereits seit lange-
rer Zeit eine Vielzahl von MaRnahmen durch, die praventive Wirkung entfalten. Es
bietet beispielsweise Multiplikatorenschulungen flir spezifische Berufsgruppen

(Justiz, Bildungssektor, im Bereich der Fllchtlingsarbeit etc.) sowie weitere Bera-

tungs-, Sensibilisierungs- und AufklarungsmalRnahmen an.

DarUber hinaus hat das BayLfV einen Flyer herausgegeben, der Uber die Strate-

gien von Islamisten bei der Anwerbung von Flichtlingen informiert.

Die vom StMI herausgegebene Broschire ,Salafismus — Pravention durch Infor-
mation® geht u. a. auf den Radikalisierungsprozess junger Salafisten ein und in-
formiert Eltern, Lehrer und weitere Multiplikatoren Uber Anzeichen einer beginnen-
den Radikalisierung. Sie gibt dartiber hinaus Verhaltenstipps, falls sich ein Ange-

hériger zu radikalisieren droht, und benennt Ansprechpartner.

Seit 2003 finden MafRnahmen zur Vermittlung interkultureller Kompetenz im Rah-
men der Aus- und Fortbildung der Bayerischen Polizei statt. Seit 2014 wird zudem
das Fortbildungsseminar ,Kriminalpravention Islamismus® angeboten, das flr spe-

zifische Fachkréfte der Schutz-und Kriminalpolizei ausgerichtet ist.

Im Rahmen der Einfliihrung des ,Bayerischen Netzwerks fur Pravention und Dera-
dikalisierung gegen Salafismus“ wurde zum 01.09.2015 im Bayerischen Landes-

kriminalamt (BLKA) das Kompetenzzentrum fir Deradikalisierung (KomZ) einge-
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richtet. Damit wird die Saule ,Deradikalisierung” des Netzwerkes umgesetzt. Das
Kompetenzzentrum arbeitet mit dem zivilgesellschaftlichen Trager Violence Pre-
vention Network e. V. (VPN) zusammen. Das VPN betreibt seinerseits eine Bera-
tungsstelle in Bayern, an die sich Betroffene, deren Angehérige und deren Umfeld
bei Bedarf wenden kénnen. Das Kompetenzzentrum fir Deradikalisierung ist ver-

antwortlich fur die Klarung der Sicherheitsrelevanz der Falle von VPN.

Daruber hinaus beteiligt sich das Kompetenzzentrum fur Deradikalisierung an
Fortbildungs-, Informations- und Sensibilisierungsveranstaltungen des Bayeri-
schen Netzwerks fur Pravention und Deradikalisierung. Hierbei stellt das Kompe-
tenzzentrum zielgruppenorientiert sowohl Ablauf- und Kommunikationsprozesse

als auch praktische Aspekte der Deradikalisierungsarbeit in den Mittelpunkt.
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5. Kriminalitat durch Nichtdeutsche

5.1 Darstellung der Kriminalitatslage

511 Begriffsbestimmung und Datengrundlage

Nichtdeutsche Tatverdachtige im Sinne der PKS sind ,Personen mit auslandischer
und ungeklarter Staatsangehorigkeit und Staatenlose®. Deutsche Staatsangehdri-
ge mit Migrationshintergrund (z. B. Aussiedler) werden in der PKS nicht gesondert
erfasst. Auslandische Tatverdachtige, die nicht zur deutschen Wohnbevdlkerung
gehdren, sondern sich vorubergehend in Deutschland aufhalten, werden in der
Kriminalstatistik als nichtdeutsche Tatverdachtige aufgenommen. Dazu zahlen
etwa Touristen, Durchreisende, Grenzpendler und Stationierungsstreitkrafte sowie
Personen, die sich illegal im Land aufhalten oder die nur zur Begehung von Straf-
taten eingereist sind. Vor diesem Hintergrund ist die Bewertung der Kriminalitats-
belastung der Nichtdeutschen nur eingeschrankt moéglich, da hierbei die Zahl
der nichtdeutschen Tatverdachtigen ins Verhaltnis zur Zahl der nichtdeutschen

Bevolkerung gesetzt und mit dem Anteilswert der Deutschen verglichen wird.

Zuwanderer stellen eine Teilgruppe der Nichtdeutschen dar. GemaR der PKS ge-
héren zur Gruppe der Zuwanderer Personen mit dem Aufenthaltsstatus Asylbe-
werber, Duldung, Kontingentflichtling, international/national Schutzberechtigte

und Asylberechtigte sowie unerlaubter Aufenthalt®.

In diesem Zusammenhang gilt es zu beachten, dass bestimmte Straftaten im Kon-
text der Zuwanderung nur von Migranten begangen werden kénnen. Wahrend die
Einreise nach Deutschland fur Deutsche — etwa nach einem Urlaubsaufenthalt im
Ausland - vollig legal ist, begehen Flichtlinge, die ohne entsprechende Papiere
von Schleusern Uber die Grenze gebracht werden, eine Straftat. Diese auslander-
spezifischen Delikte sind rechtlich im Aufenthalts-, Asyl- und Freiztgigkeitsge-
setz/EU festgelegt (vgl. Haverkamp, 2016, S. 64). Aus diesem Grund werden in
der PKS VerstdRe gegen asyl- oder auslanderrechtliche Bestimmungen gesondert
gefuhrt. Die Allgemeinkriminalitdt ohne auslanderspezifische Delikte entspricht
hier dem Straftatenschlissel 890000.

% Siehe Haverkamp (2016, S. 4 ff.) fiir eine ausfiihrliche Beschreibung und rechtliche Einordnung

der Begrifflichkeiten.
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In der folgenden Analyse zur Kriminalitéat durch Nichtdeutsche erfolgt anfangs eine
Gegenuberstellung von Straftaten insgesamt und Straften ohne asyl- und auslan-
derrechtliche Versto3e in den Jahren 2011 bis 2015. Im weiteren Verlauf liegt der

Schwerpunkt jedoch auf der Allgemeinkriminalitat.

51.2 Entwicklung der registrierten Falle

Die Zahl der registrierten Straftaten insgesamt ist von 2011 bis 2014 weitgehend
konstant (vgl. Abb. 27). Im Jahr 2015 ist hingegen ein sprunghafter Anstieg von
650.868 Straftaten im Vorjahr auf 805.915 Straftaten um 23,8 % zu verzeichnen.
Dieser Anstieg steht im Zusammenhang mit den seit Sommer 2015 ebenfalls
sprunghaft gestiegenen Zuwanderungszahlen und wird mafgeblich durch Strafta-
ten gegen asyl- und auslanderrechtliche Bestimmungen gepragt. Betrachtet man
die Entwicklung des Gesamtkriminalitatsaufkommens ohne auslanderrechtliche
Verstolie, dann zeigt sich im gesamten Zeitraum ein gleichmaRiger Verlauf zuletzt

mit einem Rickgang von 2,1 % im Jahr 2015 gegenuber 2014.

Abbildung 27: Entwicklung der Straftaten insgesamt und der Straftaten ohne
Verstdlie gegen das AufenthG, AsylVfG und FreizlgigkeitsG/EU
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51.3 Entwicklung der Tatverdachtigenzahlen

Die Tatverdachtigenzahlen bei der Allgemeinkriminalitat sind im Zeitraum von
2011 bis 2015 insgesamt rucklaufig (vgl. Abbildung 28). Allerdings wird dieser Po-
sitivtrend hauptséachlich durch deutsche Tatverdachtige bestimmt. Die Zahl der
nichtdeutschen Tatverdachtigen ist hingegen von 65.902 in 2011 auf 82.334 in
2015 um 24,9 % gestiegen. Noch starker fallt der Anstieg bei der darin enthalte-
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nen Gruppe der Zuwanderer aus. Hier wurden 2015 3,6-mal so viele Tatverdachti-
ge registriert wie 4 Jahre zuvor (2011: 4.620; 2015: 16.683, Zuwachs um
261,1 %). Diese Entwicklung ist ebenfalls vor dem Hintergrund des aktuellen Zu-

wanderungsgeschehens zu betrachten.

Entsprechend der Entwicklung der absoluten Tatverdachtigenzahlen wuchs der
prozentuale Anteil der nichtdeutschen Tatverdachtigen an allen registrierten Tat-
verdachtigen von 24,2 % in 2011 auf 31,5 % in 2015 (vgl. Abbildung 29).

Der Anteil der nichtdeutschen Einwohner an der Bevolkerung Bayerns ist im glei-
chen Zeitraum von 9,9 % auf 11,5 %% gestiegen. Hierbei sollte allerdings beriick-
sichtigt werden, dass ein Groliteil der ab der zweiten Jahreshalfte 2015 nach Bay-
ern gekommenen Zuwanderer in dieser Statistik noch nicht berlicksichtigt ist. Auf
Grund von Registrierungsdefiziten beim Bundesamt fir Migration und Flichtlin-
ge (BAMF) ist es fir das Jahr 2015 faktisch nicht mdglich, die genaue Anzahl der
Zuwanderer, die nach Bayern gekommen sind, zu ermitteln. Diese Defizite werden
derzeit behoben, so dass kiinftig mit einer genaueren Statistik gerechnet werden

kann.

Abbildung 28: Entwicklung der Tatverdachtigen bei Straftaten ohne VerstoRRe
gegen das AufenthG, AsylVfG und FreizlgigkeitsG/EU
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% Quelle: Bayerisches Landesamt fiir Statistik und Datenverarbeitung, Bevélkerungsdaten Stand:
31.12.2015.
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Abbildung 29: Prozentualer Anteil nichtdeutscher Tatverdachtiger bei Straftaten
ohne VerstoRe gegen das AufenthG, AsylVfG und FreizigigkeitsG/EU
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Die Zunahme des Anteils nichtdeutscher Tatverdachtiger kommt in den verschie-
denen Deliktsbereichen in unterschiedlichem Ausmalfd zum Tragen (vgl. Abbil-

dung 30). Nichtdeutsche Tatverdachtige sind generell mit Diebstahlsdelikten hoch
belastet und hier zeigen sich im Funf-Jahres-Zeitraum auch die starksten Zunah-

men.

Bei Vermogens- und Falschungsdelikten hat sich der Anteil Nichtdeutscher im
gleichen Zeitraum um 9 Prozentpunkte (2011: 28,3 %; 2015: 37,3 %) und bei
Straftaten gegen das Leben um 8 Prozentpunkte (2011: 21,9 %, 2015: 30,0 %)
erhoht. Eine geringe Zunahme ist bei den Rauschgiftdelikten zu verzeichnen
(2011: 22,0 %; 2015: 24,7 %). Im Bereich der Sexualstraftaten fallt der Anstieg mit
5,4 Prozentpunkten etwas geringer aus (2011: 19,4 %; 2015: 24,8 %).
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Abbildung 30: Prozentualer Anteil nichtdeutscher Tatverdachtiger nach

ausgewahlten Straftatenobergruppen?’
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5.1.3.1 Tatverdachtige nach Geschlecht und Alter

Der Grolteil der Tatverdachtigen bei der Allgemeinkriminalitat ist mannlich. Das
gilt gleichermal3en flr Deutsche und Nichtdeutsche, wobei der prozentuale Anteil
der Manner bei Nichtdeutschen etwas tUber dem der Deutschen liegt. Dartber hin-
aus zeigt sich, dass bei den deutschen Tatverdachtigen der Manneranteil zwi-
schen 2011 und 2015 weitestgehend konstant bleibt, wahrend er bei nichtdeut-

schen Tatverdachtigen geringfligig steigt.

2" Straftaten gegen das Leben (000000)

Straftaten gegen die sexuelle Selbstbestimmung (100000)

Rohheitsdelikte und Straftaten gegen die personliche Freiheit (200000)

Diebstahl ohne erschwerende Umstande §§ 242, 247, 248a-c StGB (3***00)

Diebstahl unter erschwerenden Umstanden §§ 243-244a StGB (4***00)

Vermdégens- und Falschungsdelikte (500000)

Rauschgiftdelikte -Betdubungsmittelgesetz-(soweit nicht bereits mit anderer Schlusselzahl er-
fasst) (730000)
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Abbildung 31: Prozentualer Anteil mannlicher Tatverdachtiger

80 79,5
79
78,0
78
77
75,9
76 75,5
74,7
75 74,2
74
73
72
71
TV insgesamt Deutsche TV Nichtdeutsche TV
m 2011 m 2015

Mannliche nichtdeutsche Tatverdachtige werden besonders haufig mit Diebstahls-
sowie Gewaltdelikten (Gewaltkriminalitat und Koérperverletzungsdelikte) registriert.
Vergleicht man den prozentualen Anteil von Mannern bei deutschen und nicht-

deutschen Tatverdachtigen in den Jahren 2011 und 2015, fallt erneut auf, dass bei
Deutschen der Manneranteil in den entsprechenden Deliktsbereichen unverandert

bzw. leicht ricklaufig ist, bei Nichtdeutschen hingegen steigt.

Tabelle 2: Prozentualer Anteil mannlicher Tatverdachtiger nach ausgewahlten

Straftatenobergruppen

Tatverdachtige Straftat Jahr 2011 Jahr 2015

Deutsche Diebstahl ohne erschwerende Umstande 64,0 64,0
Diebstahl unter erschwerenden Umstanden 88,0 86,5
Vermdgens- und Falschungsdelikte 68,9 67,5
Gewaltkriminalitat 84,9 83,1
Korperverletzungsdelikte (§§223ff. StGB) 81,9 80,4

Nichtdeutsche Diebstahl ohne erschwerende Umstande 66,7 72,0
Diebstahl unter erschwerenden Umstanden 87,7 89,5
Vermdgens- und Falschungsdelikte 77,3 78,4
Gewaltkriminalitat 85,5 86,8
Korperverletzungsdelikte (§§223ff. StGB) 82,1 83,2

Erwachsene zwischen 21 und 59 Jahren begehen mit Abstand die meisten Straf-
taten. Absolut betrachtet ist jedoch die Zahl der deutschen Tatverdachtigen in die-
ser Altersgruppe zwischen 2011 und 2015 um 9,0 % ricklaufig, bei Nichtdeut-

schen hingegen um 28,9 % steigend.
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Betrachtet man den prozentualen Anteil der nichtdeutschen tatverdachtigen Kinder
(unter 14 Jahre) an allen Tatverdachtigen dieser Altersgruppe, dann ist von 2011
bis 2014 eine rucklaufige bzw. konstante Entwicklung zu verzeichnen (vgl. Abbil-
dung 32). Im Jahr 2015 hingegen ist der Anteil der nichtdeutschen Kinder im Ver-
gleich zum Vorjahr deutlich um 2,3 Prozentpunkte von 15,0 % auf 17,3 % gestie-
gen. Ob sich in dieser Entwicklung die im Zuge der aktuellen Zuwanderung stark
gestiegene Zahl der unbegleiteten minderjahrigen Fllichtlinge niederschlagt, kann
auf der Grundlage der PKS nicht beantwortet werden, da es kein entsprechendes

Erfassungsmerkmal ,unbegleiteter minderjahriger Fluchtling® gibt.

Abbildung 32: Prozentualer Anteil nichtdeutscher Tatverdachtiger nach

Altersgruppen
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Der Anteil der nichtdeutschen Tatverdachtigen an den Tatverdachtigen ihrer Al-
tersgruppe ist in fast allen Altersgruppen im Finf-Jahres-Zeitraum kontinuierlich
gestiegen. Beim Anteil der Altersgruppe nichtdeutscher Senioren ab 60 Jahren ist
lediglich ein minimaler Anstieg um etwa einen Prozentpunkt zu verzeichnen.

Ein Vergleich der Kriminalitatsbelastung von Deutschen und Nichtdeutschen ist
aufgrund verschiedener Faktoren?®, sei es statistischer oder sozialstruktureller Art,
nur eingeschrankt moglich. Die folgende Abbildung 33 zeigt daher ausschlieRB-
lich die Entwicklung der Tatverdachtigenbelastungszahlen der Nichtdeutschen.
Hier wird zunéchst ersichtlich, dass die unter 14-Jahrigen®® und ab 60-Jahrigen
auf ahnlichem Niveau die niedrigste Kriminalitdtsbelastung aufweisen. Die hochste

Belastung ergibt sich fur Heranwachsende zwischen 18 und 20 Jahren.

2 Siehe Walburg (2016, S. 8 ff.) fir eine ausfuhrliche Darstellung der Verzerrungsfaktoren in Bezug

auf Nichtdeutsche.
° Hier wurde die TVBZ entgegen der Regelung der PKS, die Kinder ab acht Jahren bertcksichtigt,
fur alle Kinder unter 14 Jahren erhoben.
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Abbildung 33: Tatverdachtigenbelastungszahlen fur Nichtdeutsche nach
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Die Belastung der unter 14-Jahrigen ist im Referenzzeitraum stark ricklaufig und
hat sich gegenuber dem Jahr 2011 halbiert (-51,1 %).

5.1.3.2 Tatverdachtige nach Nationalitat

Nichtdeutsche Tatverdachtige stammen gréRtenteils aus der Tiirkei und aus Ru-
manien (vgl. Tabelle 3). Sie machen zusammengenommen Uber den gesamten
Finf-Jahres-Zeitraum etwas mehr als ein Viertel aller polizeilich registrierten
nichtdeutschen Tatverdachtigen bei der Allgemeinkriminalitat aus. Wahrend der
prozentuale Anteil tirkischer Tatverdachtiger seit 2011 stetig zurtickgeht, ist der
Anteil der Rumanen bis 2014 kontinuierlich gestiegen. Im Jahr 2015 sind aller-
dings auch hier die Zahlen rucklaufig. Italienische und polnische Staatsblrger
sind zwei weitere Gruppen innerhalb der Nichtdeutschen, die in der PKS haufig
registriert werden. Diese Verteilung der Tatverdachtigen steht weitestgehend im

Einklang mit der Verteilung der ausléndischen Bevélkerung insgesamt in Bayern®.

% Siehe Statistisches Bundesamt (2016, S. 8) zur Verteilung der auslandischen Bevdlkerung in

Bayern.
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Tabelle 3: Nichtdeutsche Tatverdachtige nach den 10 haufigsten

Staatsangehorigkeiten
2011 2012 2013 2014 2015

Platz Nationalitdt Anteil |Nationalitat Anteil |Nationalitat Anteil |Nationalitdt Anteil |Nationalitat Anteil
1. Tirkei 18,0%|Turkei 17,0%|Turkei 15,4%|Turkei 13,5%|Rumanien | 111,9%
2. Rumanien 9,8%|Rumanien 10,8%|Rumanien 12,4%|Rumanien 13,3%|Turkei 11,7%
3. Italien 6,2%|Italien 5,8%|ltalien 5,9%|Polen 5,9%|Polen 5,6%
4, Polen 5,2%|Polen 5,5%|Polen 5,7%|Italien 5,5%|Italien 5,0%
5. Serbien 4,7%|Serbien 4,4%|Serbien 3,9%|Serbien 3,7%|Kosovo 4,0%
6. Osterreich 4,5%|Osterreich 4,1%|Osterreich 3,8%|Bulgarien 3,4%|Serbien 3,4%
7. Irak 3,2%|Griechenl. 3,2%|Bulgarien 3,2%|Osterreich 3,3%|Bulgarien 3,3%
8. Griechenl. 2,9%|Irak 3,1%|Griechenl. 3,1%|Griechenl. 3,1%|Osterreich 2,9%
9. Tsch. Rep. 2,7%|Bulgarien 3,0%|Kosovo 2,9%|Ungarn 3,0%|Ungarn 2,9%
10. Kroatien 2,6%|Tsch. Rep. 2,7%|Ungarn 2,7%|Kosovo 3,0%|Griechenl. 2,8%

Tatverdachtige aus dem Irak und der Tschechischen Republik zahlen bis 2012
noch zu den 10 haufigsten in der PKS erfassten nichtdeutschen Tatverdachtigen
und werden in den Folgejahren von den ungarischen und kosovarischen
Staatsangehdrigen abgeldst. Syrische Staatsangehorige, die im Zuge der aktuel-
len Zuwanderung verstarkt ins Land eingereist sind, gehoren seit 2014 zur Gruppe
derjenigen, die mindestens 1 % aller nichtdeutschen Tatverdachtigen ausmachen;
2014 betragt ihr Anteil an den nichtdeutschen Tatverdachtigen 1,0 %, im Jahr
2015 sind es bereits 2,6 %.

Betrachtet wurde auch die Deliktsverteilung bei den Top 5 Tatverdachtigennatio-
nalitdten Rumanien, Turkei, Polen, Italien und Kosovo in ausgewahlten Deliktsbe-
reichen. Hierbei fallt auf, dass rumanische Staatsangehdrige in der PKS 2015
vorwiegend durch Diebstahlsdelikte sowie Vermodgens- und Falschungsdelikte
aufgefallen sind. Turkische Staatsangehdrige sind hingegen in erster Linie durch
Rohheitsdelikte auffallig geworden, gefolgt von Vermégens- und Falschungsdelik-
ten. Die meisten Tatverdachtigen im Bereich Rauschgiftdelikte sind — bezogen auf

die Top 5 Nationalitdten Nichtdeutscher — tirkische Staatsangehdrige.
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Abbildung 34: Deliktsverteilung bei den Top 5 Tatverdachtigennationalitaten bei
Straftaten ohne Verstdlie gegen das AufenthG, AsylVfG und FreizigigkeitsG/EU
in ausgewahlten Deliktsgruppen der PKS 2015.
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5.1.3.3 Nichtdeutsche Tatverdachtige nach Aufenthaltsgriinden

Bei den in der PKS erfassten nichtdeutschen Tatverdachtigen handelt es sich na-
hezu immer um Personen, die sich legal im Land aufhalten. Gleichwohl ist der
Anteil der sich illegal Aufhaltenden im Flnf-Jahres-Zeitraum kontinuierlich von

2,3 % auf 3,1 % gestiegen.

Nichtdeutsche Stationierungskrafte und ihre Angehdrigen sowie Touristen und
Durchreisende, die in der PKS, aber nicht in der Bevdlkerungsstatistik gefuhrt
werden, machen einen kleinen Teil aller nichtdeutschen Tatverdachtigen aus und
werden zugleich immer seltener in der PKS registriert. Lag der Anteil der Stationie-
rungskrafte und ihrer Angehoérigen 2011 noch bei 1,0 %, betrug er im Jahr 2015
nur noch 0,5 %. Fur Touristen und Durchreisende ergibt sich im gleichen Zeitraum
ein Anteil von 11,1 % bzw. 7,1 %.

Bei den in Deutschland gemeldeten nichtdeutschen Tatverdachtigen ist bei nahe-
zu der Halfte der Aufenthaltsgrund nicht naher spezifiziert oder unbekannt (vgl.
Abbildung 35). Die anschlieltend grofite Gruppe bilden Arbeitnehmer und im Finf-

Jahres-Zeitraum zunachst Schiler und Studenten, wobei der Anteil beider Grup-
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pen rucklaufig ist. Ab 2014 bilden Asylbewerber nach den Arbeitnehmern die
zweitgréflte Gruppe. Ihr Anteil wuchs von 2,9 % im Jahr 2011 auf 14,9 % im Vor-
jahr.

Abbildung 35: Prozentualer Anteil der in Deutschland gemeldeten an allen

nichtdeutschen Tatverdachtigen nach Aufenthaltsgriinden
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M sonstiges/unbekannt 45,6 47,4 47,0 48,5 44,9
M Arbeitnehmer 24,7 24,7 25,4 23,6 21,5
M Schuler/Student 7,1 5,7 5,3 4,3 3,5
Asylbewerber 2,9 3,0 4,3 7,1 14,9
Gewerbetreibende 2,7 2,5 2,2 2,0 1,6
W Geduldete 1,2 1,1 1,0 1,1 1,2
M Fllichtlinge 0,2 0,1 0,2 0,2 0,2

Anmerkung: Stationierungsstreitkréfte mit ihren Angehérigen, Touris-
ten/Durchreisende und illegal Aufhéltliche wurden in der Abbildung nicht bertick-

sichtigt.

Vor dem Hintergrund der starken Zuwanderungsbewegung ab Mitte des Jahres
2015 stellt sich die Frage, ob die Gruppe der Zuwanderer an dem Anstieg der
nichtdeutschen Tatverdachtigen in der PKS malfgeblich beteiligt ist. Unterzieht
man den Anstieg der nichtdeutschen Tatverdachtigen in der PKS der letzten Jahre
einer genaueren Betrachtung, so fallt auf, dass — neben den nichtdeutschen Tat-
verdachtigen insgesamt — auch die Anzahl der in Deutschland gemeldeten nicht-
deutschen Tatverdachtigen in der PKS ansteigt.
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Abbildung 36: Anteil gemeldeter nichtdeutscher Einwohner und Anteil der
gemeldeten nichtdeutschen Tatverdachtigen bei Straftaten ohne Versté3e gegen
das AufenthG, AsylVfG und FreizugigkeitsG/EU in der PKS.
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Der beschriebene Trend ist bereits seit mehreren Jahren festzustellen und setzt
daher bereits deutlich vor der gro3en Zuwanderungswelle des Jahres 2015 ein.
Die Gruppe der Zuwanderer ist daher zumindest nicht allein fur den Anstieg der

nichtdeutschen Tatverdachtigen in der PKS verantwortlich.

514 Mehrfachaufféllige Tatverdachtige

Mehrfachauffallig nach den PKS-Richtlinien ist ein Tatverdachtiger, der in einem
Berichtsjahr mindestens zweimal registriert wurde. Die Zahl mehrfachauffalliger
nichtdeutscher Tatverdachtiger bei der Allgemeinkriminalitat ist von 16.255 im
Jahr 2011 kontinuierlich um 22,4 % auf 19.894 im Jahr 2015 gestiegen (vgl. Abbil-
dung 37). Der entsprechende Anteil an allen nichtdeutschen Tatverdachtigen im
Funf-Jahres-Zeitraum ist jedoch unverandert geblieben: Knapp ein Viertel aller
nichtdeutschen Tatverdachtigen wurden mindestens mit 2 Straftaten registriert
(2011: 24,7 %; 2015: 24,2 %), damit haben drei Viertel nur eine Straftat begangen.
Dies entspricht dem Verhaltnis Mehrfachtater zu allen Tatverdachtigen bei der
Gesamtkriminalitat.

Bei der Gruppe der Zuwanderer |3sst sich in den letzten 5 Jahren ein starker An-
stieg der Mehrfachauffalligkeit beobachten. Absolut betrachtet hat sich die Zahl
der mehrfachauffalligen Zuwanderer von 959 im Jahr 2011 auf 4.091 im Jahr 2015
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erhoht (+326,6 %). Ebenso stieg der Anteil mehrfachauffalliger Zuwanderer an

allen tatverdachtigen Zuwanderern von 20,8 % auf 24,5 %.

Abbildung 37: Mehrfachauffallige nichtdeutsche Tatverdachtige
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Mehr als die Halfte der Mehrfachauffalligen begeht 2 Straftaten, der Anteil bewegt
sich im Funf-Jahres-Zeitraum mit ca. 55 % auf gleichem Niveau. Durchgehend
rund ein Funftel beging zwischen 2011 und 2015 jeweils 3 Straftaten (vgl. Abbil-
dung 38). Der Anteil jener nichtdeutschen Mehrfachtater, die 4 und mehr Strafta-
ten pro Jahr begangen haben, ist im Betrachtungszeitraum zwar gering, aber ste-

tig angestiegen.
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Abbildung 38: Prozentualer Anteil der Mehrfachauffalligen nach Tathaufigkeit
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In erster Linie begehen nichtdeutsche Mehrfachtater schwere Diebstahle. Im Jahr
2015 ist etwa ein Drittel der Tatverdachtigen mit mindestens 2 entsprechenden
Taten registriert (vgl. Abbildung 39). Weitere Delikte sind der einfache Diebstahl
sowie die Rohheitsdelikte und Straftaten gegen die persdnliche Freiheit.

Generell I&sst sich bezuglich der Mehrfachauffalligkeit mit Ausnahme der schwe-
ren Diebstahls- und Rauschgiftdelikte, die im Referenzzeitraum kontinuierlich ge-

stiegen sind, kein stabiler Trend bestimmen.
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Abbildung 39: Prozentualer Anteil der Mehrfachauffalligen nach ausgewahlten

Straftatenobergruppen
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5.1.5 Entwicklung der Opferzahlen

Die Entwicklung der Opferzahlen ist nach einem leichten Anstieg zwischen 2011
und 2013 aktuell ricklaufig und liegt mit insgesamt 116.896 polizeilich registrierten
Opfern um 2,8 % unter dem Wert des Jahres 2011 (120.232) (vgl. Abbildung 40).
Auch hier sind es, entsprechend der Entwicklung bei den Tatverdachtigen, Rick-
gange bei den deutschen Opfern, die fir den Rickgang insgesamt verantwortlich
sind. Die Zahl nichtdeutscher Opfer ist seit 2011 konstant um 31,1 % auf 26.565
Opfer im Jahr 2015 gestiegen.
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Abbildung 40: Entwicklung der Opferzahlen bei Straftaten insgesamt
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Der prozentuale Anteil der nichtdeutschen Kriminalitdtsopfer an allen erfassten
Opfern ist im Referenzzeitraum zunehmend gestiegen. Wahrend ihr Anteil 2011
noch 16,8 % betrug, lag dieser im Jahr 2015 bei 22,7 % (vgl. Abbildung 41).

Abbildung 41: Prozentualer Anteil nichtdeutscher Opfer nach ausgewahlten
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Bei deliktspezifischer Betrachtung ergibt sich bei den Straftaten gegen die sexuel-
le Selbstbestimmung im Vergleich zu den anderen hier berlcksichtigten Deliktsbe-

reichen der niedrigste Anteil nichtdeutscher Opfer. Im Vergleichszeitraum zeigt
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sich hier lediglich ein geringfiigigerer Anstieg; deutlicher fallt dieser bei den Straf-
taten gegen das Leben und insbesondere bei den Rohheitsdelikten/Straftaten ge-
gen die persdnliche Freiheit aus.

Nichtdeutsche Heranwachsende sind nicht nur als Tatverdachtige, sondern auch

als Opfer am haufigsten mit Straftaten belastet

Abbildung 42: Opferbelastungszahlen fir Nichtdeutsche bei Straftaten insgesamt
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Insgesamt kann zusammengefasst werden, dass die Belastung sowohl nichtdeut-
scher Tatverdachtiger, aber vor allem nichtdeutscher Opfer zwischen 2011 und

2015 zugenommen hat.

Wie aus Abbildung 43 ersichtlich, wurden etwa ein Funftel (21,7 %) aller Kriminali-
tatsopfer des Jahres 2011 von einem nichtdeutschen Tatverdachtigen geschadigt.
In den Folgejahren ist der Anteil der Opfer von nichtdeutschen Tatverdachtigen
stetig auf mehr als ein Viertel (27,6 %) gestiegen. Ein nichtdeutscher Tatverdach-
tiger wird haufig bei Opfern von Rohheitsdelikten und Straftaten gegen die persén-
liche Freiheit registriert, wobei der Anteil stetig von 22,0 % auf 27,8 % zugenom-
men hat. Auch bei den Straftaten gegen das Leben und bei jenen gegen die sexu-
elle Selbstbestimmung stieg der Anteil jener Opfer in den vergangenen 5 Jahren,

die von einem nichtdeutschen Tater geschadigt wurden.
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Abbildung 43: Prozentualer Anteil der Opfer von nichtdeutschen Tatverdachtigen

nach ausgewahlten Straftatenobergruppen
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5.1.6 Regionale Verteilung

Sowohl im Jahr 2011, als auch im 2015 wurden Straftaten von nichtdeutschen
Tatverdachtigen schwerpunktmaRig in den kreisfreien Stadten begangen (vgl. rote
Markierungen in Abbildung 44 und 45). Veranderungen im Referenzzeitraum zei-
gen sich einerseits bei der jeweils ermittelten Haufigkeitszahl (HZ)*', die fiir das
Jahr 2015 durchweg Uber der des Jahres 2011 liegt. Andererseits ist die Anzahl
der kreisfreien Stadte in der Kategorie mit der hochsten Haufigkeitszahl von

sieben in 2011 auf elf in 2015 gestiegen.

3 Haufigkeitszahl (HZ) ist die Zahl der bekannt gewordenen Falle insgesamt oder innerhalb einzel-

ner Deliktsarten, errechnet auf 100.000 Einwohner, jeweils zum 31.12. des Vorjahres.
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Abbildung 44: Darstellung der regionalen Verteilung der Straftaten nichtdeutscher
Tatverdachtiger anhand der Haufigkeitszahl (ohne VerstoRe gegen das AufenthG,
AsylVfG und FreizlgigkeitsG/EU (2011))
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Abbildung 45: Darstellung der regionalen Verteilung der Straftaten nichtdeutscher
Tatverdachtiger anhand der Haufigkeitszahl (ohne VerstoRe gegen das AufenthG,
AsylVfG und FreiziigigkeitsG/EU (2015))
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5.2 Bewertung der Kriminalitatslage

5.21 Wissenschaftliche Erkenntnisse zur Kriminalitat durch
Nichtdeutsche im Hellfeld
Angesichts der hohen Flichtlingszahlen steht die Kriminalitat im Kontext der Zu-
wanderung aktuell besonders im Fokus. Wie bereits in den 1990er-Jahren wah-
rend der starken Zuwanderungsbewegung aus dem zerfallenden Jugoslawien
beobachtet, schiirt kaum ein anderes Thema gréRere Angste und Ressentiments
wie die mutmalilich durch ,Fremde” ins Land geschleuste Kriminalitat. Und damals
wie heute erschwert ein derart emotional gefarbter Blick eine objektive und diffe-
renzierte Bewertung der Sicherheitslage und versperrt zugleich die Wege zur so-
zialen Integration von Migranten (vgl. hierzu auch Haverkamp, 2016; Walburg
2016). Einer im Januar dieses Jahres vom Deutschen Institut fur Wirtschaftsfor-
schung (DIW) durchgefiihrten Umfrage® zufolge befiirchten etwas mehr als die
Halfte der Deutschen negative Auswirkungen der Zuwanderung auf Wirtschaft und
Gesellschaft im Allgemeinen (Eisnecker & Schupp, 2016). Speziell in Bezug auf
die Entwicklung der Kriminalitat stellt der ARD-DeutschlandTREND?*® (Marz 2016)
fest, dass 60 % der Blrger der Meinung sind, dass durch die Flichtlingswande-
rung die Kriminalitit ansteigen wird. In der Allensbach-Umfrage zu den Angsten
der Deutschen (Frankfurter Allgemeine vom 17.02.2016) wird allerdings deutlich,
dass sich die Menschen hierzulande bereits lange vor dem Anstieg der Flicht-
lingszahlen zunehmend um ihre personliche Sicherheit sorgten. Demnach hatten
im Jahr 2006 ,47 Prozent der Burger den Eindruck, dass die Kriminalitat in
Deutschland zunimmt, 2014 bereits 60 Prozent, jetzt [2016] 69 Prozent* (ebd.). So
ist ,,der Zustrom an Fliichtlingen nicht entscheidend fiir die wachsende Be-
sorgnis, vergroBert sie jedoch. 79 Prozent sind Uberzeugt, dass mit der Zahl der
Flichtlinge auch die Kriminalitdt zunehmen wird“ (ebd.). Die Umfrageergebnisse
deuten zudem darauf hin, dass die bisherige strukturelle Zusammensetzung der
Flichtlinge mit starker Dominanz von jungen Mannern und die vielerorts zu be-
obachtende zentrale Unterbringung von Fliichtlingen die Angste der Menschen

verstarken. Insbesondere Frauen flhlen sich durch die Flichtlinge verunsichert,

32 Bei der Studie L~Stimmungsbarometer fir Flichtlinge in Deutschland“ handelt es sich um eine

Langsschnitterhebung, die im Zusammenhang mit dem am DIW Berlin angesiedelten Sozio-
oekonomischen Panel (SOEP) von TNS Infratest Sozialforschung, Miinchen, durchgefuhrt wird.
Die Datenbasis ist jeweils eine mehrfach geschichtete, bevolkerungsreprasentative Zufallsstich-
probe mit rund 2.000 Deutschen ab 14 Jahren in Privathaushalten pro Welle, die persénlich inter-
viewt wurden.

Der ARD-DeutschlandTREND ist eine reprasentative telefonische Befragung von 1.005 wahlbe-
rechtigten Birgern ab 18 Jahren (Sonntagsfrage zum Wahlverhalten 1.505), die im monatlichen
Rhythmus durchgefiihrt wird.

33
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obwohl sie ,die Wahrscheinlichkeit, dass sich der Flichtlingszustrom auch in den
Kriminalitatsstatistiken niederschlagen wird, nicht anders® (ebd.) einschatzen als

Manner.

Kriminologische Studien zur Kriminalitatsfurcht zeigen haufig, dass die subjektiv
wahrgenommene Kriminalitdt und die persénliche Sorge vor eigener Viktimisie-
rung weder eine direkte Widerspiegelung des reellen Kriminalitatsaufkommens
noch des individuellen Sicherheitsrisikos einzelner Personen(gruppen) darstel-
len (vgl. hierzu z. B. Birkel, Guzy, Hummelsheim, Oberwittler & Pritsch, 2014).
Insofern lasst sich die wachsende Beunruhigung der Bevdlkerung vor Kriminalitat
im Zusammenhang mit der Zuwanderung nur teilweise mit der faktischen Ent-
wicklung der Kriminalitat erklaren. So ist in der PKS der Anteil von nichtdeut-
schen Tatverdachtigen im Bereich der Sexualdelikte, die besonders furchteinfl6-
Rend wirken, vergleichsweise gering und zudem im Finf-Jahres-Zeitraum weniger
als in anderen Deliktsgruppen gestiegen. Demgegentuber stehen Diebstahlsdelik-
te, darunter auch der Wohnungseinbruch, der ebenfalls eine starke Beeintrachti-
gung des Sicherheitsgefiihls zur Folge hat (vgl. hierzu Ozséz, 2016), mit einem
vergleichsweise hohen Anteil nichtdeutscher Tatverdachtiger, der zudem zwischen
2011 und 2015 merklich zugenommen hat. Polizeilichen Erkenntnissen zufolge lag
der Anteil nichtdeutscher Tatverdachtiger bei Wohnungseinbruchdiebstahlen in
Bayern im Jahr 2011 bei 29,0 % und ist in den Folgejahren bis 2015 kontinuierlich
auf 45,5 % gestiegen. Demnach kommt insbesondere Tatverdachtigen aus dem
stidost- und osteuropaischen Raum innerhalb der Gruppe der Nichtdeutschen eine
dominierende Rolle zu. Die Ergebnisse einer aktuellen Studie der Kriminalistisch-
Kriminologischen Forschungsstelle (KKF) des Landeskriminalamts Nordrhein-
Westfalen (LKA NRW, 2015) deuten darauf hin, dass osteuropaische Tatverdach-
tige haufig als Teil organisierter krimineller Banden agieren und aufgrund ihrer
professionellen Vorgehensweise einen hdheren Beuteschaden verursachen als
deutsche Tatverdachtige (vgl. hierzu ausfihrlicher Kap. 8.2.1.2).

Mit Blick auf die subjektive Sicherheit zeigt sich, dass im Gegensatz zu Sexualde-
likten, vor denen sich in erster Linie Frauen furchten, beim Wohnungseinbruch
Frauen wie Manner im &hnlichen Ausmal betroffen sind (Ozs6z, 2016). Bemer-
kenswert ist auch, dass Opfer eines Wohnungseinbruchs offenbar eine generali-
sierte Kriminalitatsfurcht entwickeln, insofern, dass sie nach einem erlebten Ein-
bruch nicht nur haufiger eine entsprechende Reviktimisierung beflirchten als Per-

sonen, die keinen Einbruch erlebt haben, sondern auch ihr Gefahrdungsrisiko be-
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zuglich anderer Delikte wie etwa eines Raububerfalls und einer sexuellen Belasti-
gung hoher einschatzen (Birkel et al., 2014). Insgesamt erscheint die Furcht in der
Bevolkerung vor Kriminalitat durch Nichtdeutsche im Allgemeinen nicht gerechtfer-
tigt, in einigen Deliktsbereichen ist sie allerdings aufgrund der Datenlage nicht

vollig unbegrundet.

Insgesamt konzentrieren sich die Straftaten Nichtdeutscher im polizeilichen Hell-
feld auf Diebstahls- sowie Vermoégens- und Falschungsdelikte. Die Zahlen zur
Mehrfachaufféalligkeit, die bei Nichtdeutschen in diesen Deliktsbereichen ebenfalls
am hochsten ausfallen, bekraftigen diesen Befund. Entsprechend wird die aktuell
zu beobachtende Zunahme der Kriminalitatsbelastung in der nichtdeutschen Be-
volkerung im Wesentlichen durch den Anstieg dieser speziellen Straftatengruppen
bedingt. Insbesondere bei Diebstahlsdelikten ist jedoch zu berlcksichtigen, dass
diese zu einem nicht unbedeutenden Teil auf grenziuberschreitende Kriminali-
tat von Auslandern zuriickgehen, die nicht in Deutschland wohnhaft sind und
damit auch nicht zur hiesigen nichtdeutschen Bevdlkerung gehéren (vgl. hierzu
Walburg, 2016).

Soziale Merkmale wie etwa das Alter, Geschlecht oder der Grad der sozialen
Marginalisierung haben einen entscheidenden Einfluss auf die Kriminalitatsge-
fahrdung. Nichtdeutsche, insbesondere die Gruppe der Zuwanderer, unterschei-
den sich hinsichtlich dieser Merkmale deutlich von der einheimischen Bevolke-
rung. So wird die gegenwartige Zuwanderungsbewegung groftenteils von jungen
Mannern bestimmt. Mannliches Geschlecht und jugendliches Alter gelten unab-
hangig von der Ethnie allgemein als kriminogene Faktoren (vgl. hierzu auch Bai-
er, 2015; Haverkamp, 2016; Walburg, 2014; 2016). Entsprechend kann auf der
Grundlage der vorliegenden PKS-Analyse aufgezeigt werden, dass der Manneran-
teil bei Nichtdeutschen bei Straftaten insgesamt und vor allem bei den Schwer-
punktdelikten (Diebstahls- sowie Vermdgens- und Falschungsdelikte) dieser
Gruppe hoher ist als bei Deutschen.

In Bezug auf die Nationalitat der nichtdeutschen Tatverdachtigen lasst sich fest-
stellen, dass turkische und ruménische Staatsbiirger entsprechend ihren Be-
volkerungsanteilen die groRte Gruppe unter den nichtdeutschen Tatverdachtigen
bilden, wobei der Anteil tirkischer Tatverdachtiger im Funf-Jahres-Zeitraum ruick-
laufig ist. Syrische Staatsbiirger, die die gegenwartige Zuwanderungsbewegung

zahlenmaRig dominieren, machen einen sehr geringen Anteil an allen polizeilich
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registrierten Nichtdeutschen aus. Insgesamt scheinen Zuwanderer aus aktuellen
Kriegs- und Krisengebieten wie etwa Syrer, Afghanen und Iraker gemessen an
allen neu Zugewanderten, unterdurchschnittlich mit Straftaten in Erscheinung
zu treten. Eine Uberdurchschnittliche Beteiligung an Straftaten Iasst sich hingegen
bei Zuwanderern aus der Balkan-Region (Albanien, Bosnien-Herzegowina, Koso-
vo, Mazedonien und Serbien) und bei Staatsangehérigen aus Georgien feststel-
len, die vor allem als Tatverdachtige im Zusammenhang mit Diebstahls- sowie
Vermodgens- und Falschungsdelikten registriert werden (Bundeskriminalamt,
2016). Polizeilichen Erkenntnissen zufolge hangt die hohe Kriminalitdtsbelastung
von Georgiern damit zusammen, dass ein Teil von ihnen im Kontext organisierter
Bandenkriminalitat das Asylverfahren gezielt zum Zwecke der Begehung von
Straftaten, insbesondere Eigentumsdelikten, missbraucht (Bundeskriminalamt,
2016; Walburg, 2016).

Flichtlinge und Geduldete fallen bei der Gesamtkriminalitat von Nichtdeutschen
kaum ins Gewicht. Durch die Zuwanderung steigt der Anteil der Asylbewerber an
allen registrierten Nichtdeutschen; insbesondere zwischen 2014 und 2015 hat sich
der Anteil der Asylbewerber an allen in Deutschland gemeldeten nichtdeutschen
Tatverdachtigen mehr als verdoppelt. Walburg (2016) relativiert diese Entwicklung
mit dem Verweis darauf, dass die Zahl der Asylbewerber insgesamt im gleichen

Zeitraum deutlich starker gestiegen ist als die der Tatverdachtigen in dieser Grup-

pe.

Die Kriminalitat Nichtdeutscher ist hauptsachlich in stadtischen Regionen zu
verorten und hier Iasst sich auch der Anstieg der Straftaten in erster Linie feststel-
len. Dieses Ergebnis ist allerdings wenig Uberraschend, da zum einen viele Nicht-
deutsche in (GroR-)Stadten leben und zum anderen Stadte generell eine hdéhere

Kriminalitdtsbelastung aufweisen als landliche Regionen.

Nichtdeutsche sind derzeit nicht nur zunehmend starker Tatverdachtige von Kri-
minalitat, sondern auch Kriminalitatsopfer. Der Anteil nichtdeutscher Opfer liegt
insbesondere bei Straftaten gegen das Leben sowie bei Rohheitsdelikten und
Straftaten gegen die persoénliche Freiheit, verglichen mit ihnrem Anteil an allen
Straftaten, Gberdurchschnittlich hoch. Speziell in Bezug auf die Gruppe der Zu-
wanderer ist davon auszugehen, dass es sich hierbei haufig um gewalttatige

Konflikte zwischen Zuwanderern in Gemeinschaftsunterkiinften handelt
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(Walburg, 2016). So sind der aktuellen LageUbersicht des Bundeskriminalamtes
(2016) zufolge rund 80 % aller Straftaten von Zuwanderern gegen Zuwanderer
Rohheitsdelikte und Straftaten gegen die personliche Freiheit; Korperverletzungs-

delikte machen hiervon rund 86 % aus.

5.2.2. Dunkelfeldforschung
Bislang wurden keine deutschlandweit reprasentativen Befragungen zur Tater-

schaft in der Erwachsenenbevolkerung durchgefihrt (vgl. Baier, 2015).

Neben den grundsatzlichen Defiziten von Dunkelfeld-Befragungen, wie etwa Ant-
wortverzerrungen aufgrund sozialer Erwiinschtheitstendenzen und geringe Repra-
sentativitat aufgrund selektiver Teilnahmebereitschaft in verschiedenen Personen-
gruppen, kommen bei Nichtdeutschen zusatzlich mangelnde Sprachkenntnisse
erschwerend hinzu, die insgesamt die Aussagekraft der Ergebnisse einschranken
kdnnen (Haverkamp, 2016).

Fur Bayern gibt es allerdings zu Opfererlebnissen eine aktuelle Dunkelfeldunter-
suchung. Diese Auswertung von bayerischen Teildaten des Deutschen Viktimisie-
rungssurveys (2012) zeigt, dass Migranten eine héhere Flinf-Jahres-Pravalenz
fur Viktimisierungen mit Kérperverletzung, Raub, Internetdelikten, Konsumenten-
betrug und Fahrraddiebstahl aufweisen als Deutsche (Ozs6z, 2016). Entspre-
chend ihres erhéhten Viktimisierungsrisikos haben Nichtdeutsche auch eine er-
héhte Kriminalitatsfurcht. Demzufolge bestétigt sich der Hellfeld-Befund, wonach
Nichtdeutsche im Vergleich zu Einheimischen haufiger Opfer von Straftaten

werden, im Dunkelfeld.

5.3 Folgerungen und MaRnahmen

5.31 MafRnahmen im Bereich des StMI

5.3.11 Repression

Angesichts der Vorkommnisse in der Silvesternacht 2015/2016 und des dort erst-
mals massiv auftretenden und mit dem Schlagwort "Antanzen" verbundenen Pha-
nomens der aus Gruppen junger Migranten heraus begangenen sexuellen Belas-
tigung, teilweise einhergehend mit Raub- und Diebstahlsstraftaten, hat der Minis-
terrat bereits im Januar 2016 einen umfassenden Forderungskatalog beschlossen.
Dieser Katalog umfasst auch die Schaffung einer eigenstandigen Strafnorm gera-
de fur die besonders einschiichternde und gefahrliche Begehung von sexuellen

Ubergriffen durch oder aus Gruppen heraus. Das intensive Bemiihen Bayerns hat



-99 -

schliel3lich auch dazu gefuhrt, dass der vom Deutschen Bundestag am 7. Juli
2016 beschlossene Gesetzentwurf zur Verbesserung des Schutzes der sexuellen
Selbstbestimmung nun einen solchen Straftatbestand vorsieht. Mit Wirkung vom
10. November 2016 ist das Fiinfzigste Gesetz zur Anderung des Strafgesetzbu-
ches - Verbesserung des Schutzes der sexuellen Selbstbestimmung vom 4. No-
vember 2016 (BGBI | S. 2460) und damit auch die darin enthaltene Strafvorschrift
der "Straftaten aus Gruppen" gem. § 184 StGB in Kraft getreten.

5.3.1.2 Pravention

Die aktuelle Zuwanderungsbewegung stellt flr die Bayerische Polizei neben der
Anforderung an die repressive Aufgabenbewaltigung auch eine kriminalpraventive
Herausforderung dar. Letztere ist gepragt von der speziellen Zielgruppenzusam-
mensetzung und den damit verbundenen Besonderheiten wie z. B. Kultur-
/Sprachenvielfalt und Themenspezifitat. Hinzu kommt, dass das Sicherheitsgefiihl
der Bevolkerung durch die gegenwartigen Entwicklungen in besonderer Weise

beeinflusst wird.

Als wesentliche kriminalpraventive Handlungsfelder wurden fur die relevanten

Zielgruppen u. a. identifiziert:

o Rolle und Aufgaben der Polizei im Rechtsstaat,

o Starkung des Vertrauens in die Polizei und der Akzeptanz ihrer MalRnah-
men,

o Foérderung des rechtskonformen Verhaltens von Zuwanderern,

. Schutz vor Kriminalitat und Kriminalitdtsgefahren,

o Konflikte innerhalb der Zielgruppe Zuwanderer,

. Radikalisierung von Zuwanderern,

o Starkung des Sicherheitsgefiihls in der Bevdlkerung und bei den Zuwande-
rern,

o Radikalisierung der Bevolkerung und

o Angriffe auf Unterkunfte.

Zur Bewaltigung der vielschichtigen Herausforderungen im Zusammenhang mit

der verstarkten Zuwanderung wurde bei der Bayerischen Polizei bereits im Marz
2016 eine Arbeitsgruppe ,Polizeiliches Handlungskonzept Zuwanderung® einge-
richtet. Ziel ist die Erarbeitung eines Konzepts, das alle wichtigen polizeilichen

Handlungsfelder umfasst.
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Die ,Rahmenkonzeption Polizeiliche Kriminalpravention fur Bayern® beleuchtet seit
dem Jahr 2012 das Themenfeld der Zuwanderung, mit den u. a. auch der Pri-
marpravention zuzurechnenden Schwerpunkten:

. Vertrauensbildende MalRnahmen,

o Information Uber die Aufgaben der Bayerischen Polizei,

o Werte-/Normenverdeutlichung und

o Starkung des Sicherheitsgefiihls.

Der Bereich der ,klassischen® polizeilichen Kriminalpravention (Sekundarpraventi-
on) findet in den relevanten Themenbereichen (Kriminalitatsphanomene) nur be-
dingt bzw. erganzend seine Anwendung.

Die Polizei sieht sich — ausnahmsweise — auf Grund der bei der Zielgruppe vor-
handenen Sozialisationsdefizite (Primarpravention) erganzend in der Verantwor-

tung.

Der Schwerpunkt primarer polizeilicher Kriminalpravention bei der Zielgruppe der

Zuwanderer liegt hierbei auf

- der Verdeutlichung der Rolle und Aufgaben der Polizei im Rechtsstaat,

- der Normverdeutlichung, insb. zu den Phanomen Gewaltkriminalitat, Strafta-
ten gegen die sexuelle Selbstbestimmung, Rauschgiftkriminalitat (in Abgren-
zung zu legalen Suchtmitteln), Jugendschutzbestimmungen, Eigentumsdelik-
te, Recht am eigenen Bild),

- der Vermittlung von Informationen Gber den Ablauf eines Strafverfahrens,

- der Vermittlung von Informationen zum Opferschutz/Opferhilfe und

- der Darstellung der Befugnisse der Polizei.

Die zielgruppenorientierte Sekundarpravention ,Information und Sensibilisierung
uber Erscheinungsformen und Begehungsweisen von Straftatenbei Zuwanderern
basiert auf der Rahmenkonzeption Kriminalpravention, mit dem Ziel der delikts-

spezifischen Reduzierung der Kriminalitat und Opferwerdung.

Die Vermittlung kriminalpraventiver Inhalte erfolgt (ergdnzend bzw. in Kooperation
mit anderen Akteuren) im Rahmen von Vortragen (z. B. in Fluchtlingsunterkunften,
Schulen etc.), Beratungen (z. B. von Betreibern/Mitarbeitern/Sicherheitspersonal

von Flichtlingsunterkiinften), Verteilung von Informationsmaterial und digital bspw.
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mittels Erklarfilmen und Internetangeboten (www.polizei-beratung.de und

www.polizeiflirdich.de ).

Zur Erreichung der Ziele der Verhaltensorientieren Pravention bedient sich die
Bayerische Polizei in der Umsetzung, neben eigenen Produkten, auch der Medien
und Konzepte des ProPK.

Hierbei wirken Vertreter des BLKA im Rahmen der eigens eingerichteten Projekt-
gruppe ,Flichtlinge” bei der Erstellung von Informationsmaterialien mit, u. a. zu
den Themenfeldern:

¢ Rolle, Aufgaben der Polizei,

o  Werte- und Normenvermittiung,

e Sicherheit im StralRenverkehr,

e Notfallhinweise,

e  Schutzbestimmungen fur Jugendliche und

o Radikalisierung der Bevolkerung/Rechtsextremismus.

Die hierbei erarbeiteten Medien sind sowohl von den Polizeidienststellen der Bay-
erischen Polizei als auch anderen Akteuren (z. B. Padagogen, Betreibern von Un-
terkiinften) bzw. der Bevdlkerung Uber das Sachgebiet Pravention im BLKA be-
stellbar oder Uber das Internet abrufbar.


http://www.polizei-beratung.de/
http://www.polizeifürdich.de/
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6. Computerkriminalitat (Cybercrime)

6.1 Darstellung der Kriminalitatslage

6.1.1 Begriffsbestimmung und Datengrundlage

Der Begriff ,Cybercrime® wurde bundesweit erstmals durch eine Bund-Lander-
Projektgruppe (BLPG) der Kommission Kriminalitdtsbekdmpfung (KKB) mit Bericht
vom 24.04.2012 definiert.

Demnach umfasst Cybercrime die Straftaten, die sich gegen
. das Internet,

. weitere Datennetze,

o informationstechnische Systeme oder

. deren Daten richten.

Ferner umfasst Cybercrime auch solche Straftaten, die mittels Informations- und

Kommunikationstechnik begangen werden.

Diese Definition soll das Phanomen Cybercrime als Ganzes beschreiben. In der
praktischen Umsetzung sind Differenzierungen erforderlich, die sich als Begriff-
lichkeiten ,,Cybercrime im engeren Sinn“ und ,Tatmittel Internet” bereits etabliert

haben.

Cybercrime im engeren Sinn umfasst insbesondere Straftaten, in deren Tatbe-

standsmerkmalen Elemente der Informationstechnologie enthalten sind, z. B.

. § 202a StGB Ausspahen von Daten,

o § 202b StGB Abfangen von Daten,

o § 202c StGB Vorbereiten des Ausspahens und Abfangens von Daten,

. § 202d StGB Datenhehlerei,

o § 263a StGB Computerbetrug,

o § 269 StGB Falschung beweiserheblicher Daten,

o § 270 StGB Tauschung im Rechtsverkehr bei Datenverarbeitung,

o §§ 271, 274 | Nr. 2, 348 StGB Falschbeurkundung und Urkundenunterdri-
ckung im Zusammenhang mit Datenverarbeitung,

o § 303a StGB Datenveranderung und

o § 303b StGB Computersabotage.
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Hierunter fallen unabhangig von der technischen Umsetzung u. a. die folgenden

Phanomene:

o Ausspahen von Zahlungskartendaten und sonstigen Daten im elektroni-
schen Zahlungsverkehr im Internet (z. B. Prepaidkarten, Kreditkarten, Vou-
cher).

o Abgreifen sonstiger personenbezogener Identifikations- und Zugangsdaten
(z. B. durch Schadsoftware, Phishing**-Seiten, E-Mail-Links).

o Abgreifen digitaler Signaturen (z. B. im E-Commerce und E-Government).

o Hacking (z. B. Eindringen in informationstechnische Systeme).

o Denial of Service-Angriffe (DoS).

o Verbreiten von Schadsoftware (z. B. Viren, Trojaner und Wirmer).

. Aufbau und/oder Betrieb von Botnetzen®.

Der Begriff ,Tatmittel Cybercrime® umfasst Straftaten, bei denen Informationstech-
nologie zur Planung, Vorbereitung bzw. Ausfuhrung eingesetzt wird. Hierbei steht
das eigentliche Delikt im Vordergrund, das Internet bzw. Komponenten des Inter-

nets dienen lediglich als Tatmittel.

Die im Folgenden genannten Daten und Fakten basieren auf der Polizeilichen
Kriminalstatistik (PKS) Bayern.

Auslandsstraftaten, also Cybercrimedelikte mit Handlungsort im Ausland, werden
in der PKS nicht erfasst.

Grundsatzlich wird bei Straftatenkomplexen, in denen mehrere Straftatbestande in
Tateinheit vorliegen, nur das héherwertige Delikt zur PKS gemeldet. Demnach
erfolgt bei Cybercrimedelikten die in Tateinheit mit einem héherwertigen Delikt
stehen, ausschlieBlich die Erfassung des héherwertigen Deliktes, auch wenn die-

ses nicht zu den Cybercrimedelikten gezahlt wird.

6.1.2 Entwicklung der registrierten Falle
Die Zahl der in der PKS registrierten Falle ist im Berichtszeitraum mit Ausnahme
des Jahres 2014 kontinuierlich steigend.

34 Betrugsmethode, bei der Internetnutzer durch gefélschte E-Mails zur Preisgabe von persénlichen

Daten wie etwa Passwortern verleitet werden.

Abgeleitet vom Englischen ,robot" bezeichnen Botnetze automatisierte Programme, die Rechner
miteinander verbinden, ohne dass die Nutzer es merken. Anschlieend wird die Rechenleistung
missbrauchlich verwendet.

35
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Abbildung 46: Computerkriminalitat
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6.1.3 Entwicklung der Aufklarungsquote

Die Aufklarungsquote im Berichtszeitraum ist, mit einer kurzen Ausnahme im Jahr
2012, kontinuierlich sinkend. Besonders auffallig ist der Rlickgang im Jahr 2015.
Wahrend in den Vorjahren die Aufklarungsquote immer um die 28 % lag, betrug
sie im Jahr 2015 nur noch 23,8 %.
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Abbildung 47: PKS-Aufklarungsquote Computerkriminalitat
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Entwicklung der Tatverdachtigenzahlen

Die Zahl der Tatverdachtigen im Berichtszeitraum war im Jahr 2011 mit 2.549 auf

dem niedrigsten Stand und pendelt sich seitdem kontinuierlich auf einen Wert von
ca. 2.650 ein.

Abbildung 48: Entwicklung der Tatverdachtigenzahl
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Aktuelle Phanomene

Digitale Erpressung unter Einsatz sogenannter ,Ransomware*

Der Begriff ,Ransomware* setzt sich aus dem englischen Wort ,ransom* (deutsch:

Lésegeld) und ,-ware* aus dem ublichen Benennungsschema Software/Malware
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zusammen. Es sind Schadprogramme, die entweder den Bildschirm oder auf dem
Computer Dateien, Ordner oder die ganze Festplatte sperren bzw. verschlisseln
und Geld in Form der digitalen Wahrung Bitcoins fur die Freigabe fordern. Die
Schadsoftware kann Uber eine infizierte Datei bzw. Link in einer E-Mail installiert
werden. Eine weitere Moglichkeit der Infizierung besteht durch einen Download,
an den das Schadprogramm gekoppelt ist oder die Tater nutzen Sicherheitsllicken

im Browser/Betriebssystem.

Grundséatzlich muss bei Ransomware zwischen 2 Varianten unterschieden wer-

den:

. Ransomware, die keine Verschllsselung der Festplatte durchflihrt, sondern
durch eine Manipulation lediglich den Zugriff auf das System im Sinne einer
Sperrung verwehrt. Die wohl bekanntesten Auspragungen sind Schadpro-
gramme, bei denen bekannte Namen und Logos von Sicherheitsbehérden
(z. B. BKA oder GVU®*®) missbraucht werden, um der kriminellen Zahlungs-
aufforderung einen offiziellen Charakter zu verleihen.

o Sogenannte Krypto-Ransomware, die die Daten auf den infizierten Endsys-
temen, und aktuell auch auf mittels Netzwerk verbundenen Systemen (Ser-
ver, Dateiablagen etc.), tatsachlich verschlusselt. Diese Variante ist weitaus
gefahrlicher, da in den meisten Fallen keine andere Moglichkeit besteht, die
verschlisselten Daten wiederzuerlangen bzw. die verschlisselten Daten
trotz Zahlung des geforderten Ldsegeldes nicht wiedererlangt werden koén-

nen.

6.1.5.2 Bereitstellung von Software und Dienstleistungen zur Begehung
von Straftaten (Cybercrime-as-a-Service)

Das Geschaftsmodell ,Cybercrime-as-a-Service® gewinnt weiter an Bedeutung.

Die digitale Underground Economy stellt eine grof3e Bandbreite an Dienstleistun-

gen zur Verfugung, welche die Durchfihrung jeder Art von Cybercrime ermogli-

chen bzw. erleichtern. Das Angebot an solchen illegalen Dienstleistungen umfasst

z.B.:

o Ransomware (-toolkits),

o Bereitstellung von Botnetzen fir verschiedene kriminelle Aktivitaten,

% Gesellschaft fiir Verhinderung von Urheberrechtsverletzungen.
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. DDoS* -Attacken,

o Malware-Herstellung und -Verteilung,

° Datendiebstahl,

o Verkauf/Angebot sensibler Daten, z. B. Zugangs- oder Zahlungsdaten,

o Vermittlung von Finanz- und Warenagenten, die die Herkunft der durch
Straftaten erlangten Finanzmittel oder Waren gegen Bezahlung verschleiern,

. Kommunikationsplattformen zum Austausch von kriminellem Know-how, wie
beispielsweise Foren der Underground Economy,

o Anonymisierungs- und Hostingdienste zum Verschleiern der eigenen Identi-
tat und

o sog. Dropzones zum Ablegen illegal erlangter Informationen und/oder Wa-

ren (z. B. kinderpornografisches Material).

Diese Beispiele zeigen, dass Kriminelle auch ohne eigene technische Kenntnisse
und mit vergleichsweise geringem Aufwand Zugang zu hochentwickelten Cyber-
Werkzeugen zur Ausfiihrung aller Formen von Cyberangriffen erhalten kénnen.
Mittlerweile wird - analog zu legalen Software-Vertragen - haufig sogar Support fir
die Kunden/Bezieher der Leistungen des Cybercrime-as-a-Service angeboten.
Dieser Support beinhaltet beispielsweise Updates fur Schadsoftware, Beratungs-
dienste, Anti-Erkennungsmechanismen sowie die Hilfestellung bei technischen

Problemen.

Daruber hinaus werden als weitere Dienstleistungen auch die ,Infection on De-
mand“ (Verteilung von Schadsoftware auf Anforderung/Abruf) sowie Testportale
angeboten, in denen Cyberkriminelle erworbene oder erstellte Schadsoftware auf
Detektierbarkeit durch aktuelle Cyber-Sicherheitsprodukte testen kénnen, um
durch Anderungen die Erfolgsaussichten fiir eine ,Verteileroffensive“ zu verbes-

sern.

6.1.5.3 Darknet

Allgemein wird beim Internet zwischen verschiedenen Bereichen unterschieden:
Das Clearnet (auch Visible Web, Surface Web, Open Web u. a.) ist das weitlaufig
bekannte Internet, welches mit normalen Browserprogrammen bedienbar und

durch Suchmaschinen wie Google, Yahoo und Bing einfach und intuitiv zu hand-

" Distributed Denial of Service-Attacke: Systemausfall durch gezielt herbeigefiihrte Uberlastung.
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haben ist. Bereits im Clearnet sind vielféltige illegale Inhalte vorhanden. Auf ver-
schiedenen Plattformen werden sowohl Guter als auch Dienstleistungen aus den
Bereichen Cybercrime im engeren Sinn sowie ,klassische® Phanomene, wie etwa
Btm-Handel, Waffen, Falschgeld etc., angeboten. Im Clearnet sind diverse Hin-
weise und Informationen zu Plattformen im Darknet zu finden. Beispielsweise gibt
die Webseite DeepDotWeb3 eine Ubersicht (iber bekannte Plattformen im TOR®-
Netzwerk inklusive Angaben zur Online-Zeit, Registrierungsumstanden, Kommis-

sion, Bewertung, sowie der URL®®, (iber die sie zu erreichen sind.

Das Deepweb (auch Hidden Web, Invisible Web) ist jener Teil des Internets, der
nicht durch die allgemeinen Suchmaschinen auffindbar ist. Inhalte des Deepweb
kdnnen beispielsweise Datenbanken, Intranets oder Fachwebseiten sein, die zwar
regelmafig mittels normalen Browserprogrammen erreicht werden kénnen, nicht
jedoch in gangigen Suchmaschinen verlinkt und daher hierliber nicht auffindbar
sind. Inhalte des Deepweb sind regelmaRig in geschiitzten Bereichen oder in ei-
genen Netzwerken abgelegt und kénnen nur mit einer Zugriffsberechtigung aufge-
rufen werden. Auch private Teile des sozialen Netzwerks Facebook zahlen zum

Deepweb.

Das Darknet als Teil des Deepweb ist nur liber spezielle Software erreichbar und
zeichnet sich durch eine besonders starke Verschlisselung und/oder Anonymisie-
rung aus. Es umfasst Wikis/Blogs mit unterschiedlichen — auch legalen — Zielrich-
tungen sowie kriminelle/inkriminierte Kommunikations- und Handelsplattformen.
Wie in der realen Welt gibt es berechtigte Griinde, warum eine Information, wie

z. B. die Identitat eines Nutzers, nicht publik gemacht werden soll. Hierzu zahlt
beispielsweise der Schutz der Presse- und Meinungsfreiheit. Kriminelle missbrau-
chen diese Anonymitat zur Begehung von Straftaten. Fir die Nutzung des
Darknets wird Uberwiegend die Software TOR (,The Onion Routing®) vorausge-
setzt und verwendet. Die jeweiligen Routen des Datenverkehrs vom Client bzw.
hidden service zum Rendezvous-Punkt werden durch den Durchlauf mehrerer
TOR-Knoten so stark verschleiert, dass eine Verfolgung dieses Datenverkehrs
nicht moglich ist und somit auch kein Rickschluss auf den Datenursprung gezo-
gen werden kann. Es wird dem Anwender somit eine umfangreiche und leicht zu-

gangliche Anonymitat geboten. Sie sorgt fir ein hohes Sicherheitsgefuhl auf Sei-

B TOR: »The Onion Routing®; Netzwerk zur Anonymisierung von Verbindungsdaten.
39 s
URL: Uniform Resource Locator.
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ten der Kriminellen. Auch der Ubergang in die reale Welt, wie z. B. Bezahlung und
Lieferung, wird unter Einsatz entsprechender Werkzeuge und hoher Konspiration

abgewickelt.

Einen bedeutenden Teil des Darknets machen die Darknet Markets aus, also kri-
minelle Marktplatze bei denen inkriminierte Guter anonym gehandelt werden. Die-
se decken die Bedurfnisse der ,Beschaffungskriminalitat” (Waffen, Betaubungsmit-
tel, Arzneimittel, Falschgeld, Kinderpornografie, gefalschte Dokumente) ab und
bieten zunehmend unter dem Schlagwort ,,Crime-as-a-Service® kriminelle Dienst-
leistungen und Software an. Die Zahlungen werden Uber virtuelle Wahrungen wie
Bitcoin (BTC) geleistet. Aktuell geht man deutschlandweit von etwa 50 Plattformen

(Marktplatze und Foren) mit Bezug zu Deutschland aus.

Trotz weiter ansteigender Professionalisierung der Angreifer und ihrer Angriffsme-
thoden konnten in Bayern herausragende Ermittlungserfolge im Bereich der Er-

mittlungen im Darknet verzeichnet werden:

So gelang es beispielsweise in den Jahren 2012 und 2013 im Phanomenbereich
der Betdubungsmittelkriminalitat durch internationale Ermittlungen 2 deutschen
Tatverdachtigen den Handel mit Betdubungsmitteln im dreistelligen Kilobereich
und Umsatze von mehr als 8,5 Millionen Euro Uber die Darknet-Plattform ,Silk
Road 1.0“ nachzuweisen. Im Zuge der Ermittlungen wurden rund 150.000 Euro,
Immobilien und Fahrzeuge im Gesamtwert von 700.000 Euro sowie 17 kg Amphe-

tamin sichergestellt.

Im Jahr 2015 konnte im Deliktsbereich Waffen- und Munitionshandel mit Bezug
zum Darknet ein Ermittlungserfolg erzielt werden. Der Anfangsverdacht ergab sich
aufgrund von Mitteilungen aus dem Vereinigten Konigreich Uber Europol. Klassi-
sche Ermittlungsmethoden in Kombination mit Ermittlungskompetenz aus dem
Bereich Cybercrime fuhrten zur Festnahme des Beschuldigten und zur Sicherstel-
lung von Beweismitteln. Zudem wurden mehrere Abnehmer von Schusswaffen

und Munition ermittelt.
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6.2 Bewertung der Kriminalitatslage
6.2.1 Wissenschaftliche Erkenntnisse zur Computerkriminalitat
6.2.1.1 Erkenntnisse der Kriminologie

Die Technologisierung des Alltags bringt neue Formen der Kriminalitat mit sich,
die nicht nur eine strafrechtliche, sondern auch eine kriminologische Einordnung
erfordern. Ziel ist dabei stets auch die Identifikation kriminalitatsférdernder Fakto-

ren.

Eine im Zusammenhang mit Computerkriminalitat haufig angewandte kriminologi-
sche Theorie ist die Routine Activity Theory (RAT). Sie besagt, dass Kriminalitat
entsteht, wenn ein motivierter Tater auf ein geeignetes Tatobjekt trifft, welches
nicht ausreichend geschitzt ist (Cohen & Felson, 1979). Das Internet wird hierbei
als ,,Gelegenheitsraum® (s. Meier, 2016, S. 235) beschrieben. Yar (2005) sieht
die Ubertragbarkeit herkémmlicher kriminologischer Theorien wie der RAT jedoch
auch kritisch, da aus seiner Sicht das zentrale Element des zeitlich-raumlichen
Zusammentreffens kriminogener Faktoren bei der Computerkriminalitat nicht ge-

geben ist.

Meier (2016) lehnt sich in seiner Untersuchung zu illegalem Download als Versto3
gegen § 106 UrhG* an die RAT an und postuliert, dass taterseitige Kompetenz
und fehlende Kontrolle strafbare Handlungen in diesem Bereich zur Folge haben.
Kompetenz hat dabei eine ,technisch-instrumentelle“ (ebd. S. 233) Komponente,
aber auch eine motivationale in Form von ,Bereitschaft zur Nutzung des Internet in
Grenzbereichen (s. S. 233). Fehlende Kontrolle wird operationalisiert Uber die
Auspragung von Selbstkontrolle und Furcht vor Strafverfolgung. Die Ergebnisse
einer Online-Befragung von 583 Personen bestatigen die Anwendbarkeit der RAT
auf den Deliktsbereich des illegalen Download: Personen mit hoher informations-
technologischer Fachkompetenz und der Bereitschaft zur Nutzung des Internet im
Grenzbereich begehen das Delikt signifikant haufiger. Darlber hinaus weisen Ta-
ter eine geringere Selbstkontrolle auf als Nichttater und schatzen das Straf-
verfolgungsrisiko niedriger ein. Alle Befragten zeigen ein generell geringes
Unrechtsbewusstsein im Hinblick auf illegalen Download, wobei dies bei den

Tatern noch deutlicher ausgepragt ist als bei den Nichttatern.

40 § 106 UrhG (Urheberrechtsgesetz): Unerlaubte Verwertung urheberrechtlich geschitzter Werke.
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Weitere Moglichkeiten der Anwendung der Routine Activity Theory konnten Kigerl
(2012) und Williams (2016) fir Spamming*' und Phishing, bzw. fiir den Online-
Identitatsdiebstahl aufzeigen. So steht beispielsweise die Anzahl der Internetnut-
zer — und damit auch der geeigneten Tatobjekte — in einem Land in positivem Zu-
sammenhang mit dem Aufkommen von Spam-Mails. Die Gefahr des Identitats-
diebstahls via Internet kann durch entsprechende Sicherheitsvorkehrungen, bei-
spielsweise der Verwendung geeigneter, komplexer Passworter, verringert wer-

den.

Im Rahmen einer tatertypologischen Betrachtung von ,Hackern®, durchgeftihrt von
der Forschungs- und Beratungsstelle Cybercrime — ehemaliges Kl 16* — des
BKA, werden auch Uberlegungen bzgl. kriminologischer Erklarungen angestellt.
Neben der RAT kdnnten nach Meinung der Autoren auch Lernprozesse im Rah-
men von Gruppenerfahrungen, Neutralisationstechniken (z. B. die Behauptung,
dass alle anderen das auch tun), Flow-Erleben oder eine rationale Kosten-Nutzen-

Analyse eine Rolle spielen (vgl. Bassmann, 2015).

6.2.1.2 Tatertypologien

Das auf Daten der PKS basierende Bundeslagebild Cybercrime weist als Haupt-
gruppe der Tatverdachtigen Manner (77 %) im Alter zwischen 21 und 29 Jah-
ren (29 %) aus. Der Uberwiegende Teil handelt dabei aus finanziellen Motiven.
Auch im Bereich der Organisierten Kriminalitat (OK) ruckt die Cyberkriminalitat
zunehmend in den Fokus. 2015 wurden in Deutschland 566 Verfahren im Bereich
OK gefiihrt, von denen in 89 Fallen (15,7 %) das Internet als Tatmittel genutzt
wurde (vgl. Bundeslagebild Cybercrime 2015).

Eine umfassende phanomenologische und tatertypologische Betrachtung von
.Hackern* auf Basis einer Literaturanalyse liefert — wie bereits erwahnt — das
ehemalige Kl 16 des BKA (2015). So wandelte sich die Bedeutung des Begriffs
.Hacker“ vom urspriinglich technisch versierten Tuftler zum Kriminellen, der sich
unautorisiert Zugang zu fremden Netzwerken verschafft. Hacker scheinen Gber-
wiegend junge Manner zu sein, die insgesamt eine etwas geringere Anzahl sozia-

ler Beziehungen aufweisen und in erster Linie online kommunizieren. |hre Person-

! Unverlangte Zusendung elektronischer Nachrichten mit meist werbendem Inhalt.

2 Nach einer Organisationsreform des BKA im Jahr 2016 hat sich die Sachgebietsbezeichnung
geandert.
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lichkeit ist dabei jedoch als durchschnittlich und keineswegs pathologisch zu
bezeichnen. Die Motive flr ihr Handeln sind sehr unterschiedlich und reichen von
Spald und Neugier tUber wirtschaftliche und politische Griinde bis hin zu tatsachli-
cher Schadigungsabsicht und Sucht. Dabei lassen sich Hacker durch Strafan-
drohungen nicht unbedingt abschrecken. In der Literatur finden sich verschie-
dene Einteilungen von Hackertypen, die sich in erster Linie an deren Fertigkeiten,
kombiniert mit motivationalen Aspekten, orientieren. Generell ist zu beachten,
dass das Bild des isoliert arbeitenden Hackers vermutlich tGberholt ist. Vielmehr ist
arbeitsteiliges Vorgehen, zum Teil in unternehmerischen Strukturen mit hierarchi-
scher Organisation zu beobachten, sodass hier definitionsgemaf auch eine Zu-

ordnung zur OK erfolgen kann (vgl. Bassmann, 2015).

Insgesamt stellen sich die Tatertypen angesichts der erreichten Bandbreite an
Tatgelegenheitsstrukturen stark heterogen dar. Die Bandbreite reicht von hoch-
spezialisierten IT-Fachleuten, die komplexe Schadsoftware entwickeln und auch
gesicherte IT-Systeme kompromittieren kénnen, tber Hacker und sog. Skript-
Kiddies, bis hin zum ,digitalen Jedermann®. Die digitale Underground Economy
stellt vielfaltigste Dienstleistungen zur Verfligung, welche die Durchfiihrung jeder
Art von Cybercrime ermdglichen bzw. erleichtern. Kriminelle erhalten auch ohne
eigene technische Kenntnisse und mit vergleichsweise geringem Aufwand Zugang
zu ausgefeilten und gefahrlichen Werkzeugen. Das Geschaftsmodell ,,Cybercrime-

as-a-Service" boomt.

Die Motive der Tater variieren ebenfalls von Deliktsbereich zu Deliktsbereich.
Wahrend bei hacktivistischen Taten die Profiterzielung keine Rolle spielt, geht es
z. B. beim Phishing um nichts anderes als die Erlangung monetarer Gewinne. Die
Tatsache, dass Tatziele, Geschadigte und Opfer im Internet nicht ,sicht- und er-
fahrbar” sind, senkt die moralische Hemmschwelle, Straftaten tGber bzw. durch das

Internet zu begehen.

Jugendliche wachsen heute mit den Moglichkeiten und Angeboten der digitalen
Welt heran. Die leichte Verfligbarkeit auch von illegalen Angeboten ist auf Grund
des bislang geringen Entdeckungs- und Sanktionierungsrisikos fur die Jugendli-
chen und Heranwachsenden besonders verlockend. Uber einschlagige Plattfor-

men und damit zusammenhangenden Foren kénnen weitere Kontakte geknupft
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und Kenntnisse erworben werden, wodurch kriminelle Cyberkarrieren gefordert

werden.

Insgesamt verlangen viele Cybercrimedelikte von den Tatern ein gewisses Mal an
Organisation und Spezialisierung zur erfolgreichen Durchfuhrung. Insbesondere
professionelle Cyberkriminelle, die technisches Wissen und organisatorische Fa-
higkeiten in sich vereinen, stellen eine bedeutsame Bedrohung dar. Zu diesen
professionellen Tatern kbnnen auch staatliche Akteure zahlen, welche sich auf

Cyberspionage spezialisieren.

6.2.1.3 Cybercrime in der Wirtschaft

Computerkriminalitat stellt eine zunehmende Bedrohung fur die Wirtschaft dar und
kann massive Umsatzeinbul3en verursachen, beispielsweise durch die Stérung
von Produktionsablaufen, durch Vertrauensverlust seitens Kunden, aber auch
durch Wirtschaftsspionage. Nach wie vor scheint es ernsthafte Sicherheitsliicken

in Systemen deutscher Unternehmen zu geben.

Das international tatige Wirtschaftsprifungs- und Beratungsunternehmen KPMG
gab 2015 zum dritten Mal eine Befragung deutscher Unternehmen zum Thema e-
Crime* in Auftrag. 505 reprasentativ nach Branche und Umsatz ausgewahlte Un-
ternehmen beteiligten sich. Dabei wurde unter anderem das flr deutsche Unter-
nehmen erwartete Risiko, Opfer von e-Crime zu werden, abgefragt. 89 % halten
das Risiko fir sehr hoch bzw. hoch, was einer Steigerung seit der letzten Befra-
gung im Jahr 2013 um 7 Prozentpunkte entspricht.

Den héchsten Gesamtschaden verursachte 2015 die Verletzung von Geschafts-
und Betriebsgeheimnissen sowie von Urheberrechten. Ehemalige Arbeitneh-
mer und sonstige ,Insider‘ werden neben Tatern aus dem Bereich OK als am
gefahrlichsten eingeschéatzt. Insgesamt wird seitens der Unternehmen im Ver-
gleich zu friheren Befragungen mehr und fruhzeitiger in praventive MaBnah-
men investiert, es herrscht jedoch offenbar Mangel an qualifiziertem Personal.
Bezogen auf die Unternehmensbranche zeigen Finanzdienstleister ein hoheres
Risikobewusstsein, was mit der vermehrten Betroffenheit durch e-Crime in Zu-

sammenhang stehen kodnnte. Aber auch in anderen Branchen wurde erkannt, dass

43 . . - . . I
e-Crime: wirtschaftskriminelle Handlungen unter Einsatz von Informations- und Kommunikations-

technologien (s. KPMG, 2015, S. 4).
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im Hinblick auf Sicherheitsvorkehrungen Nachholbedarf besteht (vgl. KPMG,
2015).

Das im Juli 2015 in Kraft getretene IT-Sicherheitsgesetz verpflichtet die Betreiber
Kritischer Infrastrukturen (KRITIS),angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der Verfugbarkeit, Integritat, Au-
thentizitat und Vertraulichkeit ihrer informationstechnischen Systeme, Komponen-
ten oder Prozesse zu treffen, die fur die Funktionsfahigkeit der von ihnen betrie-
benen KRITIS mafigeblich sind. Auch hier zeigten sich die Finanzdienstleister als

am besten informiert und vorbereitet (vgl. KPMG, 2015).

Eine Befragung durch den BITKOM* im Jahr 2016, die sich an 504 Unternehmen
ausschlief3lich aus dem produzierenden Gewerbe richtete, ergab, dass in den ver-
gangenen zwei Jahren 69 % der Befragten Opfer von Datendiebstahl, Wirtschafts-
spionage oder Sabotage wurden. Der errechnete Schaden fir die deutsche In-
dustrie belauft sich auf 22,4 Mrd. Euro pro Jahr (vgl. Presseinformation BITKOM
vom 25.04.2016). Der Gesamtschaden fir die deutsche Wirtschaft wird von BIT-
KOM auf rund 51 Mrd. Euro pro Jahr veranschlagt (vgl. Studienbericht ,Spionage,
Sabotage und Datendiebsstahl — Wirtschaftsschutz im digitalen Zeitalter®, verof-
fentlicht am 09.07.2015).

6.2.2 Dunkelfeldforschung

Im Bereich der Computerkriminalitat ist von einem sehr hohen Dunkelfeld aus-
zugehen. Die Ursachen, warum Straftaten der Polizei nicht zur Kenntnis gelangen,
sind vielfaltig (vgl. fur die folgenden Angaben auch Bundeslagebild Cybercrime
2015, S. 6).

So muss das Opfer zunachst einmal erkennen, dass eine Straftat vorliegt, um sie
zur Anzeige bringen zu kénnen. Ein eingeschleuster Virus auf dem Computer mag
sehr argerlich sein, doch wird er durch die Betroffenen nicht unbedingt einem
Straftatbestand zugeordnet. Wird ein Angriff durch technische Sicherheitseinrich-
tungen abgefangen und bleibt im Versuchsstadium stecken, so wird dies haufig

Uberhaupt nicht bemerkt.

44 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien.
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Manche Opfer gehen davon aus, dass die Polizei die Tater ohnehin nicht finden
wird und scheuen daher den Aufwand einer Strafanzeige. Ermittlungen im Bereich
der Cyberkriminalitat erfordern ein hohes Mal} an Spezialwissen, das der Polizei
zunehmend durch die Nutzung von Experten-Wissen durch die Ubernahme von
IT-Spezialisten und Informatikern als ,,Cybercops® in den Polizeidienst, durch die
bayernweite Einrichtung von Cyber-Dienststellen und deren stetigen Ausbau so-
wie einer umfassenden Aus- und Fortbildung aller Polizeikrafte im Bereich ,,Cyber-

crime” zur Verfugung steht.

Entsteht kein finanzieller Schaden, oder Iasst sich das verschliisselte System nach
Zahlung des geforderten Losegelds wieder dekryptieren, verzichten ebenfalls viele
Opfer auf eine Anzeige bei der Polizei. Hier werden unter Umstanden unange-
nehme Nachfragen befirchtet, die das eigene unvorsichtige Verhalten aufdecken

konnten.

Gerade auch im Bereich der freien Wirtschaft stellt das Eingestandnis, dass in
einem Unternehmen ein Fall von Cyberkriminalitat stattgefunden hat, eine Gefahr
fur das Ansehen dar und kann den Verlust von Kunden bedeuten, die um die Si-
cherheit ihrer Daten flrchten. Im November 2016 wurde die Dt. Telekom Opfer
eines grolten Hackerangriffes, bei dem der Angreifer plante, die Router von Tele-
kom-Kunden mit Schadsoftware zu infizieren, um sie zum Teil eines Bot-Netzes zu
machen. Der Angriffsversuch misslang, hatte — als nicht gewollte Nebenwirkung —
aber zur Folge, dass die Verbindung der Router von tber 900.000 Kunden mit
dem Internet unterbrochen wurde wurde. Dies hatte tagelange Internet- und Tele-
fonieausfalle bei den betroffenen Kunden zur Folge. Das Bundesamt flr Sicherheit
in der Informationstechnik (BSI) ordnete diesen Ausfall einem weltweiten DDoS-
Angriff auf ausgewahlte Fernverwaltungsports von DSL-Routern zu.

Auf Bundesebene wurde im Jahr 2012 die telefonische Dunkelfeld-Opferbefragung
,Der Deutsche Viktimisierungssurvey 2012“ durchgefiihrt, bei der 35.503 Perso-
nen zu kriminalitdtsbezogenen Erfahrungen und Wahrnehmungen befragt wurden.
Die Teildaten fur die bayerische Bevolkerung (n=4.969) wurden durch die Krimino-
logische Forschungsgruppe der bayerischen Polizei (KFG) ausgewertet (vgl.
Ozs6z, 2016).
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Die folgenden Angaben zu Daten des Dunkelfelds in Bayern basieren vollstandig

auf dieser Quelle®.

6.2.2.1 Pravalenzen

Ausgehend vom Jahr 2012 liegen den bayerischen Daten Viktimisierungserfah-
rungen der letzten 5 Jahre bzw. 12 Monate zugrunde. Die Teilnehmer sollten also
angeben, wie haufig sie in den genannten Zeitrdumen Opfer bestimmter Delikte
wurden. Fur den Bereich der Computerkriminalitat (s. Kapitel 6.1.1.1) sind Anga-
ben zu Zahlungskartenbetrug und Internetdelikten*® relevant. Demnach sind Inter-
netdelikte unter den Personendelikten? die haufigste Ursache fiir eine Opferwer-
dung. 26,5 % der Befragten wurden in den letzten 5 Jahren Opfer eines Internet-
delikts. Hierbei GUberwiegen Datenverluste und Schaden durch Schadsoftware,
wahrend Phishing und Pharming48 mit 2,6 %, bzw. 1,2 % eher seltene Phanomene
darstellen. Einen Zahlungskartenbetrug haben lediglich 3,0 % der Teilnehmer er-
fahren. An zweiter Stelle der haufigsten Kriminalitatserfahrungen liegt mit 14,3 %
der Betrug beim Erwerb von Waren oder Dienstleistungen. Hier kdnnte als Tatmit-
tel unter anderen auch das Internet in Betracht kommen, was jedoch nicht erfragt
wurde.

Fur Internetdelikte wurden keine 12-Monats-Pravalenzen erhoben. Opfer von Zah-

lungskartenbetrug wurden in diesem Zeitraum 0,4 % der Befragten.

Bezuglich der Haufigkeit der Opferwerdung von Internetdelikten zeigten sich
signifikante Unterschiede bei den Variablen Geschlecht, Alter, Bildung, Erwerbs-
status und Migrationshintergrund. Manner, junge Menschen, Schiiler und Mig-
ranten sind demnach haufiger betroffen. Es gilt zu bericksichtigen, dass junge
Manner auch eine anteilig haufigere private Internetnutzung angaben. Ihr erhéhtes
Risiko, Opfer eines computerbezogenen Delikts zu werden, ist also womaoglich
auch hierauf zurtuckzufuhren. Von Zahlungskartenbetrug sind vor allem Manner
und — im Unterschied zu den meisten anderen Delikten (beispielsweise Gewaltde-

likte, vgl. hierzu auch Kapitel 2 im vorliegenden Bericht) — altere Personen betrof-

> Dariiber hinaus haben einige Bundeslander bereits eigene Dunkelfelduntersuchungen in Form
von postalischen standardisierten Opferbefragungen durchgefihrt. Federfiihrend waren hier
meist die LKA, unterstiitzt durch wissenschaftliche Einrichtungen

Internetdelikte wurden lediglich fiir den Funf-Jahres-Zeitraum erfragt. Da alle anderen Delikte
jedoch im Zwoélf-Monats-Zeitraum sehr ahnliche Zahlen aufwiesen wie im Fiinf-Jahres-Zeitraum,
kann hier evtl. eine Ubertragbarkeit der Ergebnisse angenommen werden.

Im Gegensatz zu Haushaltsdelikten, wie beispielsweise Fahrraddiebstahl.

Betrugsmethode, bei der Internetnutzer durch Umleitung auf gefalschte Webseiten zur Preisgabe
ihrer personlichen Daten wie etwa von Passwortern verleitet werden.

46
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fen®. Zudem finden sich in Stadten zwischen 50.000 und 100.000 Einwohnern die

hochsten Pravalenzen.

6.2.2.2 Anzeigeverhalten

Die Grinde fir eine Nichtanzeige liegen deliktsibergreifend darin, dass der Vorfall
als nicht so schwerwiegend erachtet wurde oder die Meinung bei den Befragten
vorherrschte, die Polizei hatte ohnehin nichts tun kénnen bzw. wollen (Ozs6z
2016).

Opfer von Computerdelikten, die keine Anzeige erstatteten, taten dies tUberwie-
gend deshalb, weil sie die Tat als nicht schwerwiegend genug wahrnahmen,
sich nur geringe Chancen auf Aufklarung ausrechneten oder die Angelegenheit
in irgendeiner Form bereits selbst geregelt hatten.

Der Zahlungskartenbetrug wurde in 66,7 % der Falle angezeigt und erreichte da-
mit die hochste Quote aller erfragten Delikte®. Grund hierfiir kdnnte sein, dass
eine Anzeige zur Erlangung von Schadensersatz- oder Versicherungsleistungen

notwendig ist.

6.2.2.3 Subjektive Sicherheit

Bezlglich der Kriminalitatsfurcht wurden Fragen gestellt, die darauf abzielten die
verschiedenen Komponenten der Furcht — affektiv, kognitiv und konativ®' — zu er-
fassen (Ozs6z 2016)

Es konnte festgestellt werden, dass eine Viktimisierung mit Eigentums- und Ver-
mdgensdelikten — zu denen auch der Zahlungskartenbetrug gezahlt wird — einen
leicht nachteiligen Einfluss auf die Lebenszufriedenheit ausubt. Auf einer Skala
von 0 (ganz und gar unzufrieden) bis 10 (ganz und gar zufrieden) erreichten Opfer
von Eigentums- und Vermoégensdelikten einen Wert von 7,3, wahrend der durch-
schnittliche Wert ohne Viktimisierung — bezogen auf alle abgefragten Delikte — bei
7,6 liegt. Im Vergleich dazu sind Opfer von Gewaltdelikten am starksten in ihrer

Lebensqualitat eingeschrankt (6,7 vs. 7,6).

49 Aufgrund der geringen Fallzahlen konnten hier keine Signifikanzprifungen vorgenommen wer-

den.

Die Anzeigequote von Internetdelikten wurde nicht ermittelt.

Die affektive Kriminalitatsfurcht beinhaltet Gefiihle der Angst und Unsicherheit vor einer Viktimi-
sierung, bei der kognitiven Dimension handelt es sich um die persdnliche Risikoeinschatzung ei-
ner Opferwerdung und die konative Komponente bezieht sich auf Schutz- und Vermeidungsver-
halten — also Verhaltensmalinahmen — um sich vor Kriminalitdt zu schitzen (DreiRigacker, 2016,
S. 15 ff).

50
51
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Auch in den von anderen Bundeslandern durchgefiihrten Dunkelfeldbefragungen
blieb der Einfluss von computerbezogenen Delikten auf das Sicherheitsgefuhl in
der Bevolkerung bislang weitgehend unbericksichtigt. Hier standen Gewalt- und

Sexualdelikte sowie der WED im Vordergrund.

In den Erhebungen aus 2015, die in Niedersachsen und Schleswig-Holstein
durchgefiihrt wurden®, wurden die Teilnehmer jedoch erstmalig gefragt, wie hau-
fig sie ihr Virenschutzprogramm aktualisieren. Die Frage zielt auf eventuelles
Vermeidungs- und Schutzverhalten®® — die konative Komponente der Kriminalitats-
furcht — ab. 49,8 % (Niedersachsen), bzw. 57,1 % (Schleswig-Holstein) gaben an,
dies haufig, bzw. immer zu tun. Allerdings berichten auch 20,8 %, bzw. 22,4 %,
dass sie ihr Virenschutzprogramm nie aktualisieren®. Ebenfalls erfragt wurde die
fortwirkende Belastung nach der Opferwerdung in finanzieller, gesundheitlicher
und emotionaler Hinsicht. Diese scheint bei Computerkriminalitat kaum gegeben

Zu sein.

6.2.2.4 Fazit

Computerkriminalitat hat laut den Ergebnissen der Dunkelfeldstudien rein zahlen-
mafRig eine wesentlich groRere Bedeutung als es das Hellfeld vermuten lieRe. So
geht die geringe Anzeigenbereitschaft der Bevolkerung zum Teil auf die vermeint-
liche Aussichtslosigkeit strafrechtlicher Ermittlungen zurlck. Die Ermittlungsbe-
hérden wiederum stehen vor der grof3en Herausforderung, notwendiges Exper-
tenwissen vorzuhalten, und missen mit der freien Wirtschaft um die wenigen

Fachkrafte konkurrieren.

Es gibt kaum Erkenntnisse zur Kriminalitatsfurcht im Hinblick auf computerbezo-
gene Delikte. In neueren Befragungen ergaben sich zumindest Hinweise darauf,
dass kein umfassendes Gefahrenbewusstsein in der Bevolkerung vorhanden

ist. So aktualisieren mehr als 20 % ihren Virenschutz nicht regelmaRig. Es ist zu

52
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Die verwendeten Fragebodgen waren hierbei identisch.

Waéhrend die Installation eines Virenschutzprogramms Schutzverhalten wiederspiegelt, dufRerten
die Teilnehmer einer reprasentativen Befragung von 1.000 Internetnutzern durch BITKOM im
Jahr 2014 zum Teil Vermeidungsverhalten im Hinblick auf Online-Aktivitaten. So versenden 47 %
keine vertraulichen Dokumente per Mail und 29 % erledigen Bankgeschéfte nicht online (s. Pres-
seinformation BITKOM).

Laut den Ergebnissen der BITKOM-Befragung andern lediglich 60 % der Internetnutzer nach
einem Hackerangriff ihnr Passwort und grundlegende Verhaltensweise, wie z. B. keine Anhénge
unbekannter E-Mail-Absender zu 6ffnen, sind zum Teil unbekannt.

54
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vermuten, dass der Umfang versuchter und vollendeter Computerstraftaten der
Bevdlkerung (noch) nicht bewusst ist. Zusammen mit dem im Vergleich zu ande-
ren Delikten offenbar geringeren Leidensdruck nach Opferwerdung konnte dies

eine weitere Ursache fur das sehr zurlckhaltende Anzeigeverhalten sein.

6.3 Folgerungen und MaRnahmen

Cybercrime ist ein transnationales Kriminalitatsphanomen. Das von Cybercrime
ausgehende Gefahrdungs- und Schadenspotential steigt. Mit der zunehmenden
Digitalisierung im privaten sowie im professionellen Bereich (Stichworte: Internet
der Dinge, Industrie 4.0) erhéhen sich die Manipulations- und Angriffsmaglichkei-
ten.

Im Bereich Cybercrime wird von einem stark ausgepragten Dunkelfeld ausgegan-
gen (s. Kapitel 6.2.2). Die polizeilichen Statistiken kdnnen lediglich einen kleinen
Ausschnitt der tatséchlichen Dimension von Cybercrime abbilden.

Eine effektive Pravention sowie nachhaltige ganzheitliche Bekdmpfung von Cy-
bercrime muss im Verbund der zustandigen Sicherheitsbehérden und in Koopera-
tion mit den Wirtschaftsunternehmen erfolgen. Hierbei kommt der internationalen

Zusammenarbeit eine zentrale Rolle zu.

Kriminalpravention im Bereich der Computerkriminalitat versteht sich — wie auch in
anderen Phanomenbereichen — als gesamtgesellschaftliche Aufgabe. Sowohl
staatliche, als auch nicht staatliche Institutionen und Akteure versuchen dabei
uber verschiedenste MaRnahmen eine Sensibilisierung der Bevolkerung in diesem

Bereich zu erreichen (universelle Kriminalpravention).

6.3.1 MaBRnahmen im Bereich des StMUV

6.3.1.1 Verbraucherschutz

Das Staatsministerium fur Umwelt und Verbraucherschutz (StMUV) setzt sich auf
verschiedenen Ebenen fir effiziente und nachhaltige SchutzmaRnahmen gegen
Computerkriminalitat ein. Aus Verbrauchersicht spielen dabei die Abwehr unmit-
telbarer digitaler Angriffe etwa durch Viren oder Trojaner ebenso eine Rolle wie
der Datenschutz und der Schutz vor unseriésen Onlineanbietern. Diese und ande-
re Themen sind daher auch Gegenstand der vom StMUV herausgegebenen In-

formationsbroschire ,Sicher Surfen®, die zahlreiche konkrete Schutzmalinahmen
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und weitere Tipps aufzeigt™. Da der effektivste Schutz grundsétzlich bereits an
der Schnittstelle zwischen Nutzer und Internet und somit beim Verbraucher selbst
erzielt werden kann, besteht ein wesentlicher Baustein der Pravention in der Auf-

klarung und Information.

Auch im Verbraucherinformationssystem (VIS) der Bayerischen Staatsregierung
stellt das StMUV daher regelmaRig aktuelle bzw. aktualisierte Artikel mit Sicher-
heitshinweisen zur Verfigung (z. B.
http://www.vis.bayern.de/daten_medien/datenschutz/verschluesselung.htm). Bei
Fragen in konkreten Schadensfallen kénnen sich die Verbraucher an die vom
StMUV unterstiitzten Verbraucherverbande, die Verbraucherzentrale Bayern und
den Verbraucherservice Bayern wenden, die hierzu insbesondere in rechtli-
chen/wirtschaftlichen Bezligen ein Beratungsangebot bereithalten.

Daneben begleitet das StMUV die einschlagige Gesetzgebung auf Landes-, Bun-
des- und EU-Ebene und erarbeitet konkrete Regelungsvorschlage um die Rechts-

position der Verbraucher zu starken.

6.3.1.2 Praventionsarbeit im Hinblick auf kritische Infrastruktur (KRITIS)
Die praventiven MalRnahmen zur IT-Sicherheit hinsichtlich der kerntechnischen

Sicherheit finden im Rahmen der atomrechtlichen Aufsicht statt.

Zu nennen sind hierbei insbesondere:

o Die derzeitige Umsetzung der SEWD-Richtlinie IT (,Richtlinie fur den Schutz
von IT-Systemen in kerntechnischen Anlagen und Einrichtungen der Siche-
rungskategorien | und Il gegen StérmalRnahmen oder sonstige Einwirkungen
Dritter”) des Bundes vom 08.07.2013 in allen bayerischen Kernkraftwerken
durch das StMUV.

. Die Einfuhrung § 44b ,Meldewesen fir die Sicherheit in der Informations-

technik® im Atomgesetz im Jahre 2015 durch den Bund.

6.3.2 MaBnahmen im Bereich des StMWi
Das Staatsministerium fur Wirtschaft und Medien, Energie und Technologie
(StMWi) unterstutzt seit vielen Jahren Forschung- und Entwicklungs- (FUE)-

Mafnahmen und Projekte bei Unternehmen und Forschungseinrichtungen zur

® Siehe auch: http://www.vis.bayern.de/daten_medien/medien/flyer_internet.htm
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Entwicklung von IT-Sicherheitslosungen und Sicherheitsprodukten. Ziel ist dabei
zum einen der Schutz der Wirtschaft vor Sicherheitsrisiken, zum anderen die wei-

tere Profilierung Bayerns als fiUhrenden Standort der Sicherheitswirtschaft.

In der Strategie ,Bayern Digital® des StMWi spielt die Cybersicherheit eine zentrale
Rolle. Unter anderem ist im Zentrum Digitalisierung.Bayern (ZD.B) eine eigene
Plattform Cybersicherheit als eine von 6 Plattformen angesiedelt. In diese Platt-
form ist 2016 das Sicherheitsnetzwerk Munchen integriert worden, das seit 2012
vom StMWi geférdert wird. Als Querschnittaufgabe spielt die Cybersicherheit auch
bei den anderen Plattformen eine wichtige Rolle, da die Funktionsfahigkeit und
Akzeptanz von IT-Systemen ohne die Gewahrleistung der Sicherheit heute nicht
mehr moglich ist. Dies betrifft z. B. die Plattformen ,Vernetzte Mobilitat* und ,Digi-

talisierte Produktion®.

Am Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit (AISEC) soll im
Rahmen der Strategie ,Bayern Digital“ ein Cyber-Sicherheitskompetenzzentrum
von nationaler und europaischer Bedeutung aufgebaut werden mit dem Ziel, den
mit der Digitalisierung und Vernetzung verbundenen neuen Sicherheitsproblemen
zu begegnen. Das AISEC soll dann bayerischen Unternehmen als leistungsfahiger
Kooperationspartner in allen Fragen der IT-Sicherheit und der sicheren Internet-

basierten Dienstleistungen zur Verfligung stehen.

Das StMWi fordert die ,Initiative Wirtschaftsschutz®. Es handelt sich hierbei um
eine Beratungsinitiative zur Sensibilisierung der Wirtschaft zum Thema Know-how-
Schutz und Know-how-Abfluss. Die Initiative wird vom StMWi gemeinsam mit dem

StMI bzw. dem Landesamt fur Verfassungsschutz durchgefuhrt.

Der Cluster IUK (biccnet) ist seit Anfang 2016 in die Geschaftsstelle des ZD.B
integriert und mit den Tatigkeiten ,Internationalisierung” und ,Wissenstransfer*
auch im Bereich IT-Sicherheit betraut. Im Rahmen der Clusterférderung stehen
dem Cluster fur die 3. Férderperiode (2016-2019) insgesamt 1 Mio. € an Forder-
geldern zur Verfligung.

Im Rahmen des FuE-Férderprogramms ,Informations- und Kommunikationstech-
nik hat das StMWi seit 2008 rund 44 einschlagige FUE-Projekte bei Unternehmen

und Forschungseinrichtungen mit rund 7,2 Mio. Euro geférdert (Stand: Ende
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2015); Ziel ist es, die Entwicklung von Sicherheitsprodukten und -ldsungen zu un-

terstitzen und deren Einfuhrung in der Wirtschaft voranzutreiben.

Mit dem ,Forderprogramm Digitalbonus® werden im Rahmen der Initiative BAY-
ERN DIGITAL alle Bereiche der Digitalisierung bei kleinen und mittleren Unter-
nehmen unterstutzt, um den Mittelstand fur die Herausforderungen der digitalen

Welt zu risten. Das Programm tritt im Herbst 2016 in Kraft.

6.3.3 MaBRnahmen im Bereich des StMFLH

Zur Starkung des Schutzes des bayerischen Behordennetzes und der IT-Systeme
beschloss die Staatsregierung im Rahmen der Kabinettssitzung als erstes Bun-
desland die Griindung eines neuen Landesamtes fur Sicherheit in der Informati-
onstechnik (LSI) beim Bayerischen Staatsministerium der Finanzen, fur Landes-

entwicklung und Heimat.

6.3.4 MafRnahmen im Bereich des StMJ

Im Bereich des Staatsministeriums der Justiz (StMJ) wurden zur Gewahrleistung
einer effektiven und effizienten Strafverfolgung von Delikten der Cyberkriminalitat
in den letzten Jahren eine Vielzahl von MaRnahmen sowohl im organisatorischen
Bereich als auch im Rahmen der Aus-und Fortbildung sowie beim Wissensma-

nagement ergriffen.

Nachdem zum 01.10.2011 innerhalb der Strafrechtsabteilung im StMJ ein eigenes
Referat fur Internetkriminalitat eingerichtet wurde, das die Funktion eines zentralen
Ansprechpartners und Koordinators in diesem Bereich ausubt, wurden bei allen 22
bayerischen Staatsanwaltschaften und den drei Generalstaatsanwaltschaften in
Minchen, Nurnberg und Bamberg Ansprechpartner und/oder Sonderdezernenten
fur Internetkriminalitat bestellt, die innerhalb der jeweiligen Behdrden flr techni-
sche und juristische Fragen der Cyberkriminalitat als zustandige Sachbearbeiter

bzw. Multiplikatoren zur Verfugung stehen.

Zum 01.01.2015 wurde schlief3lich bei der Generalstaatsanwaltschaft Bamberg
eine mit zwei Dezernenten besetzte Bayerische Zentralstelle zur Bekdmpfung von
Cybercrime (Zentralstelle Cybercrime Bayern — ZCB) geschaffen, die fir die Bear-
beitung von besonders herausgehobenen Ermittlungsverfahren im Bereich der

Cyberkriminalitat aus ganz Bayern zustandig ist. Zum Zustandigkeitsbereich der
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ZCB gehort daruber hinaus der Informationsaustausch mit dem Dezernat Cyber-
crime im Landeskriminalamt und den fur Cybercrime zustandigen Fachdienststel-
len der Bayerischen Polizei sowie — auf staatsanwaltschaftlicher Ebene — mit den
entsprechenden Zentralstellen anderer Bundeslander. Darlber hinaus nimmt die
ZCB in Abstimmung mit dem Staatsministerium der Justiz die Aufgaben einer jus-
tizinternen zentralen Ansprechstelle flr Cyberkriminalitdt wahr und wirkt bei regio-
nalen und Uberregionalen Aus- und Fortbildungsmaflnahmen der Bayerischen

Justiz mit.

Bereits im ersten Jahr ihres Bestehens hat die ZCB 502 Ermittlungsverfahren ge-
gen bekannte und unbekannte Tater eingeleitet. Im laufenden Jahr 2016 zeigt sich
eine stark steigende Tendenz, da bereits im Zeitraum vom 01.01.2016 bis
30.09.2016 schon 1.118 Ermittlungsverfahren eingeleitet wurden. Dies belegt ein-
deutig, dass sich bei den bayerischen Polizeibehérden und Staatsanwaltschaften
das Bewusstsein verbreitet hat, geeignete Verfahren der ZCB vorzulegen oder an
diese abzugeben. Die Dezernenten der ZCB werden dariber hinaus bereits jetzt
auch in erheblichem Umfang von Justiz- und Polizeibehérden und sonstigen 6f-

fentlichen Einrichtungen als Referenten angefragt.

Vor dem Hintergrund des steigenden Geschaftsanfalls wurde die ZCB personell
verstarkt und ist nun seit dem 01.09.2016 mit insgesamt vier Dezernenten ausge-

stattet.

Im Rahmen der Kabinettsklausur der Staatsregierung in St. Quirin wurde — ange-
sichts der immensen Herausforderungen nach den Anschlagen von Wiirzburg,
Minchen und Ansbach und angesichts der Tatsache, dass im sog. ,Darknet” mit
illegalen Waffen, Sprengstoff, Betdubungsmitteln, Schadsoftware und Kinderpor-
nografie Handel getrieben wird, und Menschen, Unternehmen und Institutionen
vor derlei negativen Effekten der Digitalisierung geschutzt werden mussen — Ende
Juli 2016 im Rahmen des Sicherheitskonzepts der Staatsregierung ,Sicherheit
durch Starke“ auch eine deutliche Starkung der ZCB beschlossen. Diese soll in
den Jahren 2017 und 2018 um insgesamt 24 Stellen, davon sechs Dezernenten,
verstarkt werden. Durch diese erhebliche personelle Aufstockung wird die Schlag-
kraft der ZCB vor allem im Kampf gegen die Kriminalitat im sog. Darknet und ge-
gen Kinderpornografie noch einmal deutlich erhéht. Darlber hinaus wird die ZCB

bei dieser personellen Verstarkung auch kunftig starker in die Lage versetzt, ihrem
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justizinternen Fortbildungsauftrag nachzukommen und das von ihr im Rahmen der
eigenen Ermittlungen gewonnene Know-How zeitnah den staatsanwaltschaftlichen

IT-Ansprechpartnern sowie den sonstigen Dezernenten zu vermitteln.

6.3.5 MaRnahmen im Bereich des StMI

6.3.5.1 Fachfeinkonzept ,,Bekampfung der Cybercrime bei der Bayeri-
schen Polizei*

Das Fachfeinkonzept ,Bekampfung der Cybercrime bei der Bayerischen Polizei*

wurde am 02.12.2013 in Kraft gesetzt und wird seither von den Verbanden umge-

setzt.

Wesentliche Aspekte des Fachfeinkonzepts sind insbesondere:

o Professionalisierung des polizeilichen Erstzugriffs,

o Spezialisierte Organisationseinheiten und Sachbearbeitungszustandigkeiten
Cybercrime im engeren Sinn/Tatmittel (einschlief3lich Aufgabenkatalog
S*IK®),

o Rolle der regionalen EDV-Beweismittelsicherung und -auswertung (RBA),

o Errichtung und ggf. Aufgaben einer Operativen Steuerungsgruppe,

o Lage(bilder) und Grundsatzarbeit zum Thema Cybercrime,

o Nutzung der Kompetenzen der KPI(Z) und ggf. erforderliche Anpassungen,

o Zusammenarbeit und Nahtstellen zu anderen Behorden und Institutionen
(z. B. LfV°*®, BSI*®) und

° Pravention.

Im Doppelhaushalt waren 2015/2016 auch Stellen zur Bekdmpfung von Cybercri-

me enthalten.

Daneben wurde im Rahmen der Ministerratsklausur in St. Quirin im Juli 2016 das
Sicherheitskonzept ,Sicherheit durch Starke* beschlossen, welches auch eine
Intensivierung der Bekdmpfung der Internet- und Computerkriminalitat u. a. durch

die weitere Einstellung von Beamten fur den technischen Computer- und Internet-

%6 Schutzpolizei
57, . . o
Kriminalpolizei
%8 | andesamt fiir Verfassungsschutz.
59 Bundesamt fiir Sicherheit in der Informationstechnik.
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kriminaldienst (Cybercops) und die Starkung des Kompetenzzentrums Cybercrime

beim Bayerischen Landeskriminalamt vorsieht.

In diesem Zusammenhang wird derzeit geplant, neben den bisher bei der Bayer.
Polizei speziell fur die Bekampfung der Cyberkriminalitat bestehenden Dienststel-
len (beim Bayer. Landeskriminalamt Dezernat 54 — Cybercrime; beim Polizeiprasi-
dium Muanchen das Kriminalfachdezernat 12 — Cybercrime; beim Polizeiprasidium
Mittelfranken das Kommissariat 25 — Cybercrime des Kriminalfachdezernats 2
Nurnberg sowie beim Polizeiprasidium Augsburg das Kommissariat 11 — Cyber-
crime der Kriminalpolizeiinspektion Augsburg) die Arbeitsbereiche Cybercrime bei

den Kriminalpolizeiinspektionen zu eigenstandigen Kommissariaten auszubauen.

6.3.5.2 Beteiligung an der ,,Donaustrategie” der Europaischen Union

Das BLKA ist im Rahmen der Strategie der Europaischen Union fiur den Donau-
raum (EUSDR) an einem Projekt zur Bekampfung von Cybercrime beteiligt. Die
,Donaustrategie* der Europaischen Kommission hat das Ziel, durch engere Zu-
sammenarbeit der Donauanrainerstaaten dortige Lebensbedingungen zu verbes-
sern. Die Planung des Projekts ,Cybercrime* erfolgte unter Federflihrung des In-
nenministeriums des Landes Baden-Wirttemberg. Beteiligt sind neben Bayern
auch die Staaten Rumanien und Tschechien. Ungarn pruft derzeit eine Teilnahme.
Das Teilprojekt ,,Cybercrime” umfasst die drei Aspekte Ermittlungen, Verbesse-
rung der Methodenkompetenz und Wissen sowie Pravention. Fir den Bereich
Ermittlungen wird angestrebt, mit den beteiligten Staaten gemeinsam Verfahren zu

fuhren, sofern Sachzusammenhange dorthin bestehen.

6.3.5.3 Beteiligung an den Projekten ,,BITCRIME* bzw. ,, TITANIUM*

Das BLKA beteiligt sich an dem Projekt ,BITCRIME*. Ziel des Projekts ist es, Zah-
lungsstrome virtueller kryptographischer Wahrungen z. B. durch Visualisierungen
nachvollziehen zu kénnen. Das Projekt wird von dem Bundesministerium fur Bil-
dung und Forschung und dem 6sterreichischen Bundesministerium fur Verkehr,

Innovation und Technologie gefordert.

Das Nachfolgeprojekt , TITANIUM* befindet sich noch in der Planungsphase und
wird voraussichtlich zum 01.03.2017 starten. Das BLKA wird auch daran aktiv teil-

nehmen. Die Zielrichtung ist analog BITCRIME, jedoch starker international aus-
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gerichtet und setzt zusatzliche Schwerpunkte in den Bereichen Darknet und Un-

derground Economy. Die Finanzierung erfolgt durch die Europaische Kommission.

6.3.5.4 Praventionsarbeit fiir die Gesamtbevolkerung

Mit Inkraftsetzung der bayernweit verbindlichen Rahmenkonzeption fir die Polizei-
liche Kriminalpravention im Jahr 2012 wurden fir die Bayerische Polizei neben
den Grundsatzen Polizeilicher Kriminalpravention auch verbindliche landesweite
Themenfelder festgelegt. Im Themenfeld der Computerkriminalitat wurden hierbei
die zwei Themenbereiche ,Neue Medien“ und ,Internetkriminalitat definiert.

Der Bereich ,Neue Medien“ beinhaltet u. a. die Phanomene Urheberrecht, Um-
gang mit persénlichen Daten, Cybermobbing, Chatten, Happy Slapping® und das
Ausspahen von Daten. Hauptzielgruppe sind hierbei Kinder und Jugendliche an
weiterflihrenden Schulen sowie deren Erziehungsverantwortliche (Eltern und Pa-
dagogen). Kriminalpraventive Unterrichte an Schulen erfolgen dabei in enger Zu-
sammenarbeit mit den Schulverantwortlichen, in der Regel im Rahmen des Pro-

gramms Pravention im Team (PIT).

Der Bereich ,Internetkriminalitat” umfasst vor allem die Phanomene Phishing, Be-
trugsdelikte im Zusammenhang mit Online-Handel und Sozialen Netzwerken (z. B.

Romance-Scamming61), Identitatsdiebstahl und Computersicherheit.

Relevante Informationen werden u. a. im Rahmen einer praventiven Offentlich-
keitsarbeit (z. B. Presse- und Warnmeldungen), Internetangeboten, Tage der offe-
nen TUr etc. fUr die breite Bevdlkerung bereitgestellt. Hervorzuheben ist die Durch-
fuhrung einer Themenwoche ,Internet” des BLKA in Kooperation mit dem Hor-

funksender Antenne Bayern im Februar 2016.

Wie in nahezu allen Kriminalitdtsbereichen ist auch in Bezug auf Cybercrime der

Bereich Pravention von wachsender Bedeutung.

Bei den Nutzern ist sicherheitsrelevantes Wissen grundsatzlich vorhanden, wird

aber im Einzelfall haufig vernachlassigt.

0 Ein Opfer wird meist von mehreren Personen angegriffen, geschlagen und gedemiitigt. Dabei

wird gefilmt und die Aufnahmen im Nachgang veroffentlicht.
Form des Internetbetrugs, bei dem mittels gefalschter Profile in Singlebdrsen finanzielle Zuwen-
dungen erschlichen werden sollen.

61
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Hinzu kommt, dass durch die rasanten Entwicklungen auf dem IT-Sektor fir den
Nutzer die informationstechnologischen Mechanismen zu komplex sind. Mogliche
Schwachstellen oder Missbrauchspotentiale kdnnen in der Konsequenz nicht er-

kannt oder richtig eingeschatzt werden.

Die Sensibilisierung aller Nutzer hinsichtlich der Gefahren ist hierbei von zentraler
Bedeutung. Ein bestmdglicher Schutz ist nur durch einen Bewusstseinswandel
und einen veranderten Umgang mit der Technik zu erreichen.

Insbesondere bei neuen Kriminalitatsphdnomenen (z. B. ,Service-
Anrufe“/“Microsoft-Support-Anrufe®, ,Fritzbox!-Hacking®, etc.) betreibt die Bayeri-
sche Polizei offensive Offentlichkeitsarbeit. Neben der Weitergabe von Warn- und
Verhaltenshinweise kann die Polizei so durch Darstellung ihrer fachlichen Exper-
tise und Handlungskompetenz im Zusammenhang mit der Bekampfung von Cy-
bercrime positiv auf das Anzeigeverhalten der Burger einwirken. Daneben bieten
die Prasidien ein breites Spektrum an zielgruppenangepassten Praventionsvortra-

gen zum Thema ,Umgang mit neuen Medien und Gefahren der Cybercrime®.

Als Teil des Programms Polizeiliche Kriminalpravention der Lander und des Bun-
des (ProPK) nutzt Bayern auch die im bundesweiten Verbund entwickelten Pra-
ventionsmedien zur Internetkriminalitat. Diese kdnnen bayernweit Gber alle Polizei-
inspektionen und Kriminalpolizeiinspektionen kostenfrei bezogen werden und fin-
den auch im Rahmen polizeilicher Praventionsveranstaltungen Verwendung.
Unter dem Motto ,Bilrger sicher im Netz" sollen IT-Nutzer Gber Gefahren im Netz
aufgeklart und dafiir sensibilisiert werden. Dies geschieht einerseits durch die vom
StMI im April 2016 verdffentlichte Broschire ,Bayern im Netz — aber sicher!”, die
sich auch an Wirtschaftsunternehmen richtet und tber Malnahmen zum Selbst-
schutz sowie Uber wichtige Ansprechpartner informiert. Zudem wird durch ge-
meinsame Messestande von Polizei und Verfassungsschutz auf der IT-
Sicherheitsmesse ,it-sa“ in Nurnberg Uber die (Praventions-)Angebote der Sicher-

heitsbehdrden und anderer staatlicher Stellen (it-sa 2016: BayLDA) informiert.

6.3.5.5 Praventionsarbeit fiir die Wirtschaft und Behorden

Als Beratungs- und Unterstlitzungsorgan fur die Wirtschaft, sonstige 6ffentliche
wie nichtoffentliche Stellen aber auch fur die Polizeiverbande wurde beim Bayeri-
schen Landeskriminalamt eine Zentrale Ansprechstelle Cybercrime (ZAC) einge-

richtet. Die zielgruppenorientierte Weitergabe des aktuellen Kenntnisstandes
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durch die ZAC erfolgt nicht ausschliellich anlassbezogen, sondern auch in Form
von Fachtagungen, Aus- und Fortbildungsveranstaltungen, Praventionsvortragen
und durch Teilnahme an Fachmessen.

Cyberkriminalitdt und Cyberspionage/-sabotage hangen eng zusammen. Das Cy-
ber-Allianz-Zentrum Bayern (CAZ) beim Landesamt fur Verfassungsschutz (LfV)
ist vertraulicher und kompetenter Ansprechpartner fir Unternehmen, Betreiber
Kritischer Infrastrukturen und Wissenschafts- bzw. Forschungseinrichtungen bei
der Pravention und Aufklarung elektronischer Angriffe. Es informiert und berat mit
persdnlichen Gesprachen oder Vortragen im Rahmen fachspezifischer Informati-
onsveranstaltungen Uber Risiken und Schutzmalnahmen. Im Verdachts- oder
Schadensfall von Cyberspionage und -sabotage hilft es mit forensisch-technischer
Analyse und nachrichtendienstlicher Bewertung von Cyberangriffen. Zu erkannten
Angriffsmustern werden anonymisierte Warnmeldungen erstellt, damit sich weitere
potentiell Betroffene schiitzen kénnen. Als weiteres Angebot aul3erhalb der Krimi-
nalpravention férdert das StMI seit 2015 die Verbesserung der Informationssicher-
heit bei bayerischen Kommunen mit einer Anteilsfinanzierung von jeweils bis zu
15.000 Euro. Gefordert wird die Einflihrung des Informationssicherheits-

Managementsystems ISIS12, das Schutz vor elektronischen Angriffen bietet.

6.3.5.6 Koordination und Vernetzung

Mit der Bayerischen Cybersicherheitsstrategie werden alle fur die Cybersicherheit
wichtigen Akteure aus Staat, Wirtschaft und Wissenschaft miteinander vernetzt.
Das StMI berichtet dem Landtag als koordinierende Stelle jahrlich zu Lagebild,
MafRnahmen zur Verbesserung der Cybersicherheit, Zusammenarbeit und Perso-
nalausstattung (vgl. Beschliisse vom 23.10.2014, Drs. 17/3664 und 17/3665).
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7. Rauschgiftkriminalitat

71 Darstellung der Kriminalitatslage

711 Vorbemerkung

Die Rauschgiftkriminalitdt umfasst gemaf Polizeidienstvorschrift 386 alle Strafta-
ten im Zusammenhang mit dem Missbrauch von Stoffen und Zubereitungen, die
dem Betdubungsmittelgesetz unterliegen (BtM-Delikte), von sonstigen Medika-
menten oder anderen Substanzen, die von Rauschgiftkonsumenten als Ersatzstof-
fe bzw. als Ausweichmittel verwendet werden, sowie den illegalen Umgang mit
Grundstoffen nach dem Grundstoffliberwachungsgesetz und die direkte Beschaf-
fungskriminalitat (z. B. Raub von Betaubungsmitteln, Falschung von Rezepten).
Zur Rauschgiftkriminalitat zahlen Straftaten, die unter Rauschmitteleinfluss (z. B.
Gewaltdelikte) oder zur Beschaffung von Mitteln zum Erwerb von Rauschgift (indi-
rekte Beschaffungskriminalitat) begangen werden. Da diese Delikte das Sicher-
heitsgefuhl der Bevolkerung jedoch mitunter in erheblichem Malle beeintrachtigen,

wird auf sie als Rauschgiftkriminalitat im weiteren Sinne explizit eingegangen.

Die Darstellung erfolgt auf Grundlage der Polizeilichen Kriminalstatistik (PKS). In

abweichenden Fallen ergeht ein gesonderter Hinweis.

71.2 Entwicklung der registrierten Falle
71.21 Rauschgiftkriminalitat im engeren Sinn
In den Jahren 2011 bis 2015 verzeichnet die PKS fir Bayern einen kontinuierli-

chen Anstieg der Rauschgiftkriminalitdt um insgesamt 31,7 %.

Abbildung 49: Rauschgiftkriminalitat gesamt
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Der starke Anstieg ist im Wesentlichen auf die Steigerung konsumnaher Delikte®
zurtckzufuihren (Steigerung 2011 bis 2015 um insgesamt 42,3 %). Annahernd 3
von 4 Rauschgift-Delikten sind konsumnah, womit diese Delikte den groRten Anteil

an der Rauschgiftkriminalitat einnehmen.

Abbildung 50: Anteil konsumnaher Delikte im Jahr 2015

= konsumnahe Delikte = andere Delikte (z. B. Handel)

Die vornehmlich die kriminalpolizeiliche Tatigkeit widerspiegelnden Handelsdelikte
(Handel, Schmuggel und Einfuhr von BtM) haben sich entgegen dem allgemeinen
Trend nicht mafdgeblich erhdht. Seit 2013 ist sogar ein Rlckgang zu verzeichnen.
Gemessen an der Gesamtzahl der Rauschgiftkriminalitat verringert sich der Anteil
der Handelsdelikte von 26,4 % (2011) auf 20,8 % (2015) deutlich.

%2 Der Begriff ,konsumnahe Delikte® umschreibt die allgemeinen Versté3e gegen das Betdubungs-
mittelgesetz (BtMG). Diese betreffen Delikte nach § 29 BtMG, die den Besitz, den Erwerb und die
Abgabe von BtM sowie ahnliche Delikte umfassen.
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Abbildung 51: Handelsdelikte (Handel, Schmuggel und illegale Einfuhr)
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Die mit Abstand am weitesten verbreitete Droge ist Cannabis. Ihr Anteil an der
Gesamtzahl aller Betdubungsmitteldelikte® liegt im Jahr 2015 (57,4 %) etwas ho-
her als noch im Jahr 2011 (56,0 %). Die Anzahl der Cannabisdelikte nahm in den
Jahren 2011 bis 2015 um 35,8 % Uberproportional zu.

Unter den harten Drogen haben im Jahr 2015 (Met-)Amfetamindelikte mit einem
Anteil von 19,5 % an allen Betaubungsmitteldelikten zahlenmaRig die grofite Be-
deutung. Ebenso stieg die Anzahl der (Met-)Amfetamindelikte in den Jahren 2011
bis 2015 um 19,0 %.

Die Droge Metamfetamin (Crystal Meth) wurde in der Statistik erstmals im Jahr
2014 eigens ausgewiesen. |hr Anteil an der Gesamtzahl der Betdubungsmittelde-
likte betragt 6,98 % (im Jahr 2015). Gegenlber dem Vorjahr entwickelten sich
diese Delikte deutlich rucklaufig (-8,0%).

Heroin und Kokain haben im Jahr 2015 mit 4,1 % bzw. 2,9 % einen relativ gerin-
gen Anteil an der Gesamtzahl der Betaubungsmitteldelikte. Beide Stoffe zeigen
seit dem Jahr 2011 einen rlcklaufigen Trend, der sich jedoch im Jahr 2015 deut-
lich umkehrt. Die Anzahl der Heroin- und Kokaindelikte ging in den Jahren 2011
bis 2015 um -35,0 % bzw. um -5,6 % zurtck.

%3 Die Gesamtzahl der VerstdRe gegen das Betaubungsmittelgesetz betragt 40.788 im Jahr 2015

bzw. 30.802 im Jahr 2011.
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Einen signifikanten Bedeutungszuwachs erreichen die sonstigen Betdubungsmit-
tel®®. Ihr relativer Anteil an der Gesamtzahl der Betaubungsmitteldelikte liegt im
Jahr 2015 bereits bei 12,3 % (6,6 % im Jahr 2011). Die Anzahl der Delikte mit
sonstigen Betaubungsmitteln hat im Zeitraum 2011 bis 2015 um 145,7 % deutlich
Uberproportional zugenommen. Als Ursache gelten vor allem die Neuen psychoak-
tiven Stoffe (NpS)®.

Von nur sehr geringer Bedeutung ist in Bayern die Droge LSD. lhr Anteil an der
Gesamtzahl der Betaubungsmitteldelikte ist mit 0,26 % im Jahr 2015 (0,1 % im

Jahr 2011) praktisch zu vernachlassigen.

Abbildung 52: Fallzahlen nach Rauschgiftarten
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Anmerkung: Metamfetamin (Crystal Meth) wird erst seit dem Jahr 2014 gesondert

ausgewiesen. Bis zum Jahr 2013 wurde es unter den Amfetaminen subsumiert.

7.1.2.2 Rauschgiftkriminalitat im weiteren Sinn
Problematisch hoch ist der Anteil von Drogenkonsumenten an der Gewaltkriminali-

tat. In mindestens jedem zehnten Fall aller geklarten Gewaltdelikte ist ein Konsu-

64 Darunter fallen alle Betaubungsmittel ohne eigenen Deliktsschlissel, z. B. Fentanyl, Tilidin, Sub-

stitutionsmittel, Pilze, GHB und dem BtMG unterstellte NpS.
® Soweit diese bereits dem Betaubungsmittelgesetz unterstellt sind.
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ment harter Drogen involviert oder findet die Tatbegehung unter Drogeneinfluss
statt. Noch haufiger ist dies bei Mord der Fall. Im Durchschnitt der Jahre 2011 bis
2015 hat in Bayern annahernd jeder funfte des Mordes Verdachtige einen Betau-

bungsmittelhintergrund.

Abbildung 53: Anteil BtM-Konsumenten an Tatverdachtigen bei Mord
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Eine ernsthafte Belastung fur das Sicherheitsgefihl der Bevolkerung stellt zudem
die indirekte Beschaffungskriminalitat dar. Im Durchschnitt der Jahre 2011 bis
2015 wird jeder dritte bis vierte Fall des Diebstahls unter erschwerenden Umstan-
den® (z. B. Diebstahl eines abgesperrten Fahrrades) von einem Konsumenten

harter Drogen oder unter Drogeneinfluss begangen.

% vgl. §§ 243 ff. StGB.
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Abbildung 54: Anteil BtM-Konsumenten an Tatverdachtigen bei Diebstahlen unter

erschwerenden Umstanden
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Der fur die Betroffenen psychisch extrem belastende WED ist im Durchschnitt
(2011-2015) in jedem vierten ermittelten Fall auf indirekte Beschaffungskrimina-

litat zurlckzufiihren.

Abbildung 55: Anteil BtM-Konsumenten an Tatverdachtigen bei

Wohnungseinbrichen
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Gemessen an der Gesamtzahl der jeweils ermittelten Falle sind Tater mit Betau-

bungsmittelhintergrund am starksten bei Ladendiebstahlen und Diebstahlen aus
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Kraftfahrzeugen vertreten. Hier wird durchschnittlich jeder dritte Fall von einem

Konsumenten harter Drogen oder unter Drogeneinfluss begangen.

713 Entwicklung der Aufklarungsquote

Rauschgiftbekampfung ist ein typisches Kontrolldelikt mit einer naturgemaf} hohen
Aufklarungsquote von durchschnittlich (2011-2015) 96,9 %, allerdings auch mit
einem grofRen Dunkelfeld. Die Aufklarungsquote ist hier also nur von geringer

Aussagekraft.

7.1.4 Entwicklung der Tatverdiachtigenzahlen®’

7.1.41 Tatverdachtige nach Geschlecht und Alterskohorten

Im Jahr 2015 werden insgesamt 35.234 Tatverdachtige im Zusammenhang mit
Verstdlien gegen das Betdubungsmittelgesetz ermittelt. Der Anteil der weiblichen
Tatverdachtigen betragt 13,5 %, der Anteil der Nichtdeutschen 24,7 %.

Rund zwei Drittel (66,7 %) aller Tatverdachtigen sind im Jahr 2015 Erwachsene
(>21 Jahre), 19,1 % Heranwachsende (18-20 Jahre), 13,8 % Jugendliche (14-17
Jahre) und 0,4 % Kinder (<14 Jahre). Im Jahr 2011 waren noch 71,8 % aller Tat-
verdachtigen Erwachsene, 18,3 % Heranwachsende, 9,5 % Jugendliche und

0,4 % Kinder.

Abbildung 56: Tatverdachtige nach Alter
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Besonders problematisch ist die deutlich Gberproportionale Erhdhung des Anteils

Jugendlicher. Waren im Jahr 2011 noch 2.603 Tater Jugendliche, waren es im

’ Bezogen auf VerstoRe gegen das BtMG.
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Jahr 2015 bereits 4.865 (Steigerung: 86,9 %). Die Gesamtzahl der Tatverdachti-

gen stieg im gleichen Zeitraum ,nur um 29,1 %.

Abbildung 57: Zuwachse bei Tatverdachtigen nach Alter (2011-2015)
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Erwachsene uber 60 Jahre spielen praktisch keine Rolle bei VerstéRen gegen das

BtMG. Bei einer spezifischen Erhebung im Jahr 2011 lag ihr Anteil bei nur 0,3 %.

7.1.4.2 Entwicklung der Zahl der Erstauffalligen Konsumenten;
Unterscheidung nach Drogenart

Im Jahr 2015 werden in Bayern insgesamt 4.621 Erstauffallige Konsumenten har-

ter Drogen (EKhD) registriert®®. Der in den Jahren 2011 bis 2014 zu verzeichnen-

de Trend des Riickgangs der EKhD hat sich im Jahr 2015 deutlich umgekehrt

(Anstieg: 13,5 %). Im Jahr 2015 wurde das Ausgangsniveau aus dem Jahr 2011

wieder erreicht.

68 Als EKhD werden alle Personen erfasst, die erstmalig wegen einer Straftat im Zusammenhang

mit harten Drogen angezeigt werden.
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Abbildung 58: Erstauffallige Konsumenten harter Drogen (EKhD)
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Quelle: Falldatei Rauschgift

Bei den EKhD in Bayern spielt Amfetamin die mit Abstand gréfiite Rolle, gefolgt

von Kokain, Heroin und Metamfetamin (Crystal Meth).

Abbildung 59: Erstkonsumenten harter Drogen nach Rauschgiftart
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e Heroin 520 432 357 289 434
e KOK@IN 649 556 561 449 584
e Amfetamin 3.051 2.886 2.580 2.481 2.562
Metamfet. (Crystal) 283 528 385 338 290

Quelle: Falldatei Rauschgift
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71.5 Entwicklung der Rauschgifttodesfalle
Die Rauschgifttodesfalle®® in Bayern stiegen in den Jahren 2011 bis 2015 signifi-

kant. Weitergehende Erlauterungen sind der Ziffer 7.2.3 zu entnehmen.

Abbildung 60: Rauschgifttote in Bayern
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Unverandert am haufigsten wird unter den Betadubungsmitteln Heroin als Todesur-
sache festgestellt. Allerdings verzeichnete jede der u. a. Drogenarten im Finf-
Jahres-Vergleich Zuwéachse als Todesursache. Besonders alarmierend sind die
Uberproportionalen Steigerungsraten bei Amfetamin, Metamfetamin (Crystal
Meth), NpS und Cannabis.

° Als Drogentoter wird gemaR Polizeidienstvorschrift 386 erfasst, wer stirbt wegen Uberdosierung,
den Folgen langzeitlichen Drogenmissbrauchs, Selbsttétung aus Verzweiflung Uber Lebensum-
stédnde oder unter Einwirkung von Entzugserscheinungen oder bei einem Verkehrsunfall unter
Drogeneinfluss.
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Abbildung 61: Todesursachen nach Rauschgiftart
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Anmerkung: Da h&ufig Mischintoxikationen vorlagen, ergeben sich Mehrfachnen-
nungen. Wegen der schwierigen Erkennbarkeit von NpS ist von einer sehr hohen

Dunkelziffer bei der Todesursache ,NpS* auszugehen.

Das Durchschnittsalter der Rauschgifttoten bewegt sich zwischen 35 und 36 Jah-
ren. In der absoluten Mehrzahl sind dies Deutsche (89,5 % im Jahr 2015). Bei den
Nichtdeutschen sind zuletzt (2015) am haufigsten Turken (2,5 %), Polen und Kroa-
ten (jeweils 1,3 %) und Osterreicher (1,0 %) Opfer der Suchtmittel.

Unter Rauschgifttoten mit deutscher Staatsangehoérigkeit sind Gberproportional oft
Aussiedler’ vertreten. |hr Anteil verringerte sich allerdings in den Jahren 2011
(16,4%) bis 2015 (10,8%) kontinuierlich.

70 Deutsche mit Geburtsort in Kasachstan, Russland, Moldawien, Ukraine, Kirgisien, Polen, Ruma-

nien, Tadschikistan, Usbekistan und ehemaliges Jugoslawien.
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7.1.6 Regionale Verteilung
7.1.6.1 Verteilung nach Fallzahlen
In allen bayerischen Polizeiprasidien wurden im Jahr 2015 mehr Verstof3e gegen

das Betaubungsmittelgesetz registriert als noch im Jahr 2011.

Abbildung 62: BtM-Verstdlie in den Polizeiprasidien
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Die Steigerungsraten fallen jedoch unterschiedlich hoch aus. In Relation zum An-
stieg aller VerstdRe gegen das Betaubungsmittelgesetz in Bayern (+32,4 %'") sind
die Anstiege beim PP Mittelfranken, PP Minchen, PP Schwaben Sid/West und
beim PP Oberpfalz im beobachteten Zeitraum tberproportional hoch. Im Gegen-
satz dazu sticht der deutlich unterproportionale Zuwachs beim Polizeiprasidium
Oberbayern Sud (+9,1 %) ins Auge, der mafdgeblich durch einen Rickgang der
Fallzahlen im Jahr 2015 bedingt ist.

" Steigerung der Verstof3e gegen das Betdubungsmittelgesetz von 30.802 Falle im Jahr 2011 auf

40.788 Falle im Jahr 2015.
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Abbildung 63: Zuwachse bei BtM-Delikten in den Polizeiprasidien (2011-2015)
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Die Steigerungsraten der Betaubungsmittelkriminalitat in den Stadten Minchen
und Augsburg korrelieren weitgehend mit den entsprechenden Prasidialbereichen
Minchen und Schwaben Nord. Deutlich Gberproportional ist die Fallzahlentwick-

lung in der Stadt Nurnberg gegentiber dem Polizeiprasidium Mittelfranken.

Abbildung 64: Zuwachse bei BtM-Delikten in Grof3stadten (2011-2015)
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7.1.6.2 Crystal-Brennpunkte
Die Droge Metamfetamin (Crystal Meth) ist schwerpunktmaRig im nordostbayeri-
schen Raum verbreitet. Die mit Abstand hochsten Fallzahlen weisen Oberfranken,
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die Oberpfalz und Mittelfranken auf. In den anderen Prasidien hat Crystal Meth

hingegen nur eine geringe Bedeutung.

Abbildung 65: Regionale Verteilung von Metamfetamin (Crystal Meth)
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Quelle: Falldatei Rauschgift (fir 2015 war keine FDR Auswertung méglich;
Crystal-Zahlen seit 2015 ausschliel3lich liber die PKS). Aufgrund unterschiedlicher
Erfassungsmodalitéten sind die Zahlen der Polizeilichen Kriminalstatistik mit den
Fallzahlen der Falldatei Rauschgift nicht vergleichbar. Ein direkter Mehrjahresver-

gleich ist damit nicht méglich.

In den Bezirken Oberfranken, Oberpfalz und Mittelfranken lassen sich regionale
Brennpunkte verorten. In Oberfranken und in der Oberpfalz spielt sich die Crystal-
Problematik ganz Uberwiegend in den Grenzregionen zu Tschechien ab. In Mittel-

franken liegt der regionale Schwerpunkt in und um Nirnberg.

Insgesamt deuten die Fallzahlen darauf hin, dass das Crystal-Problem in den
meisten Stadten und Landkreisen seit dem Jahr 2012 tendenziell leicht ricklaufig
ist. Die PKS wies zuletzt (2015) einen Rickgang der Crystal-Fallzahlen fur Bayern

um -8,0% auf.

7.1.6.3 Verteilung nach Rauschgifttoten
Im Zeitraum 2011 bis 2015 werden die meisten Rauschgifttoten beim PP Miinchen
(239), beim PP Mittelfranken (161) und beim PP Niederbayern (135) registriert.
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Deutlich weniger zahlte das PP Unterfranken (51), PP Schwaben Nord (51) und
das PP Oberbayern Nord (73).

Auffallig ist die relativ hohe Anzahl von Rauschgifttoten in Niederbayern ange-

sichts der verhaltnismaRig geringen Fallzahlenbelastung (vgl. Ziff. 7.1.6.1)

Abbildung 66: Regionale Verteilung der Rauschgifttoten
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Im Stadtevergleich verzeichnet Minchen (219) vor Nurnberg (117) und Augsburg
(71) die meisten Rauschgifttoten im Zeitraum 2011-2015.
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Abbildung 67: Rauschgifttote in den GroRstadten
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7.2 Bewertung der Kriminalitatslage

7.21 Entwicklung der Fallzahlen

Die Rauschgiftbekampfung unterliegt den Einschrankungen eines typischen Kon-
trolldelikts. Die Anzahl der festgestellten Delikte allein Iasst deshalb keinen
Ruckschluss darauf zu, wie sich das Dunkelfeld entwickelt. Der starke Anstieg der
Rauschgiftkriminalitat ist insoweit aus sich selbst heraus nicht eindeutig erklarbar.
Grund dafir kénnte sowohl ein starkerer Kontrolldruck der Polizei als auch die

zunehmende Verbreitung von Drogen in der Gesellschaft sein.

Anders als beispielsweise bei Gewalt- und Eigentumsdelikten gibt es bei den Ver-
stéen nach dem BtMG keine Opfer bzw. Geschadigten im strafrechtlichen Sinne.
Die im vorliegenden Bericht genannten Untersuchungen zum Dunkelfeld (Balsch-
miter & Roll, 2016; LKA Niedersachsen (KFS), 2015 & 2016; Dreildigacker, 2016;
Ozs6z, 2016) beziehen sich auf Erkenntnisse aus Befragungen der Bevélkerung
zu Viktimisierungserfahrungen und machen somit keine Aussagen zum Dunkelfeld

im Bereich der Rauschgiftkriminalitat.

Um das Ausmal der Rauschgiftsituation dennoch besser einschatzen zu kénnen,
werden verschiedene Indikatoren herangezogen wie z. B. das Konsumverhalten,
die Anzahl der EKhD (s. Kapitel 7.1.4.2) oder diejenige der Rauschgifttoten
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(s. Kapitel 7.2.3). Insbesondere zum Gebrauch illegaler Drogen werden regelma-
Rig Befragungen durchgefiihrt. Aufgrund ihrer Reprasentativitat ist hier zum einen
die Drogenaffinitatsstudie der Bundeszentrale fiir gesundheitliche Aufklarung™
(Orth, 2016) und zum anderen der Epidemiologische Suchtsurvey des Instituts fur
Therapieforschung” (Kraus et al., 2016) hervorzuheben.

Die zeitliche Entwicklung zeigt, dass die Probierbereitschaft generell in den letzten
Jahrzehnten zugenommen hat, da altere Befragte eine deutlich geringere Lebens-
zeitpravalenz berichten als jungere Befragte. Ebenso konnte beobachtet werden,
dass seit 2012 sowohl die Zwdlf-Monats-Pravalenzen als auch der regelmafige
Konsum angestiegen sind. Als besonders gefahrdet zeigen sich Jungen und junge
Manner. Das Institut fir Therapieforschung halt dartber hinaus fest, dass die
Cannabiskonsumpravalenz im Vergleich zur Erhebung im Jahr 2012 geschlechts-
unabhangig zugenommen hat und damit das Niveau friiherer Jahre erreicht. Eine
leichte Zunahme der Pravalenzraten im Vergleich zum Erhebungsjahr 2011 besta-

tigen auch die Ergebnisse der aktuellen Drogenaffinitatsstudie.

Aulerdem ist zu bertcksichtigen, dass sich der Rauschgifthandel in den vergan-
genen Jahren enorm gewandelt hat. Nach Schatzungen des Bayer. Landeskrimi-
nalamtes wird zwischenzeitlich mehr als ein Viertel des Drogenhandels Uber das
Internet abgewickelt. Dieser Umstand stellt die Kriminalpolizei vor neue Heraus-
forderungen. Wenn sich Kaufer und Dealer nicht mehr persénlich kennen,
schwindet die Bedeutung der flir die Ermittlungsbehdrden aul3erordentlich wichti-
gen ,Kronzeugenregelung“ gem. § 31 BtMG, der fur die Nennung des Hinter-
manns Strafmilderung oder ein Absehen von Strafe in Aussicht stellt. Die Sicher-
heitsbehérden missen die Drogenhandler dann ,aus eigener Kraft* ermitteln, was
im Bereich der Internetermittiungen im Regelfall mit sehr hohem Ressourcenauf-
wand verbunden ist und Ursache fir die Rlickgange bei den Handelsdelikten sein

kann.

Eine gro3 angelegte Untersuchung im Bereich der Konsumforschung stellt der
jahrlich durchgeflhrte Global Drug Survey dar. Im Jahr 2016 nahmen Uber
100.000 Personen aus mehr als 50 Landern an der Befragung teil. Eine zentrale

Erkenntnis bezog sich dabei auf die zunehmende Bedeutung des Darknet bei der

2 Deutschlandweite Reprasentativbefragung, bei der mittels computergestiitzter Telefoninterviews

7.004 Befragte (im Jahr 2015) im Alter von 12 bis 25 Jahren interviewt wurden.
Deutschlandweite Reprasentativbefragung, die schriftlich, telefonisch und online mit 9.204 Be-
fragten (im Jahr 2015) im Alter von 18 bis 64 Jahren durchgefiihrt wurde.

73
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Beschaffung und auch beim Konsum von Drogen. So gaben etwa 10 % der Be-
fragten an, bereits Drogen Uber das Darknet gekauft zu haben, wobei sich der
Anteil im Vergleich zum Vorjahr von 4,5 % auf 6,7 % erhoht hat. Am haufigsten
werden MDMA, Cannabis, neue psychoaktive Stoffe und LSD auf diese Art und
Weise beschafft. 5 % aulierten sich dahingehend, dass sie erst durch die Verflg-

barkeit der Drogen Uber das Darknet zu Konsumenten geworden sind.

7.2.2 Entwicklung bei jugendlichen Tatverdachtigen

Der enorme Anstieg bei den jugendlichen Tatverdachtigen ist aul3erordentlich
besorgniserregend. Die leichte Verfiigbarkeit von Betdubungsmitteln via Inter-
net/Darknet™ diirfte hierbei eine nicht zu unterschitzende Rolle spielen. Der Er-
werb von Rauschgift setzt nicht mehr langer voraus, einer entsprechenden Szene
anzugehoren oder dorthin Kontakte zu haben. Es genugt vielmehr ein heimischer

PC und sehr Gberschaubares Know-how zur Abwicklung der illegalen Geschéafte

im Cyberspace. Verknlpft mit dem Versprechen von (vermeintlich) absoluter Ano
nymitat richten sich die illegalen Angebote auch in ihrer Aufmachung als Spaf3-

und Lifestyle Produkte geradewegs an die internetaffine Jugend.

Ein besonderes Problem stellen die vornehmlich via Internet vertriebenen Neuen
psychoaktiven Stoffe (NpS) dar, die den (jugendlichen) Kaufern verharmlosend
als Spald- und Kultfaktor offeriert werden. Der Vormarsch der NpS und die wach-
sende Anzahl jugendlicher Konsumenten stehen fraglos im Zusammenhang. Bei
Betrachtung der Tatverdachtigen unter 21 Jahren wegen allgemeiner Verstdlie
gegen das Betaubungsmittelgesetz standen 2015 in der polizeilichen Vorgangs-
verwaltung im Jahr die NpS-Konsumenten (Anteil ca. 30 %) hinter Cannabis-
Konsumenten (Anteil ca. 44 %) bereits an zweiter Stelle (BLKA, 2016, NpS-
Lagebild, S. 16).

Bei der Jugend beliebt ist aulerdem Metamfetamin (Crystal Meth). Rund jeder
zehnte Konsument unter 21 Jahren in Bayern wurde im Zusammenhang mit dieser
Droge erfasst (ebd.). Die Verbreitung von Crystal Meth in der ostbayerischen
Grenzregion zu Tschechien wurde flr das Jahr 2015 in der sog. ,,Schulbus-
Untersuchung® beleuchtet. Danach gaben 41 % der befragten Schiler im Alter von

14 bis 17 Jahren an, sich Crystal Meth innerhalb von 24h besorgen zu kénnen

" Siehe auch Kapitel 6.
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(Baumgartner & Hiller, 2015). 9,1 % der befragten Schiler hatten mindestens zwei
Personen im Bekanntenkreis, die Crystal Meth konsumieren (ebd.).
Besorgniserregend sind diese Zahlen in erster Linie wegen des erheblichen Ab-
hangigkeitspotentials der Droge. Nach Einschatzung der Deutschen Beobach-
tungsstelle fur Drogen und Drogensucht (DBDD) belegen Crystal Meth-Patienten
bis zu 90 % der Platze in einigen spezialisierten stationaren Einrichtungen der
Suchthilfe (vgl. DBDD, 2015, REITOX-Bericht, S. 36).

7.2.3 Entwicklung der Anzahl der Rauschgifttoten

Der deutliche Anstieg der Rauschgifttodesfalle in Bayern (+77,4 %) in den Jah-
ren 2011 bis 2015 ist auf keine eindeutige Ursache zurlckzuflihren. Auch sind
die Zahlen kein Ausdruck einer ,Ausnahmesituation“. Dies wird mit Blick in die
Vergangenheit deutlich. Bereits im Jahr 1998 war der Wert mit 313 Drogentoten
im Bayern vergleichbar hoch wie im Jahr 2015 (314) und im Jahr 2000 mit 340

Drogentoten sogar noch deutlich héher.

Andererseits ist festzustellen, dass eine Zunahme der Rauschgifttoten zuletzt in
annahernd jedem Bundesland zu verzeichnen war’. Dies legt die Vermutung na-
he, dass der hochrisikoreiche Drogenkonsum in der Gesellschaft (wieder) an

Bedeutung gewinnt.

Diese Annahme wird auch mit Blick auf die zunehmende Beliebtheit der Neuen
psychoaktiven Stoffe (NpS) gestitzt. Diese sind aufgrund der Volatilitat der Zu-
sammensetzung und der Stoffe fir den Konsumenten oft unkalkulierbar und inso-
weit als extrem gefahrlich einzustufen. Nicht jedoch allein die Anzahl der Rausch-
gifttoten ist in diesem Zusammenhang das Problem. Gleichfalls besorgniserregend
sind die haufig auftretenden drogenbezogenen Notfalle durch Vergiftungser-
scheinungen und die haufigen Spatfolgen bei NpS-Konsum. Unter Bezug-
nahme auf Erkenntnisse und Erfahrungswerte der Bayer. Akademie fir Sucht- und
Gesundheitsfragen erleiden ca. 80 % der NpS-Konsumenten infolge der ungesi-
cherten Dosierung eine Intoxikation. In Bayern wird in verschiedenen Bezirkskran-
kenhausern nahezu jeder dritte Patient infolge NpS-Konsums eingewiesen. Die

Fallzahlen werden als stark steigend wahrgenommen. Auch in den Drogenbera-

& Vgl. BKA Pressebericht v. 28.04.2016, Pressekonferenz der Drogenbeauftragten der Bundesre-

gierung und des Prasidenten des Bundeskriminalamtes zur Zahl der Drogentoten.
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tungsstellen nimmt die Anzahl Hilfe suchender NpS-Konsumenten stark zu (BLKA,
2016, NpS-Lagebild, S. 29).

7.24 Ausmal der indirekten Beschaffungskriminalitat
Die Polizeiliche Kriminalstatistik offenbart einen engen Zusammenhang zwi-
schen dem Konsum harter Drogen und der Eigentumskriminalitat. Zahlreiche

Birgerinnen und Biirger fallen insoweit der Rauschgiftkriminalitat zum Opfer.

Ermittlungen in Nurnberg zum massenhaften Diebstahl von Fahrradern zeigen den
Zusammenhang konkret auf. Als in Nirnberg in den Jahren 2010 bis 2012 die
Fallzahlen an Fahrraddiebstéhlen sprunghaft anstiegen’®, setzte das Polizeiprasi-
dium Mittelfranken eine Ermittlungskommission ein, um die Hintergriinde zu erfor-
schen. Die Ermittlungen ergaben u. a., dass die Zunahme der Fahrraddiebstahle
malfdgeblich auf die Finanzierung der Drogensucht von Crystal Meth Konsumenten

zuruckzufihren ist.

Wie grof3 das Ausmal} der indirekten Beschaffungskriminalitat in Bayern tatsach-
lich ist, vermogen Ermittlungen bzw. die das Hellfeld beleuchtende Kriminalstatis-
tik naturgemaf nicht zu beantworten. Aussagen zum Dunkelfeld lassen sich aber

auf Grundlage von Studien zur Konsumforschung treffen.

Allein den Jahresbedarf an Heroin in Deutschland schatzt das BKA auf 52 Ton-
nen’’. Bei einem StralRenverkaufspreis zwischen 20 und 125 Euro pro Gramm
mussen Abhangige zur Finanzierung der Heroinsucht einen Milliardenbetrag auf-
wenden. Noch nicht bertcksichtigt sind hierbei die Kosten fur andere Betau-
bungsmittel, die im Vergleich zu Heroin in der Gesellschaft weitaus verbreiteter

sind (z. B. Metamfetamin).

Aufgrund der zum Teil sehr hohen Kosten fir die Beschaffung von Heroin treten
viele Abhangige mit Eigentumsdelikten in Erscheinung. Um dem entgegenzuwir-

ken und um gesundheitliche Risiken einzuddmmen, werden unter bestimmten

"® Von 1.519 Fallen im Jahr 2010 auf 2.739 Falle im Jahr 2012 (Zahlen KFD 4, PP Mfr.).

" Schatzung des BKA unter Beriicksichtigung des Berichts der DBDD zur Drogensituation in
Deutschland der Jahre 2012/2014: 57.000 (Konsumenten) x 2,5 g (Tagesdosis Heroingemisch
bei einem angenommenen Tagesbedarf von 400 mg Heroinhydrochlorid und einer durchschnittli-
chen Reinheit von ca. 16,5 %) x 365 = 52.013 kg Heroin. Demgegenlber offenbart die Sicherstel-
lungsmenge von Heroin in Bayern im Jahr 2015 von insgesamt lediglich 9,7 kg eindriicklich die
entsprechende Diskrepanz zwischen Hell- und Dunkelfeld.
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Voraussetzungen Substitutionsprogramme mit Ersatzstoffen wie Methadon durch-
gefuhrt. Killias et al (2009) fassten in einer Metaanalyse die Ergebnisse von Stu-
dien zusammen, die die Wirksamkeit derartiger Programme im Hinblick auf eine
Reduzierung der Beschaffungskriminalitat untersuchen. Dabei stellte sich heraus,
dass die Verschreibung von (klinisch reinem) Heroin das kriminelle Verhalten der
Drogenabhangigen am wirksamsten reduzierte. Methadon, das als Substanz zur
Substitution weit verbreitet ist, jedoch nicht die gleiche psychische Wirkung entfal-
tet wie Heroin (vgl. Passie & Peschel, 2013), war dabei alternativen Behand-
lungsmethoden (beispielsweise Substitution durch andere Substanzen) nicht Gber-
legen.

Im Schweizer Kanton St. Gallen wurden Daten von 47 Drogenabhangigen, die
wiederholt durch die Begehung von Straftaten aufgefallen waren, erhoben. In ei-
nem Zeitraum von 14 Jahren (1994-2008) wurden durch diese 2.874 polizeilich
erfasste Delikte begangen. 33 (70,2 %) von ihnen befanden sich zumindest pha-
senweise wahrend dieser Zeit in Behandlung, die auch heroin- bzw. methadonge-
stltzte Substitution umfasste. Es konnte festgestellt werden, dass diejenigen ohne
Behandlung (29,8 %) fir 77,0 % der begangenen Delikte verantwortlich waren
(Sicheneder, 2009).

Mit Blick auf zehntausende Drogenabhangige in Deutschland ist davon auszuge-
hen, dass jahrlich hunderttausende Bilrgerinnen und Birger als Opfer indirekter

Beschaffungskriminalitat in Milliardenhéhe geschadigt werden.

7.3 Folgerungen und MaRnahmen

Bayern verfugt tber umfangreiche Ma3nahmen der Suchtpravention wie auch
Beratungs- und Hilfeangebote flir Konsumenten legaler und illegaler Suchtmittel.
Diese werden bedarfsgerecht angepasst und weiterentwickelt. Der Freistaat inves-

tiert hierfur rund sieben Millionen Euro jahrlich.

Gegenuber Rauschgifttatern verfolgt der Freistaat Bayern eine Strategie der strin-
genten Strafverfolgung. Dahinter steht die Philosophie, dass nur durch eine kon-

sequente und professionelle Bekdmpfung der Rauschgiftkriminalitat dem stetigen
Anstieg der Gesamtkriminalitat langfristig entgegengewirkt werden kann. Die kon-

sequente Rauschgiftbekampfung dient insoweit der Kriminalitatsvorsorge.
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7.31 MaBRnahmen im Bereich des StMGP

7.311 Beratungs- und Hilfeangebote

Die rund 180 ambulanten Psychosozialen Beratungs- und Behandlungsstellen fur
Suchtgefahrdete und Suchtkranke bilden das Kernstlick des bayerischen Bera-
tungs- und Behandlungsangebotes, das flachendeckend und bedarfsorientiert
allen bayerischen Burgerinnen und Bulrgern zur Verfigung steht. AuRerdem ste-
hen in den Drogenschwerpunkten niedrigschwellige Hilfen fir Abhangige wie Kon-
taktladen, Notschlafstellen und Streetwork zur Verfligung. Diese Stellen arbeiten
mit den angrenzenden Hilfesystemen der Psychiatrie, Psychotherapie und Psy-
chosomatik sowie der Jugendhilfe zusammen. Nahere Informationen hierzu bietet

die Koordinierungsstelle der Bayerischen Suchthilfe (www.kbs-bayern.de).

Bei der Aufklarung tber Partydrogen, zu denen auch Crystal Meth und die sog.
,Neuen psychoaktiven Stoffe* (NpS) zahlen, setzt Bayern auf das seit Jahren er-
folgreiche Praventionsprojekt "Mindzone". Es hat sich seit seinem Start 1996 ent-
lang der Zielgruppen weiterentwickelt und verfigt inzwischen Uber eine Vielzahl
von Informationsmaterialien zu den verschiedenen Partydrogen. ,Mindzone" ist
bayernweit prasent. Der Erfolg dieses Projekts ist sein szenenaher Ansatz: Die
,Mindzone“-Teams und gleichaltrige Jugendliche wenden sich in der nachtlichen
Partyszene vor Ort direkt an junge Partyganger — also an diejenigen, die am ehes-
ten mit Drogen in Bertihrung kommen kénnten. Unter dem Motto "sauber drauf!"
klaren sie mit Angeboten in Clubs und auf Partys Gber knapp 40 illegale Substan-
zen auf, darunter auch Crystal Meth und NpS. Aber auch online werden samtliche
Fragen rund um den Drogenkonsum beantwortet. Auf diese Weise hat sich ,Mind-
zone* zu einem bayerischen Vorzeigeprojekt im Bereich der Pravention illegaler
Drogen entwickelt. Das Bayerische Staatsministerium fir Gesundheit und Pflege
(StMGP) fordert das Projekt mit rund 300.000 Euro aus Mitteln der Gesundheitsini-
tiative ,Gesund.Leben.Bayern®.

Seit Juli 2016 werden die Angebote von ,Mindzone“ um eine ,Bayernweite Infor-
mationsbdrse zu Neuen Drogen* ausgebaut. Damit werden der Suchtberatung und
Jugendhilfe, Schulen und Freizeiteinrichtungen, Polizei- und Justizbehérden, aber
auch Konsumenten und suchtmittelinteressierten Jugendlichen und jungen Er-
wachsenen Informationen zu den psychoaktiven Wirkungen, zur Toxizitat und zu
Langzeitrisiken der Drogen sowie zu Hilfsangeboten zur Verfligung gestellt. Fur

Multiplikatoren werden Schulungen und Fachvortrage angeboten. Weitere Infor-


http://www.kbs-bayern.de/
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mationen zu ,Mindzone" finden sich im Internet unter

www.mindzone.info/aktuelles/.

Speziell zur Pravention des Konsums von Crystal Meth hat das StMGP mit dem
Trager DrugStop e. V. Regensburg am 1. Juli 2014 die bayernweite Crystal Meth-
Beratungs-Hotline in Regensburg ins Leben gerufen. Die Hotline bietet Betroffe-
nen, Angehdrigen und Fachkraften Beratung, Aufklarung und Unterstutzung bei
der Suche nach einer passenden Suchthilfeeinrichtung an. Die Hotline hat ihr An-
gebot seit 1. Juli 2016 um die Themen Neue Drogen, Badesalze, Krautermischun-

gen erweitert.

Die vom StMGP geforderte Regionale Praventionsstelle Nordoberpfalz ,Need NO
Speed” in Weiden, ein Projekt des Bayerischen Jugendrings, hat am 1. April 2016
ihre Arbeit aufgenommen. Im Rahmen dieses Modellprojekts, das auf die Dauer
von 2 Jahren angelegt ist, werden die Betroffenheit der Menschen in der Region
analysiert, bestehende Praventionsmodelle angepasst bzw. neue Modelle entwi-
ckelt, Praventionsstrukturen aufgebaut und zielgruppenspezifische Praventions-
mafnahmen durchgeflihrt. Das Modellprojekt wird wissenschaftlich begleitet und
evaluiert, sodass die gewonnenen Erkenntnisse auf andere Regionen ubertragen
werden koénnen. ,Need NO Speed* wurde bei der diesjahrigen Verleihung des

7. Bundesweiten Wettbewerbs ,Innovative Suchtpravention mit dem 2. Platz aus-

gezeichnet.

Aktuell plant das StMGP zusammen mit dem StMI (vertreten durch das Bayeri-
sche Landeskriminalamt) ein Projekt, das sich gezielt an Menschen wendet, die
Crystal Meth zur ,Leistungssteigerung® verwenden (vor allem junge Frau-

en/Manner).

Die Staatsregierung bemuht sich aber auch fortwahrend auf bundes- und europa-
rechtlicher Ebene die erforderlichen rechtspolitischen Weichenstellungen zur ef-
fektiven Bekampfung der Betdubungsmittelkriminalitat herbeizuflihren. So hat sich
die Staatsministerin fur Gesundheit und Pflege im Jahr 2015 an Vertreter der Eu-
ropaischen Kommission gewandt, damit zur effektiven Bekampfung der Verbrei-
tung und Verfugbarkeit von Crystal Meth auch Chlorephedrin, einer der zur Her-
stellung von "Crystal" erforderlichen Ausgangsstoffe, unter die europaischen

Grundstoffverordnungen gestellt wird. Dieses Vorhaben wurde vom Staatsminister
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der Justiz im Marz 2015 mit einem Schreiben an den Bundesminister der Justiz
und fur Verbraucherschutz sowie mit einem - gemeinsam mit dem Justizminister
des Freistaates Sachsen geaulierten - Appell an das Bundesministerium fur Ge-
sundheit auch auf Bundesebene unterstitzt. Neben Bayern haben sich auch
Sachsen und Tschechien auf europaischer Ebene fir eine Anpassung der europa-
ischen Grundstoffverordnungen eingesetzt. Diese Bemuhungen haben sich aus-
gezahlt, da am 21.09.2016 die Verordnung 2016/1443 der Kommission vom
29.06.2016 in Kraft getreten ist, mit der nun auch Chlorephedrin unter das europa-
ische Grundstoffiiberwachungsregime gestellt wird. Die Staatsminister der Justiz
und fur Gesundheit und Pflege haben in der Folge den Bund aufgefordert, zlgig
die bundesdeutschen Regelungen im Grundstoffiiberwachungsgesetz anzupas-
sen, damit der Missbrauch der Substanz zur Drogenherstellung auch mit den Mit-

teln des Strafrechts wirksam bekampft werden kann.

7.3.2 MaBnahmen im Bereich des StMJ

Es findet aber nicht nur ein enger Informationsaustausch zwischen bayerischen
Polizei- und Justizbehdrden, sondern insbesondere auch ein enger grenziber-
schreitender Austausch des Freistaats Bayern mit Tschechien auf verschiedenen
Ebenen statt. So gab es seit 2014 auf Ministerebene wiederholt Arbeitstreffen des
Staatsministers der Justiz mit der tschechischen Justizministerin bzw. deren
Amtsnachfolger, um die Zusammenarbeit — insbesondere bei der Bekampfung der

Crystal-Kriminalitat — weiter zu vertiefen.

Daneben besteht auf der Ebene der Strafverfolgungsbehérden zwischen der Ge-
neralstaatsanwaltschaft Bamberg und der Bezirksstaatsanwaltschaft in Pilsen seit
uber 15 Jahren ein regelmafiger, institutionalisierter Austausch. Hinzu kommen
seit 2014 landerubergreifende Treffen von Generalstaatsanwalten der Lander
Tschechien, Polen und Deutschland, bei denen Bayern durch die Generalstaats-
anwaltschaft Bamberg vertreten wird. Das letzte diesbezugliche Treffen fand auf
Einladung Tschechiens - auch im Beisein der Justizminister aus Bayern, Sachsen
und Tschechien - am 25.04.2016 in Splinderuv Mlyn (Spindlermuhle) statt.

RegelmaRige grenziberschreitende Dienstbesprechungen gibt es auch zwischen
der Staatsanwaltschaft Hof und den Bezirksstaatsanwaltschaften Pilsen sowie den
Kreisstaatsanwaltschaften in Cheb, Sokolov und Karlovy Vary. Hinzu kommt eine

Vielzahl von anlassbezogenen Kontakten im Einzelfall im Rahmen der taglichen
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Arbeit. Durch diese enge Zusammenarbeit wird ein intensiver Erfahrungs-, Infor-
mations- und Lageaustausch gewahrleistet. Es ist insbesondere festzustellen,
dass nicht nur Informationen von Bayern in die Tschechische Republik flieen,
sondern dass auch seitens der tschechischen Staatsanwaltschaften und seitens
der tschechischen Polizei immer wieder Informationen weitergeleitet werden, die
in Bayern zur Einleitung von Strafverfahren und zur Aufklarung von zum Teil
schwerwiegenden Straftaten — speziell im Bereich der Rauschgiftkriminalitat —
fUhrten.

7.3.3 MaBnahmen im Bereich des StMI

7.3.31 Regionale repressive Konzepte

Die polizeilichen Konzepte zur Drogenbekampfung sind vornehmlich den regiona-
len bzw. ortlichen Gegebenheiten angepasst. Tendenzen zur Entstehung einer
Loffenen Szene“ werden damit friihzeitig und konsequent unterbunden. In Nurn-
berg werden beispielsweise seit dem Jahr 2012 polizeiliche Schwerpunkteinsatze
in Zivil durchgeflihrt. Allein dabei wurden insgesamt 573 Verstéf3e gegen das Be-
taubungsmittelgesetz registriert. Zum Schutze der Birgerinnen und Blrger wird
zudem - besonders in den grélReren bayerischen Stadten - die Bekdmpfung der
indirekten Beschaffungskriminalitat forciert. Mittlerweile kimmern sich zahlreiche

Dienststellen oder Arbeitsgruppen allein um diese Problematik.

Die Jahre 2011 bis 2015 waren stark vom Kampf gegen die Droge Metamfetamin
(Crystal Meth) gepragt. Aufgrund besorgniserregender Verbreitung der Droge im
nordostbayerischen Raum wurden von mehreren Polizeiprasidien und dem Zoll-
fahndungsamt Minchen spezifische Bekampfungskonzepte entwickelt, welche
neben der Intensivierung der Fahndungsmaf3nahmen (z. B. ,Operation
Speedway*, ,Via Crystalina 2013*) vor allem auch eine Forcierung der bilateralen

Zusammenarbeit mit den tschechischen Behorden vorsehen’.

7.3.3.2 Grenziiberschreitende repressive MaRnahmen

Auch der internationalen Zusammenarbeit und dem Erfahrungsaustausch zwi-
schen der Bayerischen Polizei und den Polizeibehorden der Tschechischen Re-
publik kommt ein hoher Stellenwert zu. Die Zusammenarbeit ist sehr gut und ver-

trauensvoll und wurde in den letzten Jahren standig optimiert.

78 7. B. Deutsch-Tschechischer Fachdialog zur grenziiberschreitenden Drogenpravention in Wei-

den.
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Der Erfahrungs-, Informations- und Lageaustausch findet auf vielen Ebenen ein-
zelfallbezogen, institutionalisiert und im taglichen Dienst statt. Es bestehen regel-
mafige Kontakte zwischen den benachbarten Polizeidienststellen, den zustandi-
gen Fachdienststellen und Zentralstellen, insbesondere aber auch uber das Ge-
meinsame Zentrum der deutsch-tschechischen Polizei- und Zollzusammenarbeit

in Schwandorf.

Seit Anfang 2013 gab es vermehrt auch gemeinsame Einsatze mit der Polizei der
Tschechischen Republik. Die im Grenzbereich tatigen regionalen Polizeiprasidien
haben gemeinsame MalRnahmen und Streifen im jeweiligen Zustandigkeitsbereich
durchgeflhrt. Basis der bayerisch-tschechischen Polizeizusammenarbeit ist der
am 1. Oktober 2016 in Kraft getretene neue deutsch-tschechische Polizeivertrag.
Mit dem Vertrag werden verbesserte rechtliche Grundlagen fir die grenzuber-
schreitende Zusammenarbeit zwischen den Polizei- und Zollbehdrden geschaffen.
Die Mdglichkeit der unmittelbaren Zusammenarbeit im Grenzgebiet wurde auf
ganz Sachsen und Bayern erweitert. Der Zoll wird in alle Formen der Zusammen-
arbeit gleichberechtigt einbezogen. Der Vertrag ermdglicht die Austbung hoheitli-
cher Befugnisse im Nachbarstaat unter Leitung und in der Regel in Anwesenheit
eines Beamten des Gebietsstaates nach dessen Recht. Bayern war im Rahmen
der Vertragsverhandlungen an der Erstellung des neuen Polizeivertrages beteiligt.
Am 19. und 20. Oktober 2016 probten die Tschechische Polizei, die Tschechische
Zollverwaltung, die Sachsische Polizei, die Bayerische Polizei, die Bundespolizei
und die deutsche Zollverwaltung, im Rahmen einer gemeinsamen Ubung, die

neuen Mdglichkeiten des neuen Vertragswerks.

Neben diesen Initiativen engagiert sich Bayern seit Gber 40 Jahren im Netzwerk
der ,Arbeitsgruppe Sudost“ (AG Sudost) in der europaischen Drogenbekampfung.
Unter Schirmherrschaft der Europaischen Strategie fur den Donauraum (EUSDR)
leitete das Bayer. Landeskriminalamt als Veranstalter der AG Sudost in den Jah-
ren 2014 und 2015 das EU-Projekt ,Cooperation Southeast - Danube Region*
(CSDR). In dem Projekt wurde u. a. eine kontrollierte Lieferung von Heroin aus
Moldawien auf dem Verkehrsweg nach Deutschland simuliert. Spezialkrafte aus
den teilnehmenden Staaten mussten insgesamt zehn Kuriere bzw. Rauschgift-
handler Uberwachen und mit dem Ziel einer prozessfesten Beweisflhrung an der

jeweiligen Grenze an die auslandischen Kollegen ,ubergeben* bzw. am Ende der
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Ubung festnehmen. An der zehntégigen Ubung nahmen etwa 200 Beamte aus
Moldawien, Rumanien, Ungarn, Osterreich, Tschechien und Deutschland (Bayern)

teil.

7.3.3.3 Suchtpravention

Der zweite Eckpfeiler der Drogenbekampfung ist die Suchtpravention. Sie fiuhrt
Konsumenten und potentiellen Konsumenten die Gefahren und die Folgen des
Drogenkonsums vor Augen und wirbt flr Abstinenz. Suchtpravention wird im Frei-
staat Bayern von zahlreichen Stellen angeboten. Neben Sozial- und Bildungsein-
richtungen, Vereinen, Netzwerken und sonstigen ehrenamtlichen Helfern unter-

stitzt auch die Bayerische Polizei die Drogenpravention mit breiten Angeboten.

Die Hauptzielgruppen polizeilicher Suchtpravention sind Kinder und Jugendliche
an weiterfUhrenden Schulen und Auszubildende. Aber auch deren Eltern, Lehrer
und Ausbildungspersonal spielen eine wichtige Rolle. Die Ziele, die dabei verfolgt
werden, sind neben der Vermittlung von rechtlichen Folgen auch die Informationen
Uber die Suchtmittel. Des Weiteren werden der Zielgruppe Informationen zur
Suchtentstehung sowie Erkennungsmerkmale und Folgen des Substanzmiss-
brauchs vermittelt. Grundsatzlich bezieht sich die Sucht- und Drogenpravention
auf alle Rauschmittel, da es sich in nahezu allen Fallen um Mischkonsum von le-
galen und illegalen Suchtstoffen handelt. Der heutige Aufklarungsansatz ist viel-
mehr eine von der jeweiligen Art der Droge unabhangige Pravention mit dem Ziel,
Lebenskompetenztraining zu betreiben und Alternativen zum Drogenkonsum auf-
zuzeigen.

Suchtpravention ist eine gesamtgesellschaftliche Aufgabe. Daher arbeitet die Poli-
zei sowohl mit staatlichen Einrichtungen als auch mit zivilgesellschaftlichen Tra-

gern’ eng zusammen.

Bayernweit fihrten die Bayerischen Staatsministerien fir Unterricht und Kultus
sowie des Innern im Schuljahr 2003/2004 gemeinsam mit dem Bayerischen Lan-
deskriminalamt das schulartiibergreifende Programm ,PIT — Pravention im Team®
ein. Alle weiterfuhrenden Schulen (6., 7. und 8. Jahrgangsstufen) in Bayern haben
seither die Méglichkeit, mit einem Team aus Lehrkraften, Polizeibeamten und wei-

teren Fachleuten einen gemeinsamen kriminalpraventiven Unterricht zu den

& Z.B. Condrobs e. V., prope. V., JUPITER e. V., MUDRA e. V., Keine Macht den Drogen, mind-

zone, Need NO Speed, Unsere Stadt gemeinsam gegen Drogen.
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Schwerpunkten ,Gewalt”, ,Diebstahl/Eigentum®, ,Sucht® und ,Neue Medien*
durchzufiihren. Die Grundidee von PIT ist, die Zusammenarbeit von Schule, Poli-
zei und anderen aufderschulischen Partnern gemeinsam mit den Schulerinnen und
Schulern im Team erleben und gestalten zu kénnen und bei den Schilerinnen und
Schilern soziale Kompetenzen entwickeln und die individuelle Personlichkeit bil-
den zu helfen, sowie das Zusammenwirken von Wissensvermittlung und Lebens-
gestaltung erleben zu kdnnen. Ziele im Themenbereich ,Sucht® sind die Erhéhung
des Risikobewusstseins, die Bewusstmachung jugendspezifischer Motive zum

Drogenkonsum und die Erhéhung der Hemmschwelle.

Darlber hinaus gibt es in Bayern zahlreiche weitere regionale Projekte und Mal}-
nahmen. Beispielsweise wurde in Minchen das Programm ,Sauba bleim“ — Sucht-
und Drogenpravention fir Jugendliche — entwickelt, das vom Polizeiprasidium
Muinchen und der Gesundheitskasse AOK Bayern getragen wird. Speziell geschul-
te Polizeibeamte aus dem Bereich Suchtpravention trainieren Lehrkrafte und bin-
den diese als Multiplikatoren im taglichen Umgang mit der Primarzielgruppe ein.
Jugendbeamte der einzelnen Inspektionen unterstltzen die Padagogen, die mit
den personlichen und sozialen Strukturen der Jugendlichen vertraut sind. Im Jahr
2015 flhrte die Minchner Polizei 152 Kurse durch und erreichte damit 3.625 Kin-

der und Jugendliche.

Neue Phanomene, wie beispielsweise Neue psychoaktive Stoffe (NpS) oder die
Modedroge Crystal Meth werden in die bestehenden Praventionskonzepte inte-
griert oder durch eigenstandige polizeiliche Praventionsprojekte (z. B. ,Hellwach —

Ich weild doch Bescheid®, ,Flashback®, etc.) thematisiert.

7.3.34 Weitere praventive MaBnahmen

Neben den dargestellten Aktivitaten konzentriert sich die polizeiliche Praventions-
arbeit in Bayern auch besonders auf den 6ffentlichen Raum mit verstarkter polizei-
licher Prasenz an bekannten Brennpunkten, Szenetreffs und Drogenumschlag-
platzen. Bei gezielten Personenkontrollen im Milieu sammelt die Polizei notwendi-
ge Informationen, um Platzverweise auszusprechen und gegebenenfalls Aufent-
haltsverbotsbereiche bei den zustandigen Sicherheitsbehdrden zu initiieren. Allein
in Minchen wurden im Jahr 2015 bei 42 polizeilichen Schwerpunkteinsatzen

2.546 Personen kontrolliert und 874 Platzverweise erteilt.
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Weiter sei auf den sucht- und kriminalpraventiven Effekt professionell durchgefihr-
ter Substitution Opiatabhangiger verwiesen. Nach Mitteilung des Bundesinstituts
fur Arzneimittel und Medizinprodukte in seinem Bericht zum Substitutionsregister
von Januar 2016 substituierten in Bayern im Jahr 2015 295 Arztinnen und Arzte
zum Stichtag 01.07.2015 7.798 Patienten. Das StMGP ist bestandig bestrebt,
dass die rechtlichen Rahmenbedingungen fir diese Behandlungsmethode dem
medizinischen Fortschritt entsprechend angepasst werden und die Behandlungs-
angebote mdglichst wohnortnah den Abhangigen zur Verfigung stehen.

An der Schnittstelle der tertiaren Pravention zur Repression wird in Bayern - wie
im gesamten Bundesgebiet - das Projekt Frihintervention fir erstauffallige Dro-
genkonsumenten (FreD) unterstitzt. FreD ist der Tatsache geschuldet, dass viele
Drogenkonsumenten mit ihrem Konsum erstmalig bei der Polizei auffallig werden,
bevor Eltern oder andere Angehorige davon erfahren. Um die Chance eines mog-
lichst frihen Zugangs zu dieser Gruppe von Gefahrdeten im Alter zwischen 14
und 25 Jahren zu nutzen, unterbreitet FreD ein kurzes, gezieltes aber freiwilliges
Kursangebot zur Vermeidung einer spateren Suchtkarriere. In dem kostenlosen
Tagesseminar werden u. a. die Rechtslage und die Wirkweise von Suchtstoffen
vermittelt. Die Kursteilnahme stellt die Verfahrenseinstellung oder Strafmilderung
in Aussicht.

Die bayerischen Standorte der Projekte zur Frihintervention bei erstauffalligen
Drogenkonsumenten werden derzeit auch fur die Beratung von Crystal Meth-
Konsumenten ausgebaut (Minchen, Regensburg, Schweinfurt). Am Standort
Minchen wird zudem seit dem 1. April 2016 die Ausweitung auf neue Drogen er-
probt. Das Projekt FreD wird im Jahr 2016 mit rund 100.000 Euro vom StMGP
gefordert.
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8. Wohnungseinbruchdiebstahl

8.1 Darstellung der Kriminalitatslage

8.1.1 Begriffsbestimmung und Datengrundlage

Das Phanomen der Wohnungseinbruchkriminalitat stellt deutschlandweit eine im-
mense Herausforderung dar. Abgesehen von den erheblichen materiellen Scha-
den kénnen bei den Opfern durch die Verletzung des innersten Privatbereiches

auch erhebliche psychische Folgeerscheinungen hervorgerufen werden.

Wohnungseinbruchdiebstahl ist gemal § 244 Abs. 1 Nr. 3 StGB ein Diebstahl, bei
dem zur Ausfiihrung der Tat in eine Wohnung eingebrochen, eingestiegen, mit

1% oder einem anderen nicht zur ordnungsgemaRen Off-

einem falschen Schlisse
nung bestimmten Werkzeug eingedrungen oder sich in der Wohnung verborgen
gehalten wird. Ein bandenmalliger WED liegt gemaR § 244a StGB vor, wenn die
Tat nach § 244 Abs. 1 Nr. 3 StGB als Mitglied einer Bande, die sich zur fortgesetz-
ten Begehung von Raub oder Diebstahl verbunden hat, unter Mitwirkung eines

anderen Bandenmitglieds begangen wird.

WED ist - wie bereits unter Ziffer 2.1.3 angemerkt - ein schwer aufklarbares Mas-
sendelikt, dem bereits mit umfangreichen polizeilichen Bekdmpfungsansatzen
begegnet wird. Verschiedenste Mallinahmen und Abkommen wurden bereits be-
schlossen und umgesetzt, sowohl auf nationaler als auch auf internationaler Ebe-
ne. Die Bekampfung des Wohnungseinbruchs hat innerhalb der Polizei und bei
politischen Entscheidungstragern hohe Prioritéat.

Heterogene Tatertypen begehen in vielfaltigen Konstellationen mit unterschiedli-
chem Professionalisierungsgrad eine Vielzahl von Straftaten, die im Einzelnen und
in ihrer Gesamtheit erhebliche Konsequenzen zur Folge haben. Neben den mate-
riellen Sach- und Beuteschaden zahlen dazu die Auswirkungen auf das Sicher-
heitsgefuhl der realen und der potentiellen Opfer.

Das Bayerische Landeskriminalamt stellt seit einigen Jahren die Entwicklung im
Bereich des Wohnungseinbruchs dar und wertet diese gezielt aus, um Ansatz-

punkte fur die Entwicklung konkrete Bekdmpfungsstrategien zu gewinnen.

8 ,Falsch ist ein Schliissel, der zZ der Tat nicht vom Berechtigten zur Offnung bestimmt ist (...),

den also der Berechtigte Gberhaupt nicht, nicht mehr oder nicht als Zubehér zum Schloss be-
trachtet (...).“ (s. Fischer, T., Kommentar zum StGB, 63. Aufl (2016), § 244 Rn 50 und § 243 Rn
8).
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Auch wenn im Jahr 2015 im Vergleich zum Vorjahr ein deutlicher Riickgang der
Fallzahlen zu verzeichnen ist, bewegen sich die Fallzahlen im Vergleich zu den
Vorjahren trotz der initiierten MalRnahmen weiterhin auf einem hohen Niveau. Das
heterogene Tatergefuge und nach wie vor fehlende Befugnisse der Ermittlungsbe-
horden, insbesondere auf dem Gebiet der Telekommunikationsiberwachung, wir-

ken hier vorhandenen Bekdampfungskonzepten entgegen.

8.1.2 Entwicklung der registrierten Falle

In den vergangenen Jahren hat die Wohnungseinbruchskriminalitat bundesweit
stark zugenommen. In ganz Deutschland wurden im Jahr 2015 167.136 Woh-
nungseinbriche registriert (2011: 132.595), allein von 2014 auf 2015 war eine
Zunahme um 9,9 % zu verzeichnen. Hingegen ist es in Bayern im vergangenen

Jahr gelungen, diesen negativen Trend zu stoppen.

Die Polizeiliche Kriminalstatistik (PKS) weist auch fur Bayern im Ruckblick der
letzten funf Jahre bis 2014 einen konstanten und deutlichen Anstieg der Fallzahlen
auf. Wurden im Jahr 2011 noch 5.237 Falle gezahlt, so waren es im Jahr 2014
bereits 8.210 Falle. Mit dem Jahr 2015 zeigt sich nun erstmals wieder ein Ruck-
gang der Fallzahlen um 8,9 % auf 7.480 Falle. In 46 % der Falle konnten die Tater

die Tat nicht vollenden und es blieb beim Versuch.
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Abbildung 68: Fallzahlen WED der Bundeslander 2014/2015
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Betrachtet man die Haufigkeitszahl, die die Kriminalitdtsbelastung pro 100.000
Einwohner ausdriickt, verzeichnet Bayern beim WED mit 59 den bundesweit nied-

rigsten Wert. In Nordrhein-Westfalen liegt dieser mit 354 sechs Mal so hoch.
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Abbildung 69: Haufigkeitszahlen WED der Bundeslander 2014/2015
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Im Jahr 2011 wurden in Bayern 5.237 Wohnungseinbriiche registriert. Seitdem
stieg die Zahl der angezeigten Taten kontinuierlich auf 8.210 Delikte im Jahr 2014
an. Im Jahr 2015 wurde nun — entgegen dem bundesweiten Trend — ein splrbarer

Rickgang um 8.9 % auf 7.480 Falle registriert, darunter 46,0 % Versuchstaten.

Abbildung 70: Fallzahlen WED Bayern 2011-2015
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8.1.3 Entwicklung der Aufklarungsquote

Nach einem Anstieg der Aufklarungsquote (AQ) auf 21,7 % im Jahr 2011 war seit-
her ein kontinuierlicher Rickgang auf 15,1 % im Jahr 2014 zu verzeichnen. Im
Jahr 2015 konnte nun wieder ein leichter Anstieg auf 15,9 % erreicht werden.
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Abbildung 71: Aufklarungsquote WED Bayern 2011-2015
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8.14 Entwicklung der Tatverdachtigenzahlen

Die Zahl der ermittelten Tatverdachtigen (TV) hat sich seit 2011 kontinuierlich er-
héht und 2014 mit 1.105 TV einen Hochststand erreicht. Im Jahr 2015 ging die
Zahl der Tatverdachtigen korrelierend zu den ricklaufigen Fallzahlen zurick auf
893. Wahrend jedoch die Fallzahlen um 8,9 % fielen, sank die Zahl der Tatver-
dachtigen um 19,2 %. Dies ist als Hinweis auf eine Zunahme von Serienstraftatern

Zu werten.

Abbildung 72: Fallzahlen WED Bayern 2011-2015 (einschl. Tatverdachtigenzahl)
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Stellt man die Tatverdachtigengesamtzahl in Relation zu den aufgeklarten Taten,
so wird eine leichte Verschiebung erkennbar. Im Jahr 2011 wurden bei 1.139 auf-
geklarten Taten 1.083 Tatverdachtige ermittelt. 2012 und 2013 lag die Tatverdach-
tigenzahl minimal unter der Zahl der aufgeklarten Taten. In den Jahren 2014 und
2015 verschiebt sich das Verhaltnis deutlich. Im Jahr 2015 begingen 893 Tatver-
dachtige 1.189 Taten. Diese Entwicklung deutet ebenfalls auf ein verstarktes Auf-

treten von Serientatern hin.

Abbildung 73: Anzahl Tatverdachtige in Relation zu aufgeklarten Taten
(2011-2015)
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Der Anteil mannlicher Tater an den Gesamttaten betrug in den Jahren 2010 und
2011 rund 84 %. Seit 2012 liegt der Anteil der mannlichen Tater bei rund 87 %.
Abbildung 74: Unterteilung der ermittelten Tatverdachtigen der Jahre 2011-2015
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Bei der Unterteilung bekannter Tatverdachtiger in Altersgruppen ist ein Anstieg bei
der Gruppe der Erwachsenen (ab 21 Jahre) erkennbar. Grenzt man diese Gruppe
auf Erwachsene von 21 bis 60 Jahren ein, stellen sie im Jahr 2015 knapp 80 %
der Tatverdachtigen (gegeniber 62,4 % im Jahr 2011). Die Gruppe der Senioren
(= 60 Jahre) spielt konstant eine eher untergeordnete Rolle. Die Gruppe der Her-
anwachsenden lag bis 2013 relativ konstant bei 16 bis 17 %, 2015 lag sie bei
knapp 11 %.

Der Anteil der Altersgruppe der Jugendlichen ging seit 2011 kontinuierlich von

15,3 % auf einen Tiefstwert von 5,9 % im Jahr 2015 zur{ick.

Deutliche Verschiebungen lassen sich im Flnf-Jahres-Vergleich somit bei den

jugendlichen und den erwachsenen Tatern erkennen.
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Abbildung 75: Altersstruktur der Tatverdachtigen der Jahre 2011-2015 nach

Altersgruppierungen
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8.1.5 Modus Operandi

Der am haufigsten anzutreffende Modus Operandi®' ist das Aufhebeln von Tiiren
oder Fenstern. In ca. 55 % der Falle wurde im IGVP?? die Begehungsweise ,he-
beln® erfasst.

Insbesondere bei Taten, die zeitlich als D&mmerungswohnungseinbruch (DWE)*
definiert sind, dringen die Tater vorzugsweise uber die oft schlecht einsehbare
Ruckseite der Tatobjekte (Einfamilien-, Reihenhauser oder Erdgeschosswohnun-
gen) ein, indem Terrassentlren oder Fenster aufgehebelt werden. Bei Tageswoh-
nungseinbriichen (TWE)® hingegen ist das Aufhebeln der Wohnungstiir die (iber-

wiegend angewandte Einbruchsmethode.

Folgende weitere Arbeitsweisen wurden haufig registriert:

o Balkoneinsteigen (Einsteigen in Haus oder Wohnung Uber Balkon),

o Angriff auf Schliezylinder mittels Abdrehen durch Rollgabelschlissel oder
Einsatz eines sog. ,Zieh-Fix",

81 Statistisch belastbare Angaben zum Modus Operandi sind in der PKS nicht mdglich, da die Be-

gehungsweise kein Pflichtfeld in der PKS darstellt. Die Daten werden ungefiltert aus der Vor-
gangsverwaltung IGVP ibernommen. Die Auswertung erfolgte daher direkt aus der Vorgangs-
verwaltung IGVP.

Integrationsverfahren Polizei.

DWE: Wohnungseinbriiche begangen in der Zeit zwischen 17:00 und 21:00 Uhr.
TWE: Wohnungseinbriiche begangen zw. 06:00 und 17:00 Uhr.

82
83
84
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o Zerschlagen/Einwerfen von Scheiben zum Eindringen in das Tatobjekt,

o Fensterbohren (der Tater bohrt in Fenster- und Tarrahmen im Bereich des
Griffes Locher, um mit einem Werkzeug, z. B. fester Draht, die Verriegelung
zu 6ffnen) und

o Zersprengen von Scheiben durch Hebeln im Scheibenfalz zwischen Rah-

men und Scheibe (sog. Kittfalzstechen).

Als Steighilfe verwenden die Tater zum Teil am Tatobjekt oder in der Nachbar-
schaft vorgefundene Leitern oder Gartenmdbel. Fir den Angriff auf Schliezylin-
der finden Rollgabelschlissel oder sog. ,Zieh-Fix“-Gerate Verwendung.
Insbesondere Tater im Bereich des Tageswohnungseinbruchs (TWE) setzen
sogenannte ,Flipper” (biegsame Hartplastikscheiben z. B. ausgeschnitten aus
PET-Flaschen) oder kleine Polycarbonplatten zum Offnen von Fenstern und

Wohnungstlren ein.

Als Hebelwerkzeug werden meist Schraubendreher mit einer Mindestschaufel-
breite von 10 mm eingesetzt. Bei einer Reihe von Ermittlungsverfahren konnte
festgestellt werden, dass die Tater das Einbruchswerkzeug erst kurz vor der Tat

im Baumarkt erwarben.

Innerhalb der Tatobjekte war wiederholt festzustellen, dass der/die Tater sich
durch Offnen eines Fensters und/oder einer Tir eine Fluchtmdglichkeit vorbereitet
hatten bzw. durch das Blockieren der Eingangstur einen Uberraschenden Zutritt

von Geschadigten oder Zeugen zu verhindern suchten.

8.1.6 Regionale Verteilung

Landkreis/Gemeinden

Betrachtet man die Entwicklung anhand der Gemeindegréf3en, dann ist ein be-
sonders deutlicher Anstieg der Fallzahlen im Bereich der kleineren Gemeinden bis
20.000 Einwohnern erkennbar. Dieser Trend halt trotz ricklaufiger Zahlen weiter-
hin an. Waren im Jahr 2011 noch 40,7 % der Wohnungseinbrtiche in Gemeinden
bis 20.000 Einwohner, so lag der Anteil im Jahr 2015 bereits bei 51,6 % (48,9 %
im Jahr 2014).
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Die unterschiedlichen Entwicklungen, die bei den Gemeinden/Landkreisen bis
500.000 Einwohner bzw. bei den Landkreisen tber 500.000 Einwohner erkennbar
sind (massiver Anstieg bzw. Riickgang) haben einen demografisch-statistischen
Hintergrund. Ursache ist hier die Neuberechnung der Einwohnerdaten auf Basis
des Zensus im Jahr 2013 fir die Stadt Nurnberg. Mit 498.876 Einwohnern gehort
sie nun der geringeren Gemeindeklasse an, wodurch aktuell Minchen die einzige
bayerische Stadt mit Gber 500.000 Einwohnern ist.

In der Stadt Nurnberg wurden im Jahr 2015 insgesamt 541 Wohnungseinbrtiche
verzeichnet, die nunmehr der Gemeindeklasse unter 500.000 zugerechnet wer-

den.

Abbildung 76: Ortliche Verteilung der Falle WED in den Jahren 2011-2015 nach

Gemeindegrofie
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Bayerische GroRRstadte

Rund ein Drittel (31,7 %) der angezeigten Wohnungseinbruche wird 2015 in den
Stadten mit mehr als 100.000 Einwohnern verzeichnet (2014: 34,6 %). In den
Stadten Mldnchen, Niurnberg, Wirzburg, Ingolstadt und Firth waren die Fallzahlen
2015 ricklaufig. Augsburg, Regensburg und Erlangen verzeichneten einen An-
stieg. In Mlinchen wurden wie im Vorjahr die meisten Delikte zur Anzeige ge-
bracht.
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Tabelle 4: Fallzahlen WED 2011-2015 der bayerischen Stadte tber 100.000

Einwohner

Stadt 2011 2012 2013 2014 2015
Miinchen 871 979 1.185 1.426 1.108
Nirnberg 570 526 538 669 541
Augsburg 171 161 147 192 228
Regensburg 165 124 130 141 166
Wiirzburg 82 74 83 106 86
Ingolstadt 89 108 132 100 80
Flrth 101 97 93 148 94
Erlangen 47 61 45 61 71
Gesamt 2.096 2.130 2.353 2.843 2.374

Polizeiprasidien

Die zahlenmafRig starkste Belastung weisen die beiden Ballungsraumprasidien

Munchen und Mittelfranken auf. Das Polizeiprasidium Minchen hat im Jahr 2015

stark ricklaufige Fallzahlen und auch das Polizeiprasidium Mittelfranken verzeich-

net einen Ruckgang. Im Polizeiprasidium Oberbayern Nord stiegen die Fallzahlen

die ohnehin hohen Fallzahlen bis 2014 an, 2015 waren diese jedoch wieder deut-

lich ricklaufig. Die Polizeiprasidien Oberfranken, Oberpfalz und Schwaben

Sud/West verzeichnen im Funf-Jahres-Vergleich einen kontinuierlichen Anstieg

der Fallzahlen. Die Fallzahlen der Polizeiprasidien Oberbayern Sid und Nieder-

bayern stiegen bis 2014 an, waren jedoch im Jahr 2015 wieder riucklaufig. Die

Fallzahlen WED im Bereich des Polizeiprasidium Schwaben Nord waren im Jahr

2014 stark ansteigend, und stiegen auch im Jahr 2015 weiter leicht an.

Tabelle 5: Fallzahlen WED 2011-2015 nach Prasidien

Polizeiprasidium 2011 2012 2013 2014 2015
Oberbayern Nord 673 835 933 1.125 932
Oberbayern Sud 288 373 450 608 586
Miinchen 1.035 1.214 1.452 1.827 1.413
Niederbayern 426 496 517 683 673
Oberpfalz 401 402 429 548 561
Oberfranken 266 277 310 382 406
Mittelfranken 1.012 994 1.032 1.345 1.264
Unterfranken 445 430 529 663 603
Schwaben Nord 404 393 380 629 641
Schwaben Siid 286 292 351 399 401
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8.2 Bewertung der Kriminalitatslage
8.21 Wissenschaftliche Erkenntnisse zum Wohnungseinbruch-
diebstahl

In den letzten Jahren zeigt sich mit dem bundesweiten Anstieg der Fallzahlen
beim Wohnungseinbruchdiebstahl (WED) nicht nur ein zunehmendes Interesse
der Medien und Politik, sich mit der Thematik zu beschéaftigen, sondern auch in
der deutschen Forschungslandschaft wird dieser Deliktsbereich vermehrt unter-
sucht. Die Themenbereiche konzentrieren sich dabei vor allem auf Opferbefra-
gungen und Aktenanalysen zu Tat und Tatfolgen, Studien zu Tatertypologien und

die Wirksamkeit von Einbruchspravention.

8.21.1 Phanomenologie des Wohnungseinbruchdiebstahls

Im Bereich der viktimologischen Forschung ist die Befragung vom Kriminologi-
schen Forschungsinstitut Niedersachsen (KFN) hervorzuheben (Wollinger et al.,
2014). Bei der parallel durchgefiihrten Aktenanalyse wurde in den finf untersuch-
ten deutschen Stadten® jeweils eine Zufallsstichprobe von 500 Fallen aus dem
Jahr 2010 gezogen und ein teilstandardisierter Fragebogen an die betroffenen
Haushalte versandt. Es handelt sich hierbei also um eine Befragung von Opfern
im Hellfeld, welche die Tat auch zur Anzeige gebracht hatten.

Insgesamt konnten schliellich 1.329 Fragebdgen zu den Themen ,Phanomenolo-
gie des Wohnungseinbruchs®, ,Tatigkeit von Polizei und Justiz*, ,Folgen des Erle-
bens eines Wohnungseinbruch® und ,Einbruchsschutz“ ausgewertet werden. An
dieser Stelle wird der Schwerpunkt der Ergebnisdarstellung zunachst auf die Pha-
nomenologie der Taten gelegt. Dazu wurde festgehalten, dass die Delikte mehr-
heitlich in den Herbst- und Wintermonaten — also in der sogenannten dunklen
Jahreszeit — begangen wurden. So wurden von Oktober bis Januar mit 48,0 %
beinahe die Halfte der Delikte insgesamt registriert. In 57,9 % der Falle handelt es
sich dabei um Tageswohnungseinbriche zwischen 10 und 18 Uhr. Besonders
haufig wurden Einfamilienhduser und Wohnungen im Erdgeschoss von Mehr-
familienhausern angegangen. Im Mittel wurde fiir vollendete Wohnungsein-
briiche — und diese stellen mit 64,9 % einen Groldteil der angezeigten Taten dar —
ein Beuteschaden von 2.500 Euro und ein Sachschaden von 750 Euro ange-
geben. Bei den versuchten Taten liegt der Sachschaden mit 500 Euro etwas nied-

riger. Zu einem direkten Kontakt zwischen Tater und Opfer kam es dabei in

5 Berlin, Bremerhaven, Hannover, Minchen und Stuttgart.
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den seltensten Fallen (4,2 %). DNA-Spuren am Tatort erhéhen die Aussicht auf
einen Ermittlungserfolg signifikant, allerdings wurden diese nur in jedem 25. Fall,

in welchem Spuren gesichert wurden, gefunden.

8.2.1.2 Tatertypologien

Aufgrund der relativ niedrigen Aufklarungsquote ist zu den Tatern des WED relativ
wenig bekannt bzw. kann von den ermittelten Tatverdachtigen nicht auf die Ge-
samtheit aller Tater geschlossen werden. Diese Wissensliicke versucht die Krimi-
nalistisch-Kriminologische Forschungsstelle (KKF) des Landeskriminalamts Nord-
rhein-Westfalen (LKA NRW) zu flllen. Im aktuellen Forschungsprojekt geht sie im
Schwerpunkt der Frage nach, ob auf der Grundlage von Tatortinformationen auf
Tatertypen geschlossen werden kann (LKA NRW, 2015). Neben dieser leitenden
Forschungsfrage werden weitere Einzelfragen gepruift (z. B. Autobahnnahe).
Grundlage der Analysen sind je 5.000 zufallig ausgewahlte Ermittlungsakten der
Staatsanwaltschaft zu geklarten und ungeklarten WED der Jahre 2011 und 2012
in NRW. In den veréffentlichten Zwischenbericht®® gingen die Aktenauswertungen
zu 1.226 ungeklarten und 719 geklarten Fallen ein. Von den insgesamt 1.009 Tat-
verdachtigen, welche zu den 719 geklarten Fallen ermittelt wurden, waren 90,4 %
mannliche und 9,6 % weibliche Tatverdachtige, die unabhangig vom Geschlecht
im Durchschnitt 27 Jahre alt waren. Der gemeldete Wohnort der Tatverdachti-
gen befindet sich zumeist in der Tatortgemeinde (64,4 %) oder in einer ande-
ren Gemeinde innerhalb von NRW (29,4 %).

Anhand der bereits analysierten Akten wird vermutet, dass das Aufhebeln eine
Arbeitsmethode professioneller Tater ist, die schwieriger zu ermitteln sind und
daher haufiger bei den ungeklarten Taten zu finden sind. Zudem ist der Beute-
schaden bei diesem Modus Operandi héher und es gibt auch seltener Tater-
Opfer-Vorbeziehungen. Zwar ist die Beutehdhe bei einer Bekanntschaft zwischen
Tater und Opfer im Mittel niedriger als ohne eine Vorbeziehung (3.649 Euro vs.
6.200 Euro), jedoch ist der Versuchsanteil mit 14,8 % deutlich niedriger als ohne
Vorbeziehung (37,7 %). Insgesamt wurde in 47,7 % der Falle eine Vorbeziehung

zwischen Tater und Opfer dokumentiert.

% Da die Analyse noch nicht abgeschlossen ist, sind die Ergebnisse aufgrund der bisher zur Verfi-
gung stehenden Fallzahlen nicht belastbar. Die Veréffentlichung des Abschlussberichts ist fur
Ende 2016 geplant.
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Auf die Staatsangehorigkeit der Tatverdachtigen zum Tatzeitpunkt bezogen
ergab sich, dass bei den geklarten Taten zum Tatzeitpunkt 69,5 % die deutsche
Staatsangehorigkeit und 17,4 % der Tatverdachtigen eine osteuropaische
Staatsangehorigkeit besallen. 13,1 % entfallen auf sonstige Staatsangehorigkei-
ten. Eine genauere Differenzierung kann erst nach Abschluss des Projekts erfol-
gen. Der Versuchsanteil deutscher Tatverdachtiger war mit 24,5 % etwas niedriger
als derjenige der Tatverdachtigen mit osteuropaischer Staatsangehdrigkeit

(30,7 %). Es konnte anhand der Aktenanalyse gezeigt werden, dass osteuropai-
sche Tatverdachtige ein professionelleres Vorgehen beim Modus Operandi
sowie beim Durchsuchen des Tatobjekts aufweisen und sich tendenziell verkehrs-
glnstigere Tatobjekte aussuchen. Ebenso lassen sich Zusammenhange zwi-
schen Staatsangehorigkeit und Beutehohe sowie der Zuordnung als Grup-
pentater erkennen: Deutsche Tatverdachtige verursachen im Mittel einen Beute-
schaden in H6he von 3.767 Euro, Osteuropaer in Héhe von 7.273 Euro. Als Grup-
pentater wurden von den deutschen Tatverdachtigen 54,7 % und von den osteu-
ropaischen Tatverdachtigen 75,5 % eingestuft. Insgesamt — unabhangig von der
Staatsburgerschaft — wurden 58,5 % der Tatverdachtigen als Gruppentater und
41,5 % als alleinhandelnde Tater kategorisiert. Der Anteil der Gruppentater an
vollendeten WED ist mit 56,3 % niedriger als der Anteil selbiger am versuchten
WED (63,8 %). Mit 58,0 % brechen sie vermehrt in Einfamilienhauser ein und er-

zielen im Mittel eine Beutehdhe von 5.974 Euro®’.

In der Studie des KFN, die bereits im Bereich ,Phanomenologie des Wohnungs-
einbruchdiebstahls” erwahnt wurde, wurden insgesamt 2.403 Fallakten (Ermitt-
lungs- und Strafverfahrensakten) analysiert. Von diesen ist es jedoch bei lediglich
62 Fallen (2,6 %) zu einer rechtskraftigen Verurteilung eines oder mehrerer Tater
gekommen (vgl. Dreil3igacker et al., 2015). Der Versuch einer Tatertypologisierung
oder Generalisierung ist deshalb schwierig und immer mit diesem Hintergrundwis-

sen zu interpretieren.

8.21.3 Wirksamkeit von Einbruchspravention
In der Betroffenenbefragung des KFN wurden zur Wirkung von Einbruchssiche-

rung zum einen die Opfer nach den subjektiv vermuteten Griinden des Scheiterns

87 Einzeltater brechen zu 62,5 % in Wohnungen ein und erzielen im Mittel Beute in Hohe von

2.978 Euro.
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eines Eindringens88 gefragt, zum anderen wurde auch eine Auswertung zum Zu-
sammenhang von vorhandenen Sicherungstechniken und der Vollendung des
WED durchgefuhrt (s. Wollinger et al., 2014 und Dreil8igacker et al., 2015). Vor der
Viktimisierung hatten lediglich 27,3 % der Haushalte zusatzliche Sicherheitstech-
nik installiert. 79,8 % der Befragten gaben an ,immer” die Wohnungstur abzu-
schliel3en, 65,3 % bitten ,immer* bei langerer Abwesenheit Andere nach der Woh-
nung zu schauen und 33,5 % teilen langere Abwesenheiten ,immer" nur wenigen
Menschen mit.

Bezogen auf eine praventionsorientierte Nachbarschaft konnten zum einen fir die
allgemeine Wachsamkeit gegenliber Fremden in der Wohngegend (46,2 %) und
fur das gegenseitige Achten auf die Wohnungen bei langerer Abwesenheit sowie
das Leeren der Briefkasten (55,7 %) relativ hohe Werte erzielt werden. Hier wurde
ein eigenstandiger Effekt festgestellt, d. h. eine praventionsorientierte Nachbar-
schaft ist bedeutsam fiir die Pravention von WED. Das Anbringen zusatzlicher
Tiirsicherungen oder sonstiger Sicherungen sowie die Beratung durch ein
Fachgeschaft verhindern signifikant das Eindringen von Einbrechern in die Woh-
nung. Es konnte gezeigt werden, dass Tater in Wohnungen ohne zusatzliche Si-
cherheitstechniken in 81,0 % der Falle eindringen kdnnen. Bei Wohnungen mit
zusatzlich installierter Sicherheitstechnik ist dies dagegen in 64,6 % der Fall. Bei
der subjektiven Einschatzung méglicher Griinde fir eine Verhinderung des Ein-
dringens in die Wohnung nannten zwei Drittel die Sicherung von Wohnungstir

bzw. Fenstern.

Auch eine Auswertung des Bayer. Landeskriminalamts fur das Jahr 2015 besta-
tigt, dass durch mechanische Sicherung 1.957, durch Einbruchsmeldeanlagen
weitere 195 Einbrlche in private und gewerbliche Objekte verhindert werden
konnten. Daneben wurden durch die Mitteilungen aufmerksamer Bilrgerinnen und

Burger 402 Einbriche verhindert, 105 Tater festgenommen.

8.2.2 Dunkelfeldforschung
Beim WED ist — verglichen mit anderen Deliktsfeldern — von einem relativ gerin-
gen Dunkelfeld auszugehen. Bei Eigentumsdelikten ist dies u. a. auf den benétig-

ten Versicherungsnachweis fur Schadensersatzleistungen zurickzufihren.

8 Abweichend von der strafrechtlichen Definition wird hier zwischen serfolgreichen” und ,erfolglo-

sen“ Taten unterschieden. Eine Tat gilt dann als erfolgreich, wenn dem Tater das Eindringen in
die Wohnung gelungen ist — auch wenn nichts entwendet wurde.
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Die Teildaten des Deutschen Viktimisierungssurvey (2012) fir Bayern wurden
durch die Kriminologische Forschungsgruppe der bayerischen Polizei (KFG) aus-
gewertet (vgl. Ozs6z, 2016%°). Auf Bundesebene wurden insgesamt 35.503 zufallig
ausgewahlte Personen zu kriminalitatsbezogenen Erfahrungen und Wahrnehmun-
gen telefonisch befragt. Fur Bayern ergab sich daraus eine Stichprobe von 4.969

Befragten.

Erganzend werden im Folgenden aktuelle Dunkelfelduntersuchungen mit dem
Referenzjahr 2014, die in anderen Bundeslandern unter Federfihrung des jeweili-
gen Landeskriminalamts durchgefiihrt wurden, herangezogen (vgl. Balschmiter &
Roll, 2016; LKA Niedersachsen (KFS), 2016; DreiRigacker, 201690). Im Gegensatz
zum bereits erwahnten Deutschen Viktimisierungssurvey (2012), wurden jene als

postalische schriftliche Befragung durchgeftihrt.

8.2.21 Pravalenzen

Beim Deutschen Viktimisierungssurvey (2012) wurden die Opfererfahrungen der
letzten 12 Monate und 5 Jahre — ausgehend vom Jahr 2012 — erfragt. Fir Bayern
gaben 3,3 % der Befragten an, innerhalb der letzten 5 Jahre einen versuchten
oder vollendeten WED erlitten zu haben. Relativ niedrig ist dementsprechend auch
die Zwolf-Monats-Pravalenz: 0,8 % der Haushalte®' waren in diesem Zeitraum von
einem WED betroffen. Betrachtet man lediglich die vollendeten Delikte, ergibt sich
eine Zwolf-Monats-Pravalenz von 0,2 %. Auffallend ist hier die hohe Mehrfach-
viktimisierung: Wiederholt Opfer innerhalb von 12 Monaten geworden zu sein,
gaben 23,8 % der Befragten an. Auf diese entfallt ein Anteil von 43,1 % aller be-
nannten WED. Bei der Fiinf-Jahres-Pravalenz ergaben sich signifikante Unter-
schiede die Wohnortgrofie betreffend. Besonders haufig mit Wohnungseinbrii-
chen belastet sind Haushalte in Gemeinden mit 50.000 bis unter 100.000
Einwohnern. Relativ selten gaben die Befragten kleiner Gemeinden mit einer
Einwohnerzahl von 2.000 bis unter 10.000 an, Opfer eines WED geworden zu

sein.

8 Die folgenden Angaben zu Daten des Dunkelfelds in Bayern basieren vollstdndig auf dieser Quel-

le.

Die folgenden Angaben zu Daten des Dunkelfelds in den Bundeslandern Mecklenburg-
Vorpommern, Niedersachsen und Schleswig-Holstein basieren vollstadndig auf diesen Quellen.
Beim Wohnungseinbruchdiebstahl handelt es sich um ein Haushaltsdelikt, d. h. nicht nur die
befragte Person, sondern der gesamte Haushalt ist betroffen. Hiervon zu unterscheiden sind
Personendelikte.
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In den anderen Bundeslandern ergaben sich hdhere Pravalenzraten fur 12 Mona-
te. Beim versuchten WED schwanken die Werte zwischen 1,9 % in Niedersachsen
und 2,1 % in Schleswig-Holstein. Eine leicht groRere Spannweite zeigt sich beim
vollendeten Delikt: Hier liegen die Zwdlf-Monats-Pravalenzen zwischen 1,0 % in
Niedersachsen und 2,1 % in Mecklenburg-Vorpommern. Ergédnzend wurde festge-
halten, dass die Opferwerdungsrate alterer Menschen beim vollendeten WED

hoher ist als bei anderen Delikten.

8.2.2.2 Anzeigeverhalten

Bei der Anzeigequote zeigen sich deutliche Unterschiede zwischen vollende-
ter und versuchter Begehung: Wahrend beim WED gesamt 56,9 % der befrag-
ten Blrger angaben, das Delikt bei der Polizei zur Anzeige gebracht zu haben, so
sind dies bei der isolierten Betrachtung des vollendeten Delikts sogar rund 80 %.
Deutlich wird hier, dass die Bereitschaft der Blirger eine Tat bei der Polizei anzu-
zeigen auch von mdglichen Schadensersatzleistungen durch Versicherungen
abhangig ist. Zusatzlich sind als Griinde fiir eine Anzeige ahnlich wie bei anderen
Delikten die Faktoren ,damit der oder die Tater bestraft werden“ und ,weil so et-
was nicht noch einmal passieren sollte“ bedeutsam. Aufgrund der sehr geringen

Fallzahlen lassen sich zu Griinden fiir eine Nichtanzeige keine Aussagen treffen.

8.2.2.3 Subjektive Sicherheit

Im Rahmen der Befragung im Deutschen Viktimisierungssurvey (2012) gaben ins-
gesamt 50,1 % der Befragten an, gar nicht beunruhigt, 34,4 % etwas beunru-
higt, 5,5 % ziemlich beunruhigt und 9,9 % sehr stark beunruhigt zu sein, Opfer
eines WEDs werden zu kénnen. Im Vergleich mit anderen Deliktsfeldern fallen die
geschlechtsspezifischen Unterschiede hier am geringsten aus®.

Die Gruppe, die sich zugleich ,etwas” vor einer Viktimisierung flrchtet und auch
eine ,schwache” Beeintrachtigung ihrer Lebensqualitat angibt, ist im Vergleich mit
anderen Delikten mit 36,9 % fir den WED am gré3ten. Eine sehr starke Beunruhi-
gung kombiniert mit einer starken Beeintrachtigung der Lebensqualitat verspuren
lediglich 7,8 % der Befragten. Bezuglich der kognitiven Kriminalitatsfurcht lasst
sich festhalten, dass 57,2 % der Befragten eine Viktimisierung durch einen WED

innerhalb der nachsten zwdlf Monate fur gar nicht wahrscheinlich und 38,0 % fir

%2 pffektive Kriminalitatsfurcht nach Geschlecht: 58,1 % der mannlichen Befragten geben an gar

nicht beunruhigt, 32,0 % etwas beunruhigt, 3,9 % ziemlich beunruhigt und 6,0 % sehr stark beun-
ruhigt zu sein. Bei den weiblichen Befragten sind dies 45,8 %, 38,8 %, 6,1 % und 9,3 %.
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wenig wahrscheinlich halten. Setzt man die kognitive und die affektive Komponen-
te schliellich ins Verhaltnis zueinander, fallt die gréfite Gruppe von 39,0 % der
Befragten auf, die eine Viktimisierung durch einen WED fur ,gar nicht wahrschein-
lich“ halten und zugleich ,gar nicht beunruhigt sind“. Ahnlich wie in anderen De-
liktsfeldern zeigt sich jedoch eine Gruppe von Befragten mit 11,1 %, die zwar das
Viktimisierungsrisiko als ,wenig/gar nicht wahrscheinlich® einschatzt und dennoch

,ziemlich/sehr stark beunruhigt® ist.

Bei all diesen Betrachtungen ist jedoch zu bertcksichtigen, dass seit dem Durch-
fuhrungsjahr der Studie (2012) die Fallzahlen im Deliktsbereich des Wohnungs-
einbruchdiebstahls weiter deutlich angestiegen sind (siehe 8.1.2). Die Thematik
nimmt in den Medien und in der 6ffentlichen Diskussion mittlerweile breiten Raum
ein, was aktuell zu einer weiteren Beeintrachtigung des tatsachlichen Sicher-

heitsgefuhls der Bevolkerung flhrt.

Die Ergebnisse zur affektiven Kriminalitatsfurcht sind in den anderen Bundeslan-
dern ahnlich. Opfer eines Wohnungseinbruchdiebstahls zu werden, beflirchten
Lhaufig“ oder ,immer“ 14,7 % in Niedersachsen und 16,3 % in Schleswig-Holstein.
Der geschlechtsspezifische Unterschied ist zwar auch feststellbar, aber deutlich
geringer ausgepragt®. Bei der kognitiven Kriminalititsfurcht zeigen die Befragten
der anderen Bundeslander eine deutlich héhere Furcht, Opfer eines Wohnungs-
einbruchsdiebstahls zu werden, als in Bayern. In Niedersachsen schatzen 18,9 %
und in Schleswig-Holstein 20,4 % der Befragten das Risiko einer Viktimisierung, in
den nachsten zwolf Monaten Opfer zu werden als eher bzw. sehr wahrscheinlich
ein. Der geschlechtsspezifische Unterschied ist hier nur gering®. Die altersspezifi-
schen Unterschiede sind in beiden Untersuchungen &hnlich ausgepragt. Zur kona-
tiven Kriminalitatsfurcht sind die Ergebnisse aus Niedersachsen und Schleswig-
Holstein beinahe identisch: Uber die Halfte der Befragten geben an, ,haufig* oder
Lmmer* daflir zu sorgen, dass die Wohnung in ihrer Abwesenheit nicht unbewohnt

wirkt. Frauen legen dieses Schutzverhalten hier deutlich &fter an den Tag®™. Die

% Vor einer Viktimisierung durch einen Wohnungseinbruchdiebstahl fiirchten sich in Niedersachsen

,haufig“ oder ,immer* 16,0 % der Frauen und 13,4 % der Manner. In Schleswig-Holstein sind dies
17,3 % und 15,3 %.

Das Risiko, Opfer eines Wohnungseinbruchdiebstahles zu werden, halten in Niedersachsen

19,9 % der Frauen und 17,9 % der Manner fur eher bzw. sehr wahrscheinlich. In Schleswig-
Holstein sind dies 20,6 % und 20,2 %.

Fir Niedersachsen ist der geschlechtsspezifische Unterschied beim Schutzverhalten ,Wohnung
in Abwesenheit bewohnt wirken lassen® bei Frauen mit 58,0 % deutlich hdher als bei Mannern mit
47,4 %. Fir Schleswig-Holstein gilt mit 58,8 % und 47,3 % das Gleiche.
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Wohnung zusatzlich mit technischen Hilfsmitteln zu sichern ist mit 19,7 % fur Nie-

t%. Frauen

dersachsen und 21,4 % in Schleswig-Holstein weniger stark ausgeprag
sichern ihre Wohnung etwas haufiger mit zusatzlichen technischen Sicherungs-
maRnahmen ab®. Altersspezifisch lasst sich ein beinahe linearer Anstieg des
Schutzverhaltens sowohl beim Bewohnt-Wirken-Lassen in Abwesenheit als auch
beim zusatzlichen technischen Schutz erkennen, je alter die Befragten sind. Eine
Ausnahme bilden die 21- bis 34-Jahrigen in Niedersachsen. Hier ist zu beiden

Schutzverhaltensweisen der geringste Wert zu verzeichnen.

Aus den Dunkelfelderhebungen von Niedersachsen und Schleswig-Holstein liegen
Daten zu Folgen einer erfahrenen Viktimisierung vor, u. a. wie sich diese auf die
Kriminalitatsfurcht auswirkt. In allen drei Dimensionen der Kriminalitatsfurcht —
affektiv, kognitiv und konativ — unterscheiden sich Personen, die bereits Viktimisie-
rungserfahrung haben, signifikant von Personen, die keine Opfererfahrung ge-
macht haben. Dies aulert sich durch eine erhdhte subjektive Unsicherheit, so
dass die Befragten mit Viktimisierungserfahrung auch angaben, haufiger zu-
satzliche technische Einbruchsicherungen zu installieren und auch 6fter daflr
zu sorgen, dass die Wohnung in ihrer Abwesenheit bewohnt wirkt. Zusatzlich kann
bei den Folgen einer Opferwerdung zwischen emotionaler, finanzieller und ge-
sundheitlicher Belastung unterschieden werden. Bei allen abgefragten Delikts-
gruppen zeigt sich die emotionale Folgebelastung durchgehend am hoéchsten.
Auch bei Diebstahldelikten wie dem WED ist der finanzielle Schaden leichter zu
verkraften als das Erlebnis einer Viktimisierung an sich®. Bei Mehrfachopfern

steigt die Belastung weiter an®®.

% |m Bereich des Schutzverhaltens sind die Ergebnisse aus dem Hellfeld mit denjenigen aus der

Dunkelfeldforschung zu vergleichen: Die Betroffenen installieren nach einer Viktimisierung ihre
Wohnungen vermehrt zusatzliche Sicherungstechniken und achten bei Abwesenheit darauf, dass
die Wohnung bewohnt wirkt sowie teilen sie ihre Abwesenheit seltener anderen Personen mit
(Wollinger et al., 2014).

20,3 % der Frauen und 19,2 % der Manner in Niedersachsen sichern ihre Wohnung mit zusatzli-
cher technischer Sicherung ab. In Schleswig-Holstein sind dies 21,8 % und 21,0 %.

Als (sehr) belastend empfinden Opfer eines Diebstahldelikts dieses in den verschiedenen Di-
mensionen in Niedersachsen wie folgt: 13,5 % emotional, 7,7 % finanziell, 3,3 % gesundheitlich.
Fir Schleswig-Holstein ergibt sich die gleiche Rangfolge: 19,5 % emotional, 11,1 % finanziell,
2,9 % gesundheitlich.

In der bereits mehrfach erwahnten Studie vom KFN (Wollinger et al., 2014) — eine Hellfeldbefra-
gung von Opfern zum Thema Tat und Folgen von Wohnungseinbruch — konnte festgestellt wer-
den, dass Gefiihle der Unsicherheit sowie der Erniedrigung und Machtlosigkeit hdufig von den
Opfern empfunden werden. In manchen Féllen ist das Erlebnis sogar noch nach drei Jahren als
traumatisierend einzustufen. Deutlich wird dies auch daran, dass fast jeder vierte Betroffene
(24,5 %) aufgrund des WED umgezogen ist oder dies gerne getan hatte.
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8.2.24 Fazit

Die relativ hohe Anzeigequote beim WED ist unter anderem auch dem bendtigten
Versicherungsnachweis fur Schadensersatzleistungen geschuldet. Deutlich haufi-
ger werden jedoch u. a. aufgrund der grélReren Betroffenheit die vollendeten Delik-
te angezeigt. Besonders im Bereich der versuchten Tatbegehung sollte das Dun-
kelfeld jedoch noch mehr aufgehellt werden. So wird in einer Aktenauswertung
und einer vorangegangenen PKS-Auswertung des LKA Nordrhein-Westfalen fest-
gestellt, dass der Versuchsanteil professioneller Tater hoher ist (LKA NRW,
2015). Hieraus wird resimiert, dass insbesondere die Versuche ein hohes Hin-

weispotential bergen und damit Ermittlungsansatze liefern kdnnen.

Das Schutzverhalten nimmt zwar nach einer Viktimisierungserfahrung zu, be-
findet sich aber weiterhin auf einem Niveau, das noch Verbesserungspotential
aufweist. Dies trifft sowohl darauf zu, die Wohnung in Abwesenheit bewohnt wir-
ken zu lassen, als auch auf die Installation zusatzlicher technischer Sicherungs-

mafinahmen.

8.3 Folgerungen und MaRnahmen

Bayern war im bundesweiten Vergleich der Haufigkeitszahl bei der Wohnungsein-
bruchskriminalitdt das am geringsten belastete Bundesland. Dennoch erfordern
die im Lagebild dargelegten Entwicklungen weiterhin eine ganzheitliche polizeili-
che Bekampfungsstrategie.

Sowohl im praventiven als auch im repressiven Bereich sind langfristige und lage-

angepasste MalRnahmen zur Bekdmpfung des WED zu treffen.

8.3.1 MaBRnahmen im Bereich des StMJ

Bayern brachte bereits Ende Januar 2015 einen eigenen Entwurf eines Straf-
rechtsdnderungsgesetzes betreffend den WED in den Bundesrat ein (BR-Drs.
30/15), der dort — trotz bundesweit steigernder Wohnungseinbruchskriminalitat bei

gleichzeitig niedriger Aufklarungsquote — am 27. Marz 2015 abgelehnt wurde.

Nichtsdestotrotz halt Bayern — wie im am 28.07.2016 in St. Quirin beschlossenen
Sicherheitskonzept der Bayerischen Staatsregierung "Sicherheit durch Starke"
nochmals zum Ausdruck gebracht — weiterhin an dem geltend gemachten Re-

formbedarf fest und fordert, dass Wohnungseinbruchdiebstéhle noch wirksamer
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aufgeklart und scharfer bestraft werden. Hierzu sind folgende Anderungen erfor-

derlich:

o Wohnungseinbruchdiebstahle mussen kunftig generell als schweres Delikt
gelten. Den im Gesetz vorgesehenen minder schweren Fall des Wohnungs-
einbruchdiebstahls mit einem Strafrahmen von 3 Monaten bis 5 Jahren Frei-
heitsstrafe darf es nicht mehr geben. Eine Anhebung der Mindeststrafandro-
hung auf einen Freiheitsstrafe von einem Jahr wurde hier der Bedeutung

dieser Taten gerecht werden.

o Zur Verbesserung der Strafverfolgung und Erhéhung der Aufklarungsquote
muss der Wohnungseinbruchdiebstahl aufgenommen werden
o in den Kreis der "schweren Straftaten" gemaf § 100a Abs. 2 StPO, die
Anlass fir eine Telekommunikationsiiberwachung sein kénnen, sowie
o in den Kreis der "besonders schweren Straftaten” gemaR § 100g Abs.
2 S. 2 StPO, die Anlass fir eine Verkehrsdatenerhebung sind.

Die beabsichtigten Anderungen sollen ein klares Signal des Gesetzgebers sein,
dass es sich hierbei um schwerwiegende Taten handelt, denen gegenuber Nach-
sicht fehl am Platze ist. Taten des Wohnungseinbruchdiebstahls rufen neben ma-
teriellen Schaden in vielen Fallen auch gravierende psychische und physische
Folgen fur die Betroffenen hervor. Hinzu kommt, dass entsprechende Taten von
der Bevolkerung als nachhaltige Bedrohung ihrer Sicherheit wahrgenommen wer-
den. Namentlich vor diesem Hintergrund ist es auch geboten, die Ermittlungsmaog-

lichkeiten zu verbessern.

8.3.2 MaBnahmen im Bereich des StMI

8.3.21 Repressive MaBnahmen

Auch auf Bundesebene wird die Bekampfung des WED durch das StMI forciert.
Besonderes Gewicht muss hierbei einem koordinierten Vorgehen gegen tberregi-
onal agierende Tater beigemessen werden. Dies gilt gleichermalen fur die lan-
derlbergreifende und internationale Zusammenarbeit bei der Bekampfung der
Eigentumskriminalitat. Auch hier wurden bereits entsprechende MalRnahmenpake-
te entwickelt. Hervorzuheben ist hier insbesondere die Kooperation zur Bekamp-
fung der Wohnungseinbruchkriminalitat zwischen Bayern und Baden-Wurttemberg
aus dem Jahr 2015, die in 2016 auf die Lander Hessen und Rheinland-Pfalz aus-

geweitet wurde. Auch die Zusammenarbeit mit Sachsen wird intensiviert. Ausge-
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hend von einer gemeinsamen Kabinettssitzung wurde im Rahmen der 205. In-
nenministerkonferenz in Saarbriicken am 29. November 2016 eine gesonderte
Kooperationsvereinbarung zwischen Bayern und Sachsen geschlossen. Im Vor-
dergrund stehen auch hier insbesondere die Intensivierung des Informationsaus-
tausches, die Abstimmung von Bekampfungskonzepten, die Initiierung von opera-
tiven MalRnahmen in Ermittlungsverfahren und die Durchfihrung gemeinsamer

Fahndungs- und Kontrollaktionen.

Daneben ist insbesondere auf die Arbeit der Koordinierungsstellen ,Reisende Ta-
ter Eigentum® (KOST-RTE) bei den Landeskriminalamtern, dem Bundespolizei-

prasidium und dem Bundeskriminalamt hinzuweisen.

Fur die erfolgreiche Bekdmpfung des Phanomens WED ist ein enges Zusammen-
wirken insbesondere mit der Justiz, der Bevolkerung sowie mit staatlichen und

nichtstaatlichen Akteuren im Bereich der Kriminalpravention erforderlich.

8.3.2.2 Praventionsarbeit fiir die Gesamtbevolkerung

Die Kampagne K-EINBRUCH des Programms Polizeiliche Kriminalpravention der
Lander und des Bundes (ProPK) wurde in Bayern seit Einfihrung in die Empfeh-
lungspraxis aufgenommen und hat sich mittlerweile etabliert. Insbesondere die
Verteilung und Verwendung der hier entwickelten Medien sowie Veranstaltungen
zum Tag des Einbruchschutzes bilden zentrale Punkte. In diesem Zusammenhang
kann beispielsweise auch die als Sicherheitsmesse konzipierte Veranstaltung
,Bruckenschlag fur lhre Sicherheit“ benannt werden, die am 23.10.2016 im Vorgriff
auf den ,Tag des Einbruchschutzes® in UIm stattfand. In Umsetzung der Koopera-
tionsvereinbarung zur Bekdmpfung der Wohnungseinbruchskriminalitat zwischen
Bayern und Baden-Wiirttemberg wurde die Veranstaltung landertbergreifend ge-
plant und durchgefiihrt. Unter Federfuhrung des Polizeiprasidiums Ulm und unter
Beteiligung bayerischer Polizeidienststellen prasentierten regionale und Uberregi-
onale Hersteller sowie Errichterunternehmen aus dem Bereich der Sicherheits-
und Einbruchmeldetechnik interessierten Burgerinnen und Burger ein breit gefa-

chertes Informationsangebot rund um den technischen Einbruchschutz.

In Umsetzung der Kampagne K-EINBRUCH wurde auch auf der Internetseite der
Bayerischen Polizei eine Verlinkung auf die Internetseite www.k-einbruch.de im-

plementiert.
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Nach der Modifizierung des bundeseinheitlichen Pflichtenkataloges fur Errichter-
unternehmen von mechanischen Sicherungseinrichtungen im Oktober 2015 erga-
ben sich durch die Einfuhrung des K-EINBRUCH-Errichter-Gutesiegels verbesser-
te Werbemaglichkeiten. In Bayern wurde bereits an Uber 220 Errichterfirmen das
Gutesiegel zu Werbezwecken versandt. Hieraus wurden auch Wettbewerber auf
die Kampagne aufmerksam und nahmen dies zum Anlass, ebenso einen Antrag

um Aufnahme in den Adressennachweis zu stellen.

Im Rahmen der fachlichen Zustandigkeit fur das Thema ,Mechanische Sicherun-
gen* findet u. a. zwischen dem BLKA und den Schulungsanbietern im Errichterver-
fahren Mechanik ein standiger Austausch statt. Die Schulungsanbieter setzen sich
u. a. aus Verbanden der Sicherheitswirtschaft, des Handwerks sowie Herstellern
von Sicherheitsprodukten zusammen (beispielsweise der Fachverband Schreiner-
handwerk Bayern). Diese konnten zurlickliegend einen starken Anstieg von Unter-
nehmen verzeichnen, welche die Aufnahmebedingungen des bundeseinheitlichen
Pflichtenkataloges erfiillten und sich in den Adressennachweis des BLKA aufneh-
men lielen. So stieg die Zahl der Errichterunternehmen flir mechanische Siche-
rungseinrichtungen in Bayern beispielsweise von Juli 2013 bis Juni 2016 von 212
auf 302 Unternehmen an, aus denen ratsuchende Fachfirmen zur Umsetzung si-
cherungstechnischer Empfehlungen auswahlen kdnnen. Aufgrund der begrenzten
Anzahl an fur die Aufnahme notwendigen Grundschulungen ist zurtickliegend nun
auch eine erhéhte Nachfrage von Institutionen zu verzeichnen, die eine Aufnahme

als Schulungsanbieter anstreben.

Auf Initiative des Deutschen Forums fiir Kriminalpravention bzw. des Bayerischen
Staatsministers des Innern, flr Bau und Verkehr startete im Herbst 2016 eine Ko-
operation der Versicherungskammer Bayern und der Kreissparkasse Augsburg.
Unter anderem sollen Hausratversicherungen rabattiert werden, wenn technischer
Einbruchschutz verbaut wird. Dazu werden als Partner regional geeignete Hand-
werksbetriebe geworben, die sich auf dem Adressennachweis fir Errichter von
mechanischen Sicherungseinrichtungen listen lassen. Voraussetzung fur den Ra-
batt soll die Beauftragung von entsprechend im Errichternachweis gelisteten
Handwerksunternehmen sein. Die Pilotveranstaltung unter Beteiligung des ortli-
chen Polizeiprasidiums Schwaben-Nord und des Bayerischen Landeskriminalamts

fand am 16.November 2016 in Augsburg statt.
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In Bezug auf die Umsetzung der Offentlichkeitskampagne zu K-EINBRUCH betei-
ligte sich beispielsweise das BLKA im Rahmen einer Sonderschau zum Thema
,Erfolg mit Sicherheit + Qualitat” bei der diesjahrigen Messe ,Fensterbau Frontale*
in Nurnberg. Hierbei handelt es sich um eine internationale Fachmesse zum The-
ma Fenster, Tlren und Fassaden. Die Standgestaltung erfolgte im K-EINBRUCH
Design. Bei der Messe wurden u. a. zahlreiche Vertreter von Herstellern auf die
polizeilichen Herstellerverzeichnisse mit den Werbemadglichkeiten des K-
EINBRUCH-GUtesiegels aufmerksam.

Im Hinblick auf die Nutzung des Beratungsangebots der Kriminalpolizeilichen Be-
ratungsstellen in Bayern ist nach wie vor eine nun schon Uber mehrere Jahre hin-

weg durchwegs hohe Nachfrage an sicherungstechnischen Beratungen gegeben.

In Anbetracht der stark gestiegenen Nachfrage hinsichtlich kriminalpolizeilicher
sicherheitstechnischer Fachberatungen werden dem Burger Alternativen zu einem

personlichen Gesprach vor Ort angeboten.

Hierzu dienen die im Internet angebotenen Informationen unter folgenden Links:
o www.k-einbruch.de,
o www.polizei.bayern.de Rubrik ,Schitzen & Vorbeugen® und

o www.polizei-beratung.de.

Zu den neuen staatlichen Férdermdglichkeiten Uber die Kreditanstalt fur Wieder-
aufbau (KfW) wurden die Kriminalpolizeilichen Fachberater in Bayern sowie die
Verantwortlichen von Errichterunternehmen tber Fortbildungsschulungen im Er-
richterverfahren Mechanik informiert. Festzustellen war, dass dieses Thema in den
Medien duf3erst stark aufgegriffen wurde und somit Ratsuchende hiertiber Kennt-
nis erlangten. Nachfragen, insbesondere zu technischen Details waren insbeson-
dere in der Einfihrungsphase beim BLKA, den Kriminalpolizeilichen Beratungs-
stellen und auch Errichterunternehmen zu verzeichnen. Feststellbar ist, dass ein-
bruchhemmende Elemente bei Neubauten nicht Uber die KfW geférdert werden

und so ein wiinschenswerter Anreiz zum Einbau bisher fehlt.

8.3.2.3 Predictive Policing
In Ergdnzung zu technischen Sicherungsmafnahmen ist hier noch der Einsatz der

Analyse-Software ,Precobs” (Pre Crime Observation System) bei den Ballungs-


http://www.polizei-beratung.de/
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raumprasidien Munchen und Mittelfranken anzuflhren. Im Bereich der Lageanaly-
se liegt der Schwerpunkt derzeit vor allem in der Analyse von Erkenntnissen aus
der Vergangenheit. Die Methode ,Predictive Analytics“ er6ffnet nun auch die Mog-
lichkeit, Aussagen fur deliktische Entwicklungen in naher Zukunft zu treffen. Die
Software, welche vom Institut fur musterbasierte Prognosetechnik (IfmPt) entwi-
ckelt wurde, errechnet auf Basis von Falldaten aus der Vergangenheit, wann und
in welchem geographisch eingegrenzten Gebiet die Wahrscheinlichkeit am hochs-
ten ist, sodass dort zielgerichtet polizeiliche MalRnahmen getroffen werden kon-
nen. Diese Wahrscheinlichkeitsberechnung beruht auf der sogenannten ,Near-

Repeat-Theorie*'®.

100 |5t aus der Forschung Uber die wiederholte Opferwerdung hervorgegangen, die in zahlreichen
Studien belegte, dass nach einem initialen Wohnungseinbruch das Risiko fur ein Folgedelikt auf-
grund von mutmaBlichen Taterpraferenzen kurzfristig signifikant erhéht ist.
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9. Schlussbemerkung

Der vorliegende Sicherheitsbericht bietet einen guten Uberblick Uber ausgewahlte
Kriminalitatsphdnomene, die im Fokus der Offentlichkeit stehen und sich beson-

ders auf das Sicherheitsgefiihl der Birgerinnen und Birger in Bayern auswirken.

Die Sicherheitsanalyse bestatigt im Wesentlichen die Aussagen der Polizeilichen
Kriminalstatistik. Neben ,klassischen® Kriminalitatsphanomenen wie z. B. Gewalt-
delikte und Rauschgiftkriminalitat, stellen insbesondere die Bekampfung des inter-
nationalen islamistischen Terrorismus, die Wohnungseinbruchskriminalitat oder
die Cyberkriminalitat die Bayerische Polizei vor immense Herausforderungen. Wir
missen weitere Anstrengungen unternehmen und die Angste unserer Biirgerinnen
und Bulrger sehr ernst nehmen. Anschlage wie in Wirzburg oder Ansbach, aber
auch die bundesweite Zunahme von Wohnungseinbruchsdelikten beintrachtigen

das Sicherheitsempfinden ganz erheblich.

Zusammenfassend lasst sich feststellen, dass unser bayerisches Sicherheitsnetz-
werk hervorragend funktioniert. Die ausgezeichnete Zusammenarbeit der tangier-
ten Ressorts, den Justiz- und Sicherheitsbehérden mit der Bayerischen Polizei

und dem Bayerischen Landesamt fur Verfassungsschutz ist Garant fur eine hoch-

professionelle Sicherheitsarbeit und Kriminalitatsbekampfung.

Der Schutz seiner Burgerinnen und Burger ist die oberste Pflicht eines Staates.
Bei der Kabinettsklausur vom 26. bis zum 30. Juli 2016 in St. Quirin wurde das
Sicherheitskonzept ,Sicherheit durch Starke® beschlossen und damit die grofite
Sicherheitsoffensive in der Geschichte Bayerns gestartet, um auch weiterhin die
Burgerinnen und Burger in Bayern bestmdglich zu schitzen. Die Innere Sicherheit
ist ein Markenzeichen und eine Kernkompetenz des Freistaates Bayern — dies soll
auch so bleiben, damit wir auch in Zukunft sagen kénnen: In Bayern leben, heil3t

sicherer leben.
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Abkirzungsverzeichnis

Abs.
AG
AISEC
AQ
AsyIVIG

AufenthG

Abb.
BfvV

BIRGIT

BITKOM

BKA
BLKA
BLPG
BMFSFJ
BND
bspw.
BSI
Btm
BtMG
bzw.
ca.
CAZ

CeBIT

Absatz

Arbeitsgruppe

Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit
Aufklarungsquote

Asylverfahrengsgesetz (heute Asylgesetz)

Gesetz Uber den Aufenthalt, die Erwerbstatigkeit und die Integra-

tion von Auslandern im Bundesgebiet
Abbildung
Bundesamt fur Verfassungsschutz

Beschleunigte Identifizierung und Ruckfiihrung von Gefahrdern

aus dem Bereich des islamistischen Extremismus/Terrorismus

Bundesverband Informationswirtschaft, Telekommunikation und

neue Medien

Bundeskriminalamt

Bayerisches Landeskriminalamt
Bund-Lander-Projektgruppe

Bundesministerium fir Familie, Senioren, Frauen und Jugend
Bundesnachrichtendienst

beispielsweise

Bundesamt fir Sicherheit in der Informationstechnik
Betaubungsmittel

Betaubungsmittelgesetz

beziehungsweise

circa

Cyber-Allianz-Zentrum Bayern (beim LfV)

Centrum fir Blroautomation, Informationstechnologie und Tele-

kommunikation



Co.
CSDR
DBDD
DEB
DFB
DFL
d. h.
DIW
DNA
(D)DoS
DWE
EASY
ebd.
EDV
EKhD
et al.
etc.

EU

ff.

FIRE

FNS

FDR
FreizigG/EU
FreD

FuE

GBA
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Compagnie

Cooperation Southeast - Danube Region
Deutsche Beobachtungsstelle fur Drogen und Drogensucht
Deutsches Erwachsenenbildungswerk
Deutscher Fufiballbund

Deutsche Fuliballliga

das heilft

Deutsches Institut fur Wirtschaftsforschung
Desoxyribonucleine-acid

Distributed Denial of Service
Dammerungswohnungseinbruch
Erstverteilung der Asylbegehrenden
ebenda

Elektronische Datenverarbeitung
erstauffallige Konsumenten harter Drogen
et alii

et cetera

Europaische Union

eingetragener Verein

fortfolgende

Frahintervention bei Jugendlichen und Heranwachsenden im

Zusammenhang mit rechtsextremistischer Auffalligkeit

Final Resistance Versand

Falldatei Rauschgift

Gesetz Uber die allgemeine Freizlgigkeit von Unionsbirgern
Fruhintervention fur erstauffallige Drogenkonsumenten
Forschung und Entwicklung

Generalbundesanwaltschaft



gGmbH
Glz
GTAZ
GVG
GvU
HZ
IGVP
IMAG
IfmPt

IMK

KERMIT

KFG
KFS
Kfw
Kfz

Ki
KKB
KKF
KomZ

KOST-RTE
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Gegebenenfalls

gemeinnitzige Gesellschaft mit beschrankter Haftung
Gemeinsames Internetzentrum

Gemeinsames Terrorismusabwehrzentrum
Gerichtsverfassungsgesetz

Gesellschaft fur Verhinderung von Urheberrechtsverletzungen
Haufigkeitszahl

Integrationsverfahren Polizei

Interministerielle Arbeitsgruppe

Institut fir musterbasierte Prognosetechnik
Innenministerkonferenz

Internetprotokoll
Informationssicherheits-Managementsystem
Informationstechnik

Informations- und Kommunikationstechnik
Justizvollzugsanstalt

Kriminalpolizei

Konzeption fur Ermittlungen und MaRnahmen gegen Mehrfach-

und Intensivtater

Kriminologische Forschungsgruppe der Bayerischen Polizei
Kriminologische Forschung und Statistik

Kreditanstalt fur Wiederaufbau

Kraftfahrzeug

Kriminalistisches Institut

Kommission Kriminalitdtsbekampfung
Kriminalistisch-Kriminologische Forschungsstelle
Kompetenzzentrum fur Deradikalisierung

Koordinierungsstellen ,Reisende Tater Eigentum®



KPI(2)

KPK

KPMD

KPMG

KRITIS
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LKA/LKA

LKS

LSD

NpSG

MAD
Mio.
mm
Mrd.
NRW
NPD
Nr.
NSU
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OK
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OPNV
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Kriminalpolizeiinspektion (mit zentralen Aufgaben)

Kommission Polizeiliche Kriminalpravention der Lander und des

Bundes
Kriminalpolizeilicher Meldedienst

Anfangsbuchstaben fusionierter Prifungs- und Beratungsgesell-

schaften

Kritische Infrastruktur

Bayerisches Landesamt fur Verfassungsschutz
Landeskriminalamt/Landeskriminalamter

Landeskoordinierungsstelle Demokratie leben! Bayern gegen

Rechtsextremismus
Lysergsaurediethylamid
Neue psychoaktive Stoffe

Gesetz zur Bekampfung der Verbreitung neuer psychoaktiver
Stoffe

Militarischer Abschirmdienst
Millionen

Millimeter

Milliarden

Nordrhein-Westfalen
Nationaldemokratische Partei Deutschlands
Nummer

Nationalsozialistischer Untergrund
oben genannt

Organisierte Kriminalitat
Oberlandesgericht

Offentlicher Personennahverkehr

Polyethylenterephthalat



PEGIDA
PIT

PKS
PMK

PP
Precobs
ProPER

ProPK

RAT
RBA
RG
RSC

S

S.

S.
SEWD
sog.
StGB

(B)StMAS

(B)StMBW

(B)StMGP

(B)StMI

(B)StMJ
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Patriotische Europaer gegen die Islamisierung des Abendlandes
Pravention im Team

Polizeiliche Kriminalstatistik

Politisch motivierte Kriminalitat

Polizeiprasidium

Pre Crime Observation System

Programm personenorientierte Ermittlungen und Recherchen

Programm Polizeiliche Kriminalpravention der Lander und des

Bundes

Routine Activity Theory

Regionale EDV-Beweismittelsicherung und -auswertung
Rauschgift

Ressortkreis Strategie Cybersicherheit
Schutzpolizei

siehe

Seite

Stérmallnahmen oder sonstige Einwirkungen Dritter
sogenannt

Strafgesetzbuch

(Bayerisches) Staatsministerium fur Arbeit und Soziales, Familie

und Integration

(Bayerisches) Staatsministerium fur Bildung und Kultus, Wissen-

schaft und Kunst
(Bayerisches) Staatsministerium fur Gesundheit und Pflege

(Bayerisches) Staatsministerium des Innern, flir Bau und Verkehr

(Bayerisches) Staatsministerium der Justiz

(Bayerisches) Staatsministerium fur Umwelt und Verbraucher-

schutz
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StPO
TKU
TOR
TV
TVBZ

TWE
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URL

vgl.
VPN
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WED
WWT
ZAC
z. B.

ZCB

ZD.B
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(Bayerisches) Staatsministerium fur Wirtschaft und Medien,

Energie und Technologie
Strafprozessordnung
Telekommunikationsuberwachung
The Onion Routing
Tatverdachtiger
Tatverdachtigen-Belastungszahl
Tageswohnungseinbruch

unter anderem
Urheberrechtsgesetz

Uniform Resource Locator

vor allem

vergleiche

Violence Prevention Network e. V.
Verbraucherinformationssystem
Wohnungseinbruchdiebstahl
Weisse Wdlfe Terrorcrew
Zentrale Ansprechstelle Cybercrime (beim BLKA)
zum Beispiel

Zentralstelle Cybercrime Bayern (bei der Generalstaats-

anwaltschaft Bamberg)
Zentrum Digitalisierung Bayern

Ziffer
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