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Islamisten und islamistische Terroristen im Internet

o Das Internet ermoglicht eine flieBende Radikalisierung vom Islamisten

zum Terroristen.

o Das Internet ist die Grundlage fur den weltweiten modernen Jihad und

der Sockel des ,home grown“-Terrorismus.

o Online-Magazine und ,,Open Source Jihad“ ermdéglichen und beschleu-

nigen die Selbstradikalisierung.

. Das Internet spielt eine Schllisselrolle bei der Verbreitung salafisti-

scher ldeologie.

Sowohl nicht gewaltbereite Islamisten als auch islamistische Terroristen nutzen
das Internet als wesentliches Propaganda-, Kommunikations- und Steuerungsme-
dium. Zahlreiche Seiten sorgen fir eine weltweite Verbreitung der Jihad-ldeologie.
Internetauftritte von islamischen Extremisten und von islamistischen Organisatio-
nen mit Verweisen bzw. Links auf diese Terrorseiten machen deutlich, wie leicht,
flieBend und damit gefahrlich Uber das Internet die Radikalisierung vom Islamisten

zum islamistischen Terroristen ist.

Das Internet bietet islamistischen Extremisten ideale Bedingungen, da die sponta-
ne Bildung interaktiver und ideologisch gleichgesinnter Internet-Gemeinden kein
grofRes Fachwissen erfordert und ein schnelles Handeln sowie eine groRe Reich-
weite im Web ermdglicht. Hier werden Meinungen ausgetauscht, Verlautbarungen
und einschlagige Schriften verbreitet, Audio- und Videobotschaften eingestellt oder
neu verlinkt und damit einem breiten Publikum von (potenziellen) Sympathisanten

zur Verfligung gestellt.

Telefon: 089 2192-01 E-Mail:  poststelle@stmi.bayern.de Odeonsplatz 3
Telefax: 089 2192-12225 Internet: www.stmi.bayern.de 80539 Miunchen




Existenzgarantie fur al-Qaida

Ohne das Internet gdbe es den internationalen islamistischen Terrorismus nicht in
der Form, wie er heute die Sicherheitslage weltweit bestimmt. Die zentrale Bedeu-
tung der weltweiten virtuellen Vernetzung zeigt sich insbesondere an der Entwick-
lung von al-Qaida. Mit Hilfe des Internets hat sich al-Qaida immer mehr von einer
in jihadistischen Krisengebieten operierenden Organisation zu einer weltweiten
Bewegung entwickelt. Die Grenze zwischen al-Qaida-Sympathisanten, die mit
Propaganda und ideologischer Schulung im Netz auftreten, und den Aktivisten des
Terrors verschwimmt zunehmend. In jedem Land der Welt kénnen sich Sympathi-
santen mit Lehrmaterial aus dem Internet ausbilden, um im Namen al-Qaidas am
Kampf teilzunehmen. Das Internet gewéhrleistet die Existenz, Uberlebensfahigkeit

und Weiterentwicklung al-Qaidas.

Sockel des ,home grown“-Terrorismus

Das Internet ist eine wesentliche Grundlage fur die Entwicklung des ,home
grown“-Terrorismus. Islamistische Terrornetzwerke versuchen, die Muslime in
westlichen Landern, insbesondere junge Manner der zweiten und dritten Einwan-

derergeneration sowie Konvertiten, mit ihren Internetauftritten zu erreichen. Radi-

kalisierung bis Selbstrekrutierung, ideologische Schulung und Anschlagsplanun-

_ spielsweise bei dem

ersten islamistisch mo-
tivierten Terroran-
schlag, der am 2. Marz
in Deutschland tatséch-
lich umgesetzt werden
konnte. Bei dem An-
schlag am Frankfurter
Flughafen tttete der
21-jahrige Kosovo-
Albaner Arid U. zwei

-US-Soldaten und ver-

.....

letzte zwei weitere schwer. Bei Arid U. handelte es sich um einen Einzeltater, der

sich im Internet selbst radikalisiert hatte. Uber seinen facebook-Account konnten



deutliche Verbindungen ins salafistische Spektrum sowie ein starkes Interesse fir

Waffen festgestellt werden.

Global Islamic Media Front (GIMF)

Seit 2009 ist ein deutlicher Anstieg deutschsprachiger bzw. deutschlandbezogener
Jihadpropaganda festzustellen. Dabei treten vermehrt Personen aus der deut-
schen Szene auf, was wiederum eine hohe radikalisierend Wirkung auf die is-
lamistische bzw. jihadistische Szene in Deutschland hat. Die jihadistische Internet-
Szene ist dabei sehr unlbersichtlich und somit kaum kontrollierbar. Terroristische
Gruppierungen propagieren und rekrutieren entweder auf eigenen Webseiten oder
nutzen fremde Seiten, wo sie Propagandamaterial einstellen oder auf ihre eigenen
Seiten verlinken. Der Informationsfluss wird so auch von vielen Internetnutzern in
Gang gehalten, die selbst keiner bestimmten Terrororganisation angehdren. Ein
Beispiel hierfir ist die international operierenden Global Islamic Media
Front (GIMF). Seit dem 12. April missen sich vor dem Oberlandesgericht Min-
chen acht mutmaRliche Mitglieder der deutschsprachigen Sektion der (GIMF) u.a.
wegen Unterstlitzung der al-Qaida verantworten. Dieser Verbund militanter Is-
lamisten konzentriert sich darauf, die terroristischen Aktivitaten der globalen Jihad-
Bewegung im Internet zu unterstiitzen. Zur Verbreitung radikal-islamistischer Pro-
paganda unterhielt die deutsche Sektion der GIMF verschiedene Internetauftritte,

zumeist in Blogs und Internetforen.

www.islambruederschaft.com

Ein Beispiel fur die multifunktio-
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== ISLAMBRUEDERSCHAFT BLOG nale Nutzung des Internets ist

Produinon Jundullah Studio (Tlasischs Bawagong Lsbekins
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6 Der afghanische Blitz T
_— R N (AN die deutschsprachige Internet-

seite www.islambruederschaft.com.

\_,h. : Innerhalb weniger Monate ent-
wickelte sich die Webseite zu

dem meistgelesenen deutsch-
sprachigen Blog mit jihadisti-
schen Inhalten. Es werden so-
wohl Artikel und Kommentare
der |ISLAMBRUEDERSCHAFT

als auch Videos diverser jihadis-



http://www.islambruederschaft.com/

tischer Medienorganisationen wie der al-Qaida, der Islamischen Bewegung Usbe-
kistans (IBU) und der Deutschen Taliban Mudjahidin (DTM) aus den islamistischen
Krisengebieten Afghanistan, Pakistan, Jemen, Somalia und Tschetschenien verof-
fentlicht.

Neben drei unter Aliasnamen bekannten Administratoren scheinen noch bis zu
zehn weitere Unterstitzer die Webseite zu unterhalten und zu gestalten. Das
Team nutzt die gesamte Bandbreite der modernen Internetkommunikation und ist

auch auf YouTube, facebook und twitter vertreten.

Online-Magazine

=a,  Al-Qaida versucht mit so genannten Online-
Magazinen gezielt potenzielle Rekruten in westli-
chen Landern anzusprechen. Im Juli 2010 erschien
zum ersten Mal das hochprofessionell gestaltete
Online-Magazin INSPIRE. In ansprechendem Lay-
out und in englischer Sprache kann es weltweit
Uber diverse jihadistische Webseiten heruntergela-
den werden, z.B. unter der britischen Webseite

www.salafimedia.com und der deutschen Webseite

fution has brought

ve of change. Shaykh
i

www.islambruederschaft.com. Die Verfasser des

Interidess with Shaykh Abu Hurairah | The short & long-term plans after protests

Jihad-Magazins sind bislang nicht bekannt. Bis jetzt sind funf regulare Ausgaben
und eine Sonderausgabe erschienen. Die aktuelle Ausgabe ist auch auf arabisch

und russisch erhaltlich.

INSPIRE beinhaltet zahlreiche Anregungen fir Anschlage in westlichen Innenstad-
ten in Eigeninitiative und fur Einzelpersonen. In dem Magazin werden Artikel u.a.
vom neuen Chef der al-Qaida, Dr. Ayman al-Zawabhiri, und von anderen Fihrungs-
personen des internationalen Terrorismus verdffentlicht. Auch Gber Terroranschla-
ge in Europa wird berichtet. So wird das Attentat des Arid U. am Frankfurter Flug-
hafen positiv kommentiert und es wird behauptet, dass sich Arid U. bei seiner Tat

von den Internetaktivitaten der Mudjahidin habe inspirieren lassen.

INSPIRE ist jedoch nicht nur eine Propaganda-Webseite, sondern dient auch der
interaktiven Kommunikation. So erklart in der aktuellen Ausgabe ein im Westen

lebender Muslim, dass er den Wunsch hege, in den Jihad nach Afghanistan oder


http://www.salafimedia.com/
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in den Jemen zu reisen. Geld habe er schon bereit und den Zielort habe er bereits
ausgesucht. Was ihm noch fehle, sei eine Kontaktperson am Zielort. In der Antwort
wird dem Fragenden empfohlen, genau wie den vielen anderen ,westlichen Bri-
dern®, die noch keine konkreten Erfahrungen mit den Mudjahidin gesammelt hat-
ten, sich auf den Westen zu konzentrieren und dort Anschlage zu planen. Es kén-
ne jeder das Ziel aussuchen, das seinen Fahigkeiten entspreche. Am Ende der
Rubrik ist ein Bild des al-Qaida-Anwerbers Anwar al-Awlagi mit der Aufforderung
»ochick deine Fragen an Sheikh Anwar al-Awlaqgi* eingestellt. Es wird ein exklusi-
ves Videointerview mit ihm angekiindigt, in der er die zugeschickten Fragen be-

antworten werde.

Open Source Jihad

Ein INSPIRE-Kapitel mit dem Titel ,Open Source Jihad“ bietet Bombenbauanlei-
tungen, Sicherheitsvorkehrungen, Guerillataktik, Waffentraining und andere jiha-
distische Aktivitaten an - als elLearning-Angebot zum virtuellen Selbststudium.
Ausdriicklich wird betont, dass der ,,Open Source Jiahd“ einem Muslim die Még-
lichkeit biete, zuhause zu trainieren um damit eine riskante und gefahrliche Reise

ins Ausland zu vermeiden.

Jihadistische IT-Fachleute

Insgesamt ist eine Professionalisierung bei der Nutzung des Internets festzustel-
len. Eine neue Generation von islamistischen IT-Fachleuten sorgt fur professionell
aufbereitete und getarnte Internetauftritte. Die Internetseiten dndern haufig ihr Er-

scheinungsbhild. So ging z.B. die deutsche Webseite www.islamic-hacker-

union.org, die von einem jungen Konvertiten aus Schleswig Holstein betrieben
wurde, nach ihrer Sperrung bereits nach kurzer Zeit mit einer geanderten Top-

Level-Domain (.org statt .net), aber dem gleichen Inhalt wieder online.

R UNION

Umar ibn al-Khattab (r) berichtet: Einst, als wir bei dem Gesandten Allahs (s) sallen,
erschien plétzlich ein Mann, dessen Kleidung strahlend weill und dessen Haar tief schwarz
war, und der kein Anzeichen einer Reise an sich hatte, und den niemand von uns kannte. Er

setzte sich neben den Propheten (s), wobei seine Knie die des Propheten (s) beriihrten
Die Hinde auf seine Oberschenkel legend sagte er. "Oh Muhammad! Kldre mich auf, was
wirklich Islam ist.” Der Prophet (s) sagte: "Islam’ ist, dass du bezeugen solist, dass es
keinen Gott auBer Allah allein gibt und dass Muhammad (s) sein Gesandter ist, und dass du



http://www.islamic-hacker-union.org/
http://www.islamic-hacker-union.org/

Islamistische Diskussionsforen

Zahlreiche salafistische Internetseiten bieten Diskussionsforen sowohl fir ihre
Mitglieder als auch fir Besucher an. Es bleibt dem Administratoren-Team eines
Forums Uberlassen, Mitglieder auf ihre religiose Reputation und Auslegung hin zu
Uberprifen und sie fir Bereiche freizuschalten oder zu sperren. Ein nicht geringer
Teil der islamistischen Webseiten bieten dartiber hinaus passwortgeschitzte Dis-
kussionsforen fiur ihre Mitglieder an. Ein Forum fur eine derart verschliusselte
Kommunikation ist die deutschsprachige islamistische facebook-Alternative

www.islamic-network.de.

REGISTRIEREN LOGIN

Islamic Network

Home Alben Blogs Chat Gruppen

Ankiindigungen Mitghederbereich
Neustart E-Mail Adresse
Erstellt von IsaAlkhattab 12, April

A'Salam Alaikum wa Rahmatullah, ich habe nun Islamic Netowrk wieder Onlin
genannte "Brider" gemeint Islamic Network hacken zu wollen, sie haben es a
so vielen Bugs und fehlern die Islamic Network davor hatte, sie haben aufg
nach Qur'an und Sunnah, wer nun ohne Qur'an und Sunnah handeln will so sa

ein paar Tagen haben so Passwort
war aber auch kein wunder bei
ohne einen grund

s mich seine meinung so viel m [Fl Mierken
interessiert wie der Dreck unter mainen Schuhen. Ich habe jetzt die neuste Ve neusten Plugin's, ich selber
habe jetzt noch keine Bugs oder Fehler gefunden wenn ihr welche finden sollt sofort bascheit damit ich ihn

beheben kann. Eure Benutzerkonten sind leider weg so wie alles andere aber es musste leider sein den die sicherheit geht

Salafistische Aktivitaten im Internet

Salafistische Strémungen sind die am starksten wachsende islamistische Bewe-
gung. Eine Schlusselrolle bei der Verbreitung salafistischer Ideologie spielt dabei
das Medium Internet. Damit einhergehend ist eine wachsende internationale Ver-
netzung salafistischer Strukturen festzustellen. Salafistische Prediger setzen bei
ihrer Missionierungsarbeit zunehmend auf die Breitenwirkung des Internets.
Schriften, Videos und Audios salafistischer Prediger werden in Chats, Foren und
Videokanélen ausgetauscht. Gleichzeitig ist die Zahl deutschsprachiger Webseiten

salafistischer Pragung in den vergangenen Jahren stark angewachsen.

Aber nicht nur Organisationen und Moscheegemeinden betreiben entsprechende
Islamseiten. Immer mehr Einzelpersonen richten in eigener Initiative so genannte

Dawa-Seiten ein, die sie wiederum stark untereinander vernetzen. Auf diesen Sei-


http://www.islamic-network.de/

ten werden u.a. salafistische Predigten und Texte auf Deutsch bzw. in deutscher

Ubersetzung bereitgestellt.

Hauptzielgruppe salafistischer Internetseiten sind muslimische Jugendliche mit
Migrationshintergrund oder Konvertiten. Viele von ihnen verbringen einen Grol3teil
ihres Alltags in Sozialen Netzwerken oder Online-Diskussionsformen. Das salafis-
tische Internetangebot entspricht damit genau den Bedurfnisse dieser jungen, mo-

dernen Mediengesellschatft.

Auf der Mehrzahl salafistischer Internetseiten wird keine Gewaltideologie propa-
giert. Sie befassen sich mit Informationen zu religioser Praxis und Lebensfiihrung.
Zum gottgefalligen Leben gehoren detaillierte Vorschriften zur Kleidung, Barttracht
und zur Stellung der Frau. Dabei wird islamistische Propaganda verbreitet, die

darauf abzielt, desintegrative Tendenzen innerhalb der Gesellschaft zu férdern.
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Ein Grof3teil salafistischer Internetseiten hat gerade bei emotional und sozial noch
nicht gefestigten Jugendlichen ein nicht zu unterschatzendes Radikalisierungspo-
tenzial. Ein Beleg hierfir ist, dass nahezu alle einschlagigen Terror-Sachverhalte
in der Vergangenheit auf Radikalisierungsverlaufe mit Salafismusbezug zuriickzu-
fuhren waren. Die unkontrollierte Verbreitung salafistischer Ideologie im Internet

hat hierzu in erheblichem Mal3e beigetragen.
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