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VORWORT

Cybersicherheit ist ein zentrales Tatigkeitsfeld moderner Gefahrenab-
wehr. Entlang ihres verfassungsmalfiigen Auftrags tragen die Lander
besondere Verantwortung fir deren Gewahrleistung. Bayern zeichnet
sich seit vielen Jahren durch ein hohes MaR an innerer Sicherheit
aus. Dieser Anspruch muss auch fur den Cyberraum gelten. Das
Internet darf kein rechtsfreier Raum sein. Auch in der digitalen Welt
hat der Staat, trotz aller Notwendigkeit der Eigenvorsorge, eine
Schutzpflicht gegenlber den Menschen. Diesem Leitbild folgend hat
die Bayerische Staatsregierung bereits 2013 die Bayerische Cyber-
sicherheitsstrategie auf den Weg gebracht und seither sukzessive
weiterentwickelt. Sie bildet die strategische Grundlage fur die Cyber
sicherheitsarchitektur in Bayern und das Handeln der bayerischen
Behorden und Einrichtungen mit Cybersicherheitsaufgaben.

Neben der Erweiterung bestehender und Schaffung neuer Praven-
tionsangebote, erfolgt die Umsetzung der aus der Cybersicherheits-
strategie abgeleiteten MaRnahmen regelméaRig durch operative und
strukturelle Erganzungen der jeweiligen Ressorts. Bayern hat so in
den vergangenen Jahren eine am Bedarf orientierte, schlagkraftige
Cybersicherheitsarchitektur aufgebaut.

Mit der rasanten Technologieentwicklung sowie der stetig voran-
schreitenden Digitalisierung und Vernetzung geht auch eine Ver-
anderung von Staat, Wirtschaft und Gesellschaft einher. Nach wie
vor erkennen Gesellschaft und Wirtschaft in der Digitalisierung und
globalen Vernetzung eine grofse Chance, beispielsweise um person-
liche Freiraume oder hohere Wertschopfung zu schaffen. Die digitale
Transformation erhoht gleichzeitig die Verwundbarkeit im Cyberraum.

, Cybersicherheit ist eine gesamtgesellschaftliche
Aufgabe und ein Schliisselfaktor flir das Gelingen
der Digitalisierung.”

(Staatsminister Joachim Herrmann, MdL)

Die Folgen eines erfolgreichen Cyberangriffs betreffen zunehmend
die ,reale” Welt und konnen, insbesondere, wenn fur das Gemeinwe-
sen kritische Bereiche getroffen werden, sehr weitreichend sein.

Cybersicherheit ist damit unstreitig eine zwingende Voraussetzung
fUr das Gelingen der digitalen Transformation. Neben der rein tech-
nischen Dimension hat Cybersicherheit aber auch eine politische
und gesellschaftliche Dimension. Ihre Gewahrleistung ist daher eine
gesamtgesellschaftliche Aufgabe, die eine enge und vertrauensvolle
Zusammenarbeit aller Akteure Uber Ressort- und Landesgrenzen
hinweg erfordert.

Vor dem Hintergrund der dynamischen Bedrohungslage im Cyber-
raum gilt es, die strategische Ausrichtung staatlichen Handelns im
Handlungsfeld Cybersicherheit fortwahrend auf den Prufstand zu
stellen und die hierfir getroffenen Maflinahmen auf Vollstandigkeit,
Wirksamkeit und VerhéaltnismaRigkeit zu prifen. Mit dieser Fort-
schreibung der ganzheitlichen Cybersicherheitsstrategie flr Bayern
stellen wir uns dieser Verantwortung und tragen so den aktuellen
und zukilnftigen Herausforderungen Rechnung.
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Joachim Herrmann, MdL

Sandro Kirchner, MidL

Bayerischer Staatsminister Staatssekretar
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ZIELSETZUNG

Fir eine nachhaltige Starkung der Resilienz von Staat, Wirtschaft und Gesellschaft
gegen Cyberangriffe in Bayern gilt es, die wesentlichen Bestandteile und Heraus-
forderungen moderner Cybersicherheitspolitik zielsicher zu identifizieren und
strukturiert zu bewaltigen.

INHALT UND AUFBAU

Die Bayerische Cybersicherheitsstrategie 2.0 (BayCSS 2.0) beschreibt hierzu den
strategischen Rahmen und definiert die vorrangigen operativen Malinahmen.

Sie formuliert in den Handlungsfeldern

e Schutz der Blurgerinnen und Burger,

e Schutz der staatlichen Handlungsfahigkeit,

e Schutz der Wirtschaft, KRITIS und Wissenschaft sowie
e Querschnittsaufgaben , Cybersicherheit”

ein praxistaugliches Instrumentarium und legt so die Ziele fur alle Bereiche staat-
lichen Handelns im Bereich Cybersicherheit fest.

Mit Blick auf die aus der Bedrohungslage erwachsenden Herausforderungen
erfolgt hierbei nachfolgende Schwerpunktsetzung in den strategischen Zielen und
den daraus abgeleiteten Maltnahmen.

Die Reihenfolge der Aufstellung stellt dabei keine Priorisierung dar. Vielmehr gilt
es die Umsetzung der MafRnahmen in den einzelnen Handlungsfeldern bedarfsge-
recht, parallel und ressortlibergreifend abgestimmt voranzutreiben.

A. SCHUTZ DER BURGERINNEN UND BURGER

Information und Sensibilisierung der Blirgerinnen und Biirger fiir das Thema
Cybersicherheit sowie Unterstiitzung des Ehrenamts bei der Umsetzung
wichtiger Informationssicherheitsmaf3nahmen und datenschutzrechtlicher
Anforderungen.

YN VERBESSERUNG DES DIGITALEN SELBSTSCHUTZES

Ziele (Was wollen wir erreichen?)
e Sensibilitat fur das Thema Cybersicherheit in der Gesellschaft weiter erhdhen.

¢ Digitale Kompetenzen in der gesamten gesellschaftlichen Breite fordern.

Herausforderungen (Warum sind die Ziele relevant?)

Mit Blick auf die zunehmende Vernetzung und Digitalisierung aller Lebensberei-
che ist ein vertieftes Problembewusstsein in der Gesamtbevolkerung sowie eine
zunehmende Sensibilitat bei der Erkennung von Bedrohungen und Souveranitat
im Umgang mit Gefahrdungen erforderlich. Die Gesellschaft ist flr diese Thematik
durchaus erreichbar. So ist es dank entsprechender Sensibilisierung mittlerweile
zum Allgemeinplatz geworden, dass etwa eine aktuelle Virenschutzldsung bzw.
vergleichbare technische SchutzmafRnahmen fir die Sicherheit sehr wichtig sind.

Cyberkriminelle passen sich den verbesserten technischen SchutzmalRnahmen
laufend an und adressieren mit ihren Angriffen zudem vermehrt die , Schwachstel-
le Mensch” Neben der Sensibilisierung fur die Gefahren durch dieses sogenannte
.Social Engineering” gilt es in den nachsten Jahren die Verbraucherbildung Uber
.klassische” |T-Sicherheitsthemen (z.B. Virenschutz) hinaus weiterzuentwickeln.
Die Praventionsinhalte mussen zukUlnftig auch neue Phdnomene wie gezielte Des-
informationen und andere illegitime Einflussnahmeaktivitaten im Kontext hybrider
Bedrohungen abdecken sowie technologische Entwicklungen wie beispielsweise
Generative Kl in den Blick nehmen.

Die Vermittlung von Medienkompetenz fur alle Altersstufen ist Bestandteil einer
ganzheitlichen digitalen Bildung. Medienkompetenz hat Anteil am digitalen Selbst-
schutz. In einer zunehmend digitalen Welt gehort der Umgang mit Medien und die
Fahigkeit, Informationen, insbesondere solchen in sozialen Netzwerken, ,richtig”
einzuordnen, zu den zentralen SchlUsselqualifikationen flr eine verantwortungs-
volle Teilhabe an unserer demokratischen Gesellschaft. Die Forderung von Medien-
kompetenz ist daher auch unverzichtbar, um die digitale Transformation verantwor

tungsbewusst voranzutreiben.




Daruber hinaus ist es wichtig, dass Burgerinnen und Burgern die regelmafigen
Gefahrdungen bei der Nutzung digitaler Dienste besser erkennen und Handlungen
mit schadlichen Folgen weitestmaoglich vermeiden kénnen.

Mit der BayCSS 2.0 wollen wir daher den digitalen Selbstschutz weiter starken.
Unser Ziel ist es, Blrgerinnen und Burger in die Lage zu versetzen, die neuen
Technologien souveran, selbstbestimmt und sicher nutzen zu kénnen. Hierzu
sollen MafRnahmen und Projekte der Pravention sowie zur schnellen und unburo-
kratischen Unterstltzung von Bulrgerinnen und Blrgern im ,, worst case” gefordert
werden.

Ausgangslage (Wo stehen wir?)

Schon heute misst Bayern der digitalen Bildung einen hohen Stellenwert bei. Mit
einer Vielzahl von Angeboten erhalten die Blrgerinnen und Burger zielgruppen-
orientierte Angebote zur Vermittlung digitaler Kompetenzen. Die Bildungsangebote
und geforderten Projekte der jeweils zustandigen Ressorts bedienen sich hierbei
altersgerechter padagogischer Konzepte und adressieren die gesamte gesell-
schaftliche Breite vom Kita-Alter bis hin zur Generation 50plus.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalBnahmen)

Um die digitalen Kompetenzen der Burgerinnen und Burger in Bayern weiter zu
starken, soll u. a.

e mit dem Programm PIT — Pravention im Team der angemessene Umgang mit
digitalen Medien an Schuilerinnen und Schdler vermittelt werden.

e das Referat , LSl fur die Offentlichkeit” beim Landesamt fiir Sicherheit in der
Informationstechnik, insbesondere in Zusammenarbeit mit den BayernlLabs,
zusatzliche Angebote fur den sicheren Umgang mit IT schaffen.

e die Rubrik , Digitale Welt” des unabhangigen Informationsportals
www.verbraucherportal.bayern.de kontinuierlich ausgebaut werden.

e das Infoangebot von webhelm.de fur padagogische Fachkrafte und interessierte
Erwachsene sowie weitere gamebasierte Ansatze zur Steigerung der Sensibilitat
der Bevolkerung — insbesondere von jungen Menschen — zu Aspekten der Cyber
sicherheit erweitert werden.

e das altersgemalie Angebot fiir Kinder im Portal knipsclub.de zu einer zentralen
Grundlage der Bildungsarbeit im Hinblick auf Cybersicherheit fortentwickelt
werden.

e die digitale Kompetenz in der Zielgruppe Kinder von 8-10 Jahren durch die App
Wo ist Goldi” weiter gestarkt werden.

e im Rahmen der Entwicklung neuer Materialien der Initiative ,, Medienflhrer
schein Bayern” soll das Thema Cybersicherheit inhaltlich weiter mitgedacht
werden.

e das Kursangebot im Bereich Digitales und Datenschutz an staatlich anerkannten
Einrichtungen der Erwachsenenbildung weiter ausgebaut werden. Durch die
Stltzpunkte fur Verbraucherbildung soll insbesondere die Seminarreihe ,Smart
Surfer — Fit im digitalen Alltag” (www.smartsurfer.bayern.de), die sich an die
Generation 50plus richtet, in der Zielgruppe noch starker verbreitet werden.

e die etablierte Verbraucherarbeit durch die insgesamt 31 Beratungsstellen der
beiden staatlich geforderten Verbraucherverbande Verbraucherzentrale Bayern
e.V. und VerbraucherService e.V. nachhaltig unterstttzt und gefordert werden.

e Durch die Initiative ,zusammen digital” Menschen mit keinen oder nur geringen
Digitalkenntnissen ein niederschwelliges Unterstltzungsangebot bereitgestellt
werden (https://www.zusammen-digital.de/).

e die bestehenden Initiativen zur Blrger bzw. Arbeitnehmerfortbildung (IHK-Schu-
lungen, VHS-Angebote, ...) durch die Verbande und Kammern im Bereich der
Erwachsenenbildung fortgesetzt und intensiviert werden.

e Mit der Allianz fur Digitale Kompetenzen ein umfassendes Weiterbildungsange-
bot von in Bayern ansassigen digitalaffinen Unternehmen fir die Blrgerinnen
und Burger gedffnet werden (https://www.allianz-digitale-kompetenzen.de/).

e durch Unterrichtsbeispiele und teachSHARE-Kurse auf mebis zu Datenschutz,
Privatsphéare, Urheberrecht und Passwortsicherheit Schilerinnen und Schuler
aller Jahrgangsstufen fur rechtliche Problemfelder bei der Selbstinszenierung im
Netz mittels multimedialer Erzeugnisse sensibilisiert werden.

e Lehrkrafte im Rahmen der flachenwirksamen Fortbildungsoffensive mit dem
Modul , technisches Grundverstandnis fur die digitale Welt” dabei unterstttzt
werden, technische Zusammenhange in Bezug auf die digitale Sicherheit zu
verstehen und Schulerinnen und Schulern vermitteln zu kénnen.




Synergien

Eine standige Fortbildung im digitalen Bereich flhrt zu einer kritisch-reflektierten
Nutzung von IT-Systemen, sozialen Netzen und Internetdiensten und kann mittel-
fristig auch zum Abbau des Fachkraftemangels beitragen.

Eine zielgruppenspezifische digitale Bildung macht Kinder sowie Erwachsene fit
far die digitale Welt und unterstitzt somit mittelbar auch die Zielerfullung in den
Selbst- und Unternehmensschutzbereichen (Schutz personenbezogener Daten und
Privatsphare, Schutz vor Social-Engineering-Angriffen, Schutz vor Sabotage und
Erpressung).

I'¥3 FORDERUNG DER CYBERSICHERHEIT IM EHRENAMT

Ziele (Was wollen wir erreichen?)
e Forderung der Cybersicherheit im Bereich der ehrenamtlichen Tatigkeiten

e Unterstltzung der Vereine in Bayern bei der Umsetzung datenschutzrechtlicher
Anforderungen

Herausforderungen (Warum sind die Ziele relevant?)

Bayern ist ein Mitmach-Land. Das Ehrenamt ist eine wichtige Stlitze unserer Ge-
sellschaft. Ob im Sport, bei den Rettungsdiensten oder im Bereich Gesellschaft
und Kultur. 47 % der Burgerinnen und Burger, und damit fast jeder Zweite Uber
14 Jahre, engagiert sich ehrenamtlich. Die Digitalisierung hat auch bei Vereinen
und gemeinnuUtzigen Organisationen Einzug gehalten. Der Sicherheit von Gera-
ten, Anwendungen und der digitalen Verwaltung der Daten kommt auch dort eine
immer gewichtigere Rolle zu. Gerade im breiten Spektrum des ehrenamtlichen
Engagements der Burgerinnen und Blrger Bayerns und der damit verbundenen
verantwortungsvollen Aufgaben, existieren teilweise erhebliche Defizite im Um-
gang mit digitalen Daten sowie in den Bereichen [T-Sicherheit im Allgemeinen und
(technischer) Datenschutz im Besonderen. Handlungsbedarf besteht insbesondere
in den kritischen Bereichen des operativen Betriebs (z. B. Mitgliederverwaltung,
Geschaftsstelle, Finanzbuchhaltung).

Ausgangslage (Wo stehen wir?)

Die bayernweite Initiative , Digital Verein(t)” unterstltzt Vereine mit Handbuchern,
Workshops, Online-Seminaren sowie einem mobilen Ratgeberteam an 21 Stand-
orten im Freistaat bei der Digitalisierung. Die angebotenen Themen reichen vom
Schutz der Vereinsdaten, der sicheren Gestaltung der Vereinshomepage, dem

Austausch Uber Messenger und soziale Medien bis zur Organisation von Videokon-
ferenzen, Wikis und \Webinaren.

Auch die BayernlLabs adressieren mit ihren Angeboten alle ehrenamtlich Tatigen.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaRnahmen)

Wir wollen durch speziell auf das Ehrenamt und insbesondere auf Funktionstrager
in gemeinnutzigen Vereinen und Organisationen (NPO — non-profit-organisations)
zugeschnittene staatliche Angebote das dortige |IT-Sicherheitsniveau starken und
diese so bei der Erflllung ihrer wichtigen Aufgaben fir die Gesellschaft entlasten.

Davon umfasst sind insbesondere

e die Erstellung und Fortschreibung eines breit angelegten Schulungskonzepts
speziell fir ehrenamtliche Mitarbeiter gemeinnutziger Organisationen,

e die Erstellung von Leitfaden zur sicheren Nutzung digitaler Dienste (z. B. Cloud,
Onlineangeboten, Zahlungsdienstleister) durch NPO sowie

e die Prifung, ob und mit welchem Umfang ein Forderprogramm fur IT-Sicherheits-
mafinahmen im Rahmen der Digitalisierung bei NPO aufgelegt werden kann.

Um gerade im landlichen Raum, abseits der Ballungsraume Angebote vor Ort
machen zu konnen, werden auch zusatzliche Kooperationen mit den BayernlLabs
gepruft.

Synergien

Da die ehrenamtlich Tatigen das Uber die vorgenannten Mafinahmen vermittelte
Wissen auch in ihr berufliches und privates Umfeld tragen, werden hier starke
Synergien fur Gesellschaft und Wirtschaft begrindet.
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B. SCHUTZ DER STAATLICHEN HANDLUNGSFAHIGKEIT

Schaffung und Verstetigung eines einheitlich hohen IT-Sicherheitsniveaus in
der gesamten Staatsverwaltung sowie weiterer Ausbau und Starkung der
bayerischen Sicherheitsbehérden zur Bekampfung von und Pravention gegen
Cyberkriminalitat, Cyberspionage und -sabotage.

IEEM SCHUTZ DER STAATLICHEN INFORMATIONSTECHNIK

Ziele (Was wollen wir erreichen?)

e \erstetigung eines einheitlich hohen IT-Sicherheitsniveaus in der gesamten
Staatsverwaltung durch zentrale und dezentrale Mafinahmen.

e Erhaltung und Ausbau der Eigenkompetenzen der Behorden und Einrichtungen
des Freistaats in Bezug auf IT-Sicherheit.

Herausforderungen (Warum sind die Ziele relevant?)

Ein nachhaltiges und hohes Informations- und Cybersicherheitsniveau in der staatli-
chen Verwaltung ist wesentliche Voraussetzung fir eine erfolgreiche Digitalisierung
der Verwaltung.

Einhergehend mit der zunehmenden Digitalisierung von Verwaltungsleistungen
steigt allerdings auch das diesbezlgliche Bedrohungspotenzial im Cyberraum. Die
Anzahl, Komplexitat und Professionalitat von Cyberangriffen nimmt stetig zu. Die
staatliche IT ist ldngst ins Fadenkreuz von Cyberkriminellen und Akteuren fremder
Staaten geruUckt.

Aus der steigenden Anzahl an IT-Projekten und dem weiteren Ausbau der Digitali-

sierungsstrategie, erwachst zudem ein Bedarf an hochqualifiziertem Personal. Fur
die notwendige Starkung der IT-Sicherheit in den Behorden ist es unabdingbar, die
vorhandenen Sicherheitsstrukturen personell und fachlich auf Basis neuer Sicher

heitskonzepte weiterzuentwickeln und auszubauen.

Die Ressorts und Behorden verfolgen bedarfsgerechte Ansatze, um die IT-Sicher
heit zu starken. Mit Blick auf die dynamische Bedrohungslage muss dieses Enga-
gement verstetigt und das Cybersicherheitsniveau weiterhin harmonisiert werden.

Ausgangslage (Wo stehen wir?)

Bayern hat leistungsfahige, zentrale IT-Strukturen und damit beste Rahmenbedin-
gungen fur ein einheitlich hohes IT-Sicherheitsniveau in der staatlichen Verwaltung
geschaffen. Insbesondere das vom LS| Gberwachte Behordennetz und die Konsoli-

dierung des Serverbetriebs in den staatlichen Rechenzentren gewahrleisten die IT-
Sicherheit staatlicher Behdrden und eine effektive Abwehr von Cyberbedrohungen.

Art. 43 Abs. 4 BayDiG verpflichtet die Behorden des Freistaats dazu, bei der
Planung und Umsetzung von mafgeblichen neuen Digitalisierungsvorhaben das
LSI zur Gewahrleistung der Informationssicherheit frihzeitig zu beteiligen.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaRnahmen)

Durch geeignete MalRnahmen werden wir —im Rahmen der zur Verfligung ste-
henden Stellen und Haushaltsmittel — sowohl auf die wachsende Bedrohungslage
reagieren als auch auf neue Fragestellungen, die sich insbesondere durch den
zunehmen Einsatz von Clouddiensten ergeben. Davon umfasst sind insbesondere
folgende zentrale und in Ressortverantwortung stehende dezentrale Handlungs-
felder:

e Erarbeitung einer neuen IT-Strategie fur die Staatsverwaltung, die im Bereich
IT-Sicherheit u. a. folgende Punkte adressiert:
e Starkung des Landesamts fur Sicherheit in der Informationstechnik
e Kontinuierliche weitere Verbesserung der Sicherheitsmalinahmen im
Behordennetz.

e \Weiterer Ausbau bzw. bedarfsgerechte Anpassung des Sicherheitsmonitorings
durch das Security Operation Centers (SOC) beim LSI. Die Erkennung von Bedro-
hungen fur das Bayerische Behordennetz (BYBN) wird so durch den Ausbau
der automatisierten Ubernahme von Logdaten sowie des automatisierten
Austauschs von technischen Angriffsindikatoren (loC) mit Partnern weiter ver
bessert.

e Die Behorden mussen auch auRerhalb konkreter Projekte verfligbare, flr den
IT-Betrieb zugewiesene Haushaltsmittel in die IT-Sicherheit investieren, etwa in
Mafnahmen zur Systemhartung und Client-Sicherheit (End-Point-Security).

¢ Neue Anwendungsszenarien, z.B. Cloudnutzung, mussen fortlaufend mit ent-
sprechenden Policies adressiert und die zentralen Sicherheitsmechanismen und
-systeme an diese Herausforderungen angepasst werden. Hierzu bedarf es u.a.
der Definition eines behordendbergreifenden ZeroTrust-Modells flr das BYBN.

¢ Implementierung und Pflege eines Informationssicherheitsmanagements auf
Basis des IT-Grundschutzes.

¢ Die bedarfsgerechte und verbindliche Schulung/Sensibilisierung aller Mitarbeite-
rinnen und Mitarbeiter muss weiter vorangetrieben und daneben die IT-Fachkom-
petenzen in der Breite und Tiefe verbessert werden.




e Fr eine nachhaltige Erhohung des Cybersicherheitsniveaus soll die Standar
disierung (u. a. Art. 51 Abs. 1 BayDiG) so vollzogen werden, dass ,security by
design” und , security by default” gewahrleistet sind. Die Nutzung zentraler
Dienste des IT-DLZ hat weiterhin Vorrang.

IEF3 STARKUNG DER KOMMUNALEN IT-SICHERHEIT

Ziele (Was wollen wir erreichen?)

Wir wollen die Starkung der kommunalen IT-Sicherheit als weiteren wichtigen
Baustein zur Schaffung eines hinreichenden |T-Sicherheitsniveaus in der gesamten
staatlichen IT (siehe B1) erreichen. Den bayerischen Kommunen soll insbesondere
durch die Unterstltzung durch das LS| ermdglicht werden, trotz wachsender Cy-
bergefahren die Vorziige kommunaler Selbstverwaltung auch im digitalen Zeitalter
aufrechtzuerhalten.

Herausforderungen (Warum sind die Ziele relevant?)

Bayern ist ein Flachenland. Von den 2.134 Gebietskorperschaften in Bayern haben
72,5% (1.546) weniger als 5.000 Einwohner. Gerade diese kleinen Kommunen sind
durch die voranschreitende Digitalisierung (z.B. Angebot digitaler Leistungen schaf-
fen, Schuldigitalisierung, Einhaltung DSGVO) stark herausgefordert.

Die aus der kommunalen Selbstverwaltung resultierende Heterogenitat der dorti-
gen ITInfrastruktur fahrt zu einer groféen Losungsbandbreite und erfordert daher
eine individuelle Herangehensweise.

Ein hinreichendes Sicherheitsniveau erscheint auch in Hinblick auf die Vernetzung
innerhalb der kommunalen Ebene oder mit der Landes- und Bundesverwaltung
erforderlich.

Ausgangslage (Wo stehen wir?)

Mit Grundung des Landesamts fur Sicherheit in der Informationstechnik (LSI) und
der dort etablierten Beratung fur die bayerischen Kommunen wurden bundesweit
einmalige strukturelle Voraussetzungen fir eine Steigerung des dortigen IT-Sicher
heitsniveaus geschaffen.

Aus dem Portfolio des LS| sind insbesondere

e das Siegel ,,Kommunale IT-Sicherheit” des LSI, mit dem ein — auch von kleinen
Kommunen - leistbarer MaRstab fir Grundsicherheit geschaffen wurde,

¢ die Handreichung Notfallmanagement und
¢ die kostenlosen Mitarbeitersensibilisierungen
als beispielhafte Angebote fir Kommunen zu nennen.

Darlber hinaus wird durch den Anschluss der Kommunen an das Bayerische
Behordennetz die IT-Sicherheit bei den bayerischen Gebietskorperschaften we-
sentlich gestarkt. Bereits in 66 von 71 Landkreisen existiert eine entsprechende
Anschlussmaoglichkeit.

Flankierend dazu unterstitzt das Bayerische Staatsministerium des Innern, fur
Sport und Integration im Rahmen eines sukzessive fortentwickelten Forderpro-
gramms die bayerischen Gebietskorperschaften seit Juli 2015 mit dedizierten
Angeboten bei der Implementierung eines hinreichenden Informationssicherheits-
Managementsystems.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalRnahmen)

Mit Blick auf die hinsichtlich der Cyber- und Informationssicherheit bestehenden
wechselseitigen Bezlige und Verpflichtungen zwischen Landes- und Kommunalver-
waltungen wollen wir die IT-Sicherheit bei den bayerischen Gebietskdrperschaften
weiter starken und hierflr die staatlichen Unterstltzungsangebote wie folgt fort-
entwickeln:

e Ausbau des kommunalen Beratungsangebots des LSI,

e Fortsetzung des Roll-Out ,Warn- und Informationsdienst” und Kommunal-MISP
(Malware Information Sharing Plattform),

e weitere Starkung des Lagezentrums des LSl als Kommunal-CERT sowie

e Ausbau und Definition der Unterstitzung im Sicherheitsvorfall.

Synergien

Als Behordennetz-Teilnehmer sind die IT-Infrastrukturen der Kommunen Teil
der staatlichen IT. Die Starkung der dortigen IT-Sicherheit foérdert somit auch das
gesamtstaatliche |T-Sicherheitsniveau.




IEEM ANFORDERUNGSGERECHTE AUSSTATTUNG
DER STRAFVERFOLGUNGSBEHORDEN

Ziele (Was wollen wir erreichen?)

e Die fachliche Befahigung von Strafverfolgungsbehérden und die entsprechenden
Aus- und Fortbildungsinhalte bedarfsorientiert weiterentwickeln.

e Erforderliche Anpassungen des Rechtsrahmens, insbesondere dringend bendtigte
Befugnisse im Bereich der Datenerhebung und -speicherung anstofsen.

Herausforderungen (Warum sind die Ziele relevant?)

Seit Jahren verzeichnen wir im Deliktsfeld , Cybercrime” ein hohes Niveau an
Straftaten. Die Tater nutzen fortwahrend neue Angriffsstrategien und organisieren
sich haufig arbeitsteilig und hochprofessionell in der Anonymitét des Internets. Sie
agieren regelmalf3ig aus dem Ausland, verursachen hohe Schaden und stellen mit-
unter eine reale Gefahr fur unsere Demokratie und die wirtschaftlichen Grundlagen
unserer Gesellschaft dar.

Dieser Entwicklung muss seitens der Strafverfolgungsbehorden weiterhin kraftvoll
begegnet werden. Eine erfolgreiche Strafverfolgung im Cyberraum ist Grundvor-
aussetzung fur die Umsetzung des staatlichen Gewaltmonopols im Cyberraum.
Das Internet darf sich nicht zu einem rechtsfreien Raum entwickeln. Dies gilt in
besonderem Malie flr neuartige Technologien wie beispielsweise fortschrittliche
Klnstliche Intelligenz, das Metaverse und loT.

Ausgangslage (Wo stehen wir?)

Bayern ist bei der Bekampfung von Cyberkriminalitat bereits hervorragend aufge-
stellt. Das ist das Ergebnis einer konsequenten und erfolgreichen Sicherheitspolitik
und der daraus abgeleiteten Bekdmpfungsstrategien. In den Bereichen, in denen
der Freistaat Bayern Handlungs- und Regulierungsmaoglichkeiten hat, setzt er sich
aktiv fir mehr Sicherheit ein. Um entschlossen und wirkungsvoll auf die gleicher
malen qualitativ als auch quantitativ steigende Anzahl an Straftaten im Deliktsfeld
.Cybercrime” reagieren zu konnen, hat Bayern starke, hochspezialisierte Einheiten
bei Polizei und Staatsanwaltschaften geschaffen.

Hierzu zahlen u.a.

e das im Bayerischen Landeskriminalamt zur Bekampfung der Cyberkriminalitat
errichtete Dezernat 54 mit der Zentralen Ansprechstelle Cybercrime (ZAC),

e die Kommissariate 11 — Cybercrime bei jeder Kriminalpolizeiinspektion bzw.
Kommissariate Cybercrime bei grundsatzlich jeder Kriminalpolizeiinspektion mit
Zentralaufgaben und

e die Schwerpunktsachbearbeiter flr Cybercrime bei allen Polizeiinspektionen,
sowie

e die Zentralstelle Cybercrime Bayern (ZCB) bei der GenStA Bamberg,

e |T-Sonderdezernate bzw. IT-Ansprechpartner bei allen 22 Staatsanwaltschaften
flr Falle, in denen die ZCB nicht zustandig ist sowie

e die Cyberstrafkammer beim Landgericht Bamberg.

Als Reaktion auf die dynamischen Veranderungen der Kriminalitatsformen wurden in
der Bayerischen Polizei flachendeckend die bisherigen Arbeitsbereiche , Regionale
EDV-Beweismittelsicherung und -auswertung (RBA)“ organisatorisch in die Kommis-
sariate Cybercrime integriert und gleichzeitig in ,, Digitale Forensik” umbenannt.

Bei allen Landespolizeiprasidien und dem BLKA wurden zum 1. Juli 2021 im Rahmen
des Stellenprogramms ,, Die Bayerische Polizei 2025" sog. Quick-Reaction-Teams
(QRT) eingerichtet, um bei schwerwiegenden Vorféllen eine schnelle Reaktionsfahig-
keit zu gewahrleisten. Bei der ZCB ist eine Rufbereitschaft eingerichtet, die rund um
die Uhr, auch an denWochenenden, erreichbar ist. Daneben wurde die Sonderlauf-
bahn der IT-Kriminalisten geschaffen. Hierbei werden studierte Informatiker in einer
einjahrigen polizeifachlichen Unterweisung zu Polizeivollzugsbeamten ausgebildet
und unterstltzen die Dienststellen in der Bekampfung der Cyberkriminalitat. Mittler
weile haben bereits 196 ausgebildete IT-Kriminalisten ihren Dienst aufgenommen.

Aktuell werden Uber 400 Spezialisten in diesem Bereich eingesetzt. Dabei handelt
es sich um ca. 300 speziell aus- und fortgebildete Ermittler bei den Kommissaria-
ten und Dezernaten fur Cybercrime und ca. 100 IT-Forensiker, die durch Sicherung
und Aufbereitung der digitalen Spuren die Ermittlungen unterstitzen.

Die ZCB wurde seit ihrer Grindung im Jahr 2015 in den vergangenen Jahren perso-
nell und vom Aufgabenzuschnitt kontinuierlich ausgebaut. Waren es zu Beginn nur
zwei Staatsanwalte, ist die ZCB heute mit 23 hochspezialisierten Staatsanwalten
und 4 IT-Spezialisten eine der grofiten und erfahrensten Spezialstaatsanwaltschaf-
ten Deutschlands.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaRnahmen)

Wir werden die Fahigkeiten, Strukturen und Kapazitaten der Strafverfolgungsbehor
den fir die Verfolgung von Cyberdelikten weiter tatsachlich und rechtlich bedarfs-

gerecht ausbauen.




Far die weitere Verbesserung der Fahigkeiten im Bereich der digitalen Forensik
werden die Expertise von Polizei und Staatsanwaltschaft mit IT-Sicherheitsexperten
und Wissenschaftlern der anwendungsorientierten Forschung angereichert und
durch nationale und internationale Kooperationen mit hochrangigen Einrichtungen
der Forschung und der Industrie (weiter) vorangetrieben.

Es soll gepruft werden, inwieweit bestehende Kompetenzzentren in Bayern (LSI)
und beim Bund (BSI, ZITiS) anlassbezogen in die Ermittlungen eingebunden wer
den konnen. Gegebenenfalls ist hierfur eine Anpassung des Rechtsrahmens auf
den Weg zu bringen.

Cyberangriffe werden immer professioneller und damit gefahrlicher. Diesen Ent-
wicklungen mussen das Straf- und Strafprozessrecht Rechnung tragen — durch
angemessene Strafrahmen und adaquate Ermittlungsinstrumente. Wir werden uns
daher weiter daflr einsetzen, dass digitale Daten strafrechtlich genauso geschuitzt
werden wie korperliche Gegenstande. Notwendig sind daher etwa eine Erhohung
der Strafrahmen oder die Erweiterung der aktuellen Straftatbestande um Regelbei-
spiele und Qualifikationstatbestande, z.B. flr Angriffe auf kritische Infrastrukturen,
auf eine groRe Menge von Daten oder auf Daten, die den héchstpersonlichen Le-
bensbereich berlhren. Zur wirksamen Bekampfung von Cybercrime setzen wir uns
auch weiter fir eine Erweiterung der Ermittlungsbefugnisse der Strafverfolgungs-
behorden im Bereich Cybercrime i.e.S. ein. Insbesondere muissen beim Verdacht
einer Straftat nach §8 202a ff., 303a f. StGB eine Telekommunikationstberwachung
in Form der , Serveriberwachung” oder eine Online-Durchsuchung rechtlich er
moglicht werden. Gerade diese Ermittlungsinstrumente liefern in diesem Delikts-
bereich haufig die einzig erfolgversprechenden Ansatze und mussen den Straf-
verfolgungsbehorden daher zlgig zur Verfigung gestellt werden. Darlber hinaus
machen wir uns weiter insbesondere daflr stark, dass die vom EuGH in standiger
Rechtsprechung bestatigten Spielraume fir die Verkehrsdatenspeicherung genutzt
werden, wonach insbesondere eine allgemeine und unterschiedslose Speicherung
von |IP-Adressen flr einen auf das absolut Notwendige begrenzten Zeitraum u.a.
zur Bekampfung schwerer Kriminalitat mit dem Unionsrecht vereinbar ist. Die Ver
kehrsdatenspeicherung (insbesondere auch von IP-Adressen) ist fur erfolgreiche
Ermittlungen im digitalen Zeitalter unerlasslich. Sie kann im Einzelfall auch fur die
Ermittlung der Tater von Cyberangriffen von groRer Bedeutung sein.

Synergien

Eine effektive Strafverfolgung tragt durch ihre generalpraventive Wirkung auch zur

Sicherheit der ITInfrastruktur von Staat, Wirtschaft und Gesellschaft bei. Gleichzei-
tig konnen Erkenntnisse aus der Strafverfolgung auch die Sicherheit der staatlichen
IT verbessern.

IEX WEITERE INTENSIVIERUNG
DES INFORMATIONSAUSTAUSCHES

Ziele (Was wollen wir erreichen?)

e Vertiefung eines schnellen umfassenden Informationsaustausch der Behorden
und Einrichtungen mit Cybersicherheitsaufgaben in Bayern

e Durch Informationsvorsprung ,,vor die Lage” kommen.

Herausforderungen (Warum sind die Ziele relevant?)

Um der dynamischen Bedrohungslage im Cyberraum weiterhin wirkungsvoll be-
gegnen zu konnen, besteht Bedarf an einem regelméaRigen, zlgigen Austausch
wichtiger Informationen im Bereich der Cybersicherheit zwischen allen Behorden
und Einrichtungen mit Cybersicherheitsaufgaben sowie einer Sammlung, zeitnahen
Aufbereitung und Weiterverteilung von Informationen.

Die mit Cybersicherheit und Cyberkriminalitat befassten Behérden arbeiten teilwei-
se nach dem Legalitatsprinzip, teilweise sichern sie ihren Zielgruppen aber auch
eine hohe Vertraulichkeit zu. Diese Vertrauensstellung gilt es zu bewahren und zu
starken, um den stetig steigenden Anforderungen bestmaoglich Rechnung tragen
zu konnen.

Ausgangslage (Wo stehen wir?)

Als zentrale ressortlbergreifende MaflRnahme wurde Anfang 2020 die ,,Cyber-
abwehr Bayern (CAB)“ errichtet. Dabei handelt es sich um eine behordeninterne
Informations- und Kooperationsplattform fur alle bayerischen Landesbehdrden mit
Cyber-Sicherheitsaufgaben. Das dortige CyberLagezentrum hat u.a. die Aufgabe,
Lageerkenntnisse zu dokumentieren und behdérdentbergreifend abgestimmte
CyberLagebilder zu erstellen.

Ein umfassendes, behdrdentbergreifendes Cyber-Lagebild ist die Voraussetzung
far die qualifizierte Bewertung der Cybersicherheitslage in Bayern und fur die ziel-
gerichtete Veranlassung angemessener darauf aufbauender MaRnahmen. Dies
wurde durch die Informations- und Kooperationsplattform Cyberabwehr Bayern
(CAB) erreicht. Die bayerischen Behdorden und Einrichtungen mit Cybersicherheits-
aufgaben arbeiten nach dem Grundsatz , security is for sharing” eng und vertrau-
ensvoll zusammen.

Ergédnzend bietet der tagliche Lagebericht des LS| umfassende Informationen flr
die mit Informationssicherheit befassten Stellen der Ressorts sowie flr die an der

CAB beteiligten Behorden.




Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaRnahmen)

Wir wollen die bestehenden Verfahren zur Organisation und Teilung von Informa-
tionen zum operativen Lagebild weiterentwickeln. Der Informationsaustausch
innerhalb der CAB soll hierzu standardisiert und mittelfristig weitestgehend auto-
matisiert erfolgen. Ebenso soll eine regelmafige Auswertung durch das Cyberlage-
zentrum der CAB erfolgen.

Die rechtlichen Schranken fiir den Informationsaustausch, insbesondere hinsichtlich
rein technischer Information, werden Uberprift und ggf. bedarfsorientiert angepasst.

IEX3 ETABLIERUNG EINES BEHORDENUBERGREIFENDEN
CYBERTRAININGS

Ziele (Was wollen wir erreichen?)

e Die Bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben
.Raum” schaffen die notwendigen Rahmenbedingungen flir gemeinsame
Ubungen.

e Planung und Durchfuhrung (Koordination) regelmaf3iger ressort- und sektoriber-
greifender Ubungen von Cyberlagen.

Herausforderungen (Warum sind die Ziele relevant?)

Bestehenden Strukturen und Prozesse miissen mit regelmakigen Ubungen einem
praxistauglichen Stresstest unterzogen werden, auch um eine detaillierte Analyse
Uber Schwere und Auswirkungen im Falle einer ernsten Cyberkrise erstellen zu
kdnnen.

Neben der standigen perspektivischen Fortschreibung der entsprechenden Aus-
und Fortbildungskonzepte bedarf es auch der regelméaRigen Ubung an praxisnahen
Anwendungsfallen und in behordenltbergreifenden Szenarien.

Ausgangslage (Wo stehen wir?)

In der Vergangenheit haben gemeinsame Ubungen auf unterschiedlichen Ebenen

(z. B. LUKEX) jeweils nicht nur zum Training und Routinegewinn der beteiligten Be-
hérden und Mitarbeiter beigetragen, sondern auch Regelungs- und Optimierungs-
bedarfe offenbart.

Die Gemeinsame Rahmenkonzeption der ZCB und des BLKA fur die Bewaltigung
von Grof3lagen bei einem Cybercrime-Angriff beschreibt Regelungen zur

Bewaltigung einer ,,GroRRlage Cybercrime” und somit den Fall von umfangreichen
Ermittlungen mit hoher Wertigkeit und damit einhergehender groRer Offentlich-
keitswirksamkeit. Das Konzept ist darauf ausgerichtet, organisatorische und
kriminaltaktische Grundlagen zu schaffen bzw. zu gewahrleisten, indem an den je-
weiligen Schnittstellen das Vorgehen abgestimmt und Informationen ausgetauscht
werden. Dariiber hinaus haben sich auch die Ubungen im LS| bewahrt und sind zu
einem Ubergreifenden Angebot ausbaufahig.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalRnahmen)

Wir wollen die bayerischen Behorden und Einrichtungen mit Cybersicherheitsauf-
gaben in personeller, technischer und infrastruktureller Hinsicht bestmaoglich fir
die Herausforderungen, die aus ihrem Aufgabenbereich erwachsen, ausristen und
ausbilden.

Durch die Konzeption, Planung und Durchfiihrung behordentbergreifender Cyber-
Trainings wollen wir hierfir noch bessere Rahmenbedingungen setzen. Im ersten
Schritt werden die bei den Behdrden und Einrichtungen mit Cybersicherheits-
aufgaben — insbesondere bei der ZAC, ZCB und dem LS| — vorhandene Konzepte
konsolidiert und zu einem behérdeniibergreifende Schulungs- und Ubungskonzept
weiterentwickelt. Die fakultative Teilnahme von Unternehmen, insbesondere
solche im besonderen 6ffentlichen Interesse sowie KRITIS und KMU, sollten in der
Konzeption — unter Einbindung der zustandigen Ressorts — mittelfristig berlcksich-
tigt werden.

Szenarien von Cyberangriffen sollen auch in Katastrophen- und Zivilschutziibungen
auf Landkreis- oder auf hoheren Ebenen einbezogen werden.
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C. SCHUTZ DER WIRTSCHAFT UND WISSENSCHAFT

Starkung der Resilienz von Wirtschaft und Forschung in Bayern gegen Cyber-
kriminalitat, Cyberspionage und -sabotage sowie weitere Verbesserung des
Anzeigeverhaltens (Dunkelfeldaufhellung) im Deliktsfeld Cybercrime

ERHOHUNG DER RESILIENZ IN DER BAYERISCHEN
WIRTSCHAFT (INSBESONDERE BEI KMU)

Ziele (Was wollen wir erreichen?)

e Starkung der Resilienz insbesondere von kleinen und mittleren Unternehmen
(KMU) gegen Cyberkriminalitat, Cyberspionage und-sabotage

Herausforderungen (Warum sind die Ziele relevant?)

Die Bedrohungslage fir die bayerische Wirtschaft ist auf einem anhaltend hohen
Niveau. Dies schlagt sich auch in tendenziell seit Jahren stetig steigenden Angriffs-
zahlen nieder.

Die bayerischen Sicherheitsbehdrden beobachten, dass sich die Aktivitaten von
Cyberkriminellen und von Akteuren auslandischer Nachrichtendienste zunehmend
auch gegen kleinere und mittlere Unternehmen (KMU), als Teil groRRerer Lieferket-
ten (Supply-Chain-Angriffe), richten.

Fiar den Schutz der IT-Infrastrukturen sind vorrangig die Unternehmen selbst ver
antwortlich. GroRe Konzerne sind in Sachen Cybersicherheit meist gut aufgestellt
und vernetzt. Staatliche Angebote zur Starkung der Resilienz von Wirtschaft und
Versorgung sollten ihre Schwerpunkte daher im Bereich KMU, mit Schwerpunkt
auf wesentliche und wichtige Einrichtungen, setzen.

Ausgangslage (Wo stehen wir?)

Angesichts der Bedrohungen fur Unternehmen, insbesondere auch KMU, wurde
durch das BLKA in Erganzung zum Angebot der ZAC eine ,,Rahmenkonzeption
Cybercrime-Praventionsberatung” erarbeitet und im Januar 2020 in Kraft gesetzt.

Mit Cybercrime Quick-Reaction-Teams (QRT), die Uber eine Rund-um-die-UhrEr
reichbarkeit verfligen wird bei schwerwiegenden Cybervorféllen seit 1. Juli 2021
eine schnelle Reaktionsfahigkeit gewahrleistet. Bei der ZCB ist eine Rufbereit-
schaft eingerichtet, die rund um die Uhr, auch an den Wochenenden, erreichbar ist.

Um dem Bedarf an zielgruppenspezifischen PraventionsmalRnahmen gerecht zu
werden, wurde von der ZAC im BLKA das Projekt Digitale Pravention im Bereich

Cybercrime entwickelt. Das Projekt besteht aus drei Modulen (Online-Seminare,
Praventionsvideos, Online-Planspiele). Diese werden seit Projektstart in 2020 stark
nachgefragt. Das Staatsministerium der Justiz hat im Mai 2021 in Zusammenarbeit
mit der ZCB die Broschtre ,CYBERCRIME - Hilfe fur betroffene Unternehmen”
erarbeitet, die sich spezifisch an Unternehmen richtet. Die Broschuire behandelt
insbesondere die Punkte ,Pravention” und , Anzeigeerstattung” Sie informiert zu-
dem Uber die Kontaktdaten der Ansprechpartner.

Im Jahr 2022 wurde bei der ZCB zusatzlich eine Taskforce fur Cyberangriffe auf
Unternehmen und Einrichtungen eingerichtet sowie ein personlicher Ansprechpart-
ner far Unternehmerinnen und Unternehmer benannt.

Im Rahmen seines gesetzlichen Auftrags verteilt das Cyber-Allianz-Zentrum

Bayern (CAZ) beim Landesamt fir Verfassungsschutz proaktiv und anlassbezogen
(anonymisierte) Warnhinweise an potenziell betroffene Unternehmen in Bayern.
Auch finden regelmaf3ig Informations- und Sensibilisierungsgesprache, Vortrage,
Veranstaltungen und Tagungen statt. Freiwillig gemeldete Cyber-Sicherheitsvorfalle
werden daruber hinaus forensisch-technisch untersucht und nachrichtendienstlich
bewertet. Im Verdachts- oder gar Schadensfall bietet das CAZ individuelle Hilfestel-
lung und konkrete Handlungsempfehlungen an.

Daneben unterstitzt auch digitalbonus.bayern seit 2016 bei der Einfiihrung oder
Verbesserung der |T-Sicherheit in kleinen Unternehmen. Weiterhin werden Unter
nehmen im Rahmen des Forderaufrufs [T-Sicherheit des Bayerischen Verbundfor
schungsprogramms (BayVFP), Forderlinie Digitalisierung des StMWi gewerbliche
Unternehmen bei der industriellen Forschung und experimentellen Entwicklung
gefordert sowie ihre Vernetzung mit Forschungseinrichtungen gestarkt.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalRnahmen)

Die bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben werden
ihre ohnehin schon umfangreichen Praventionsprogramme bedarfsgerecht erweitern
und fortentwickeln. Sie unterstutzen und fordern dabei auch die Vernetzung der
Unternehmen untereinander im Hinblick auf den Austausch zu Cybersicherheit.

In Zusammenarbeit mit den Vertretungen der Wirtschaft prifen wir, wie die KMU
in geeigneter Weise dabei unterstltzt werden konnen, geeignete Zertifizierungs-
verfahren flr ihre Sicherheitsmalinahmen durchzufihren. Hierzu erfolgt auch der
Dialog mit IT-Dienstleistern und CyberVersicherungen.

Der Warndienst des Landesamts fir Verfassungsschutz (BayLfV), insbesondere fir
geheimschutzbetreute bayerische Unternehmen im Rahmen des Wirtschaftsschut-
zes, soll weiter ausgebaut und intensiviert werden.




Far den ,Fall der Falle” etablieren wir —insbesondere fur KMU — eine einheitliche
Notfallnummer (Hotline) und werden Unternehmen fur das Thema ,, Notfallmanage-
ment/Krisenbewaltigung” (Business Continuity Management- BCM i.S. BSI-Stan-
dard 100-4) beraten und sensibilisieren.

Um die Bereitschaft zur Anzeigenerstattung zu erhohen, werden wir potenzielle
Angriffsopfer in einer breit angelegten Informationskampagne noch intensiver tber
die Maoglichkeiten, Fahigkeiten und Zustandigkeiten der Strafverfolgungsbehdrden
im Bereich Cybercrime aufklaren.

AUSBAU DES SCHUTZES KRITISCHER INFRASTRUKTUREN
(KRITIS)

Ziele (Was wollen wir erreichen?)

Die Resilienz kritischer Infrastrukturen soll weiter gestarkt werden. Im besonderen
Fokus stehen kleine KRITIS-Betreiber mit insgesamt hoher Auswirkung auf die Ver
sorgung der Bevolkerung.

Herausforderungen (Warum sind die Ziele relevant?)

Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit
hoher Bedeutung flr das staatliche Gemeinwesen, bei deren Ausfall oder Beein-
trachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen eintreten wirden. Nicht
zuletzt der Angriffskrieg Russlands gegen die Ukraine hat gezeigt, dass auch mit
erhohter Wahrscheinlichkeit mit Kollateralschaden sowie gezielten Angriffen auch
auf KRITIS in Bayern gerechnet werden muss.

Zudem gilt es die gestiegenen Anforderungen an KRITIS aus der NIS-2- und der
CER-Richtlinie umzusetzen. Eine besondere Herausforderung bei der Erfillung des
staatlichen Schutzauftrags erwachst hier in manchen Sektoren aus dem fliefsenden
Ubergang von versorgungskritischen Bereichen der Daseinsvorsorge zur allgemei-
nen/unreglementierten Wirtschaft und dem hohen Anbietervolumen (z. B. Lebens-
mittelmarkte, niedergelassene Arzte, private Busunternehmen).

Ausgangslage (Wo stehen wir?)

Fir den Schutz Kritischer Infrastruktur ist vorrangig der jeweilige Betreiber selbst
verantwortlich. KRITIS-Betreiber sind gehalten, durch geeignete technische wie

organisatorische MaRnahmen Vorkehrungen zum Schutz und zur Sicherung ihrer
Anlagen zu ergreifen.

Auf staatlicher Seite gehdren Pravention und angemessene Krisenvorsorge zum
originaren Aufgabenspektrum der Sicherheitsbehorden sowie der fur die jewei-
ligen KRITIS-Sektoren zustandigen Fachressorts. Polizei und Verfassungsschutz,
insbesondere die Dienststellen der sicherheitstechnischen Pravention sowie die
Zentrale Ansprechstelle Cybercrime (ZAC) sowie das Landesamt fur Sicherheit in
der Informationstechnik (LSI), stehen den Betreibern diesbezlglich mit ihrer Exper-
tise beratend zur Seite. Bei allen Landespolizeiprasidien und dem BLKA wurden
darlber hinaus sog. Quick-Reaction-Teams (QRT) eingerichtet, um bei schwerwie-
genden Vorfallen eine schnelle Reaktionsfahigkeit zu gewahrleisten. Bei der ZCB
ist eine Rufbereitschaft eingerichtet, die rund um die Uhr, auch an den Wochenen-
den, erreichbar ist.

Als Reaktion auf die Bedrohungslage im Zusammenhang mit dem Angriffskrieg
Russlands gegen die Ukraine hat das Cyber-Allianz-Zentrum Bayern (CAZ) sein
Praventionsangebot flr Bayerische Unternehmen, insbesondere im Bereich der
KRITIS weiter ausgebaut.

Das LS| hat gemaf3 Art. 42 Abs. 2 BayDiG den Auftrag, KRITIS-Betreiber zu be-
raten und zu unterstltzen. Das Angebot wird mit dem Aufbau des LS| sukzessive
ausgebaut, wobei versorgungskritische Sektoren mit Betreibern in kommunaler
Tragerschaft priorisiert werden.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaRnahmen)

Bei der staatlichen Unterstlitzung zur weiteren Starkung der Resilienz kritischer
Infrastrukturen setzen wir vorrangig auf den Ausbau bewahrter Strukturen und die
bedarfsgerechte Fortentwicklung bestehender Praventionsprogramme.

Im Rahmen des weiteren Ausbaus des LS| werden nach Prioritat weitere KRITIS-
Sektoren erschlossen. Positive Erfahrungen aus den Bereichen Krankenhauser und
Wasserversorgung/-entsorgung bekraftigen dabei den Ansatz mit Experten aus
dem jeweiligen Sektor, Angebote , aus der Praxis fur die Praxis” zu entwickeln.
Dabei sollen die KRITIS-Betreiber von den Erfahrungen der staatlichen IT-Sicher
heitsexperten profitieren. Der bundesweit beispielgebende Ansatz, zusatzlich zur
Pravention eine spezialisierte IT-Sicherheitsberatung anzubieten wird dabei fortge-
setzt, ebenso der weitere Roll-Out des ,Warn- und Informationsdiensts” durch das
Lagezentrum des LSI.

Synergien

Der weitere Ausbau des ,Warn- und Informationsdienstes” tragt auch zur Starkung
der Informationssicherheit bei den bayerischen Gebietskdrperschaften bei.




STARKUNG DER IT-SICHERHEIT
IN STAATLICHEN HOCHSCHULEN

Ziele (Was wollen wir erreichen?)

¢ Die technische und personelle Verstarkung der IT-Sicherheitsinfrastruktur der
staatlichen Hochschulen

Herausforderungen (Warum sind die Ziele relevant?)

Bayern ist ein Hochtechnologieland. Auch bayerische Hochschulen werden zuneh-
mend zu Zielobjekten von Cyberangriffen, Cyberspionage und -sabotage. Ausge-
hend von dieser Bedrohungslage gilt es die Informationssicherheit im Hochschul-
umfeld zu starken.

Durch die groRe Breite an Aufgabengebieten in Forschung und Lehre sowie durch
die dezentrale Organisation ergeben sich in den Hochschulen zwangslaufig hetero-
gene IT-Landschaften und unterschiedlichste Auspragungen in deren (Sicherheits-)
Management.

Als international kooperierende Einrichtungen stehen die Hochschulen in Bayern in
Bezug auf die Gewahrleistung eines hinreichenden Cybersicherheitsniveaus folg-
lich vor besonderen Herausforderungen.

Ausgangslage (Wo stehen wir?)

Die bayerischen Universitaten, Hochschulen fur Angewandte Wissenschaften/
Technischen Hochschulen und Kunsthochschulen koordinieren | T-Infrastrukturen
und -Dienste entsprechend ihrer Ende 2021 beschlossenen landesweiten |T-Stra-
tegie im , Digitalverbund Bayern” auf Grundlage von Art. 6 BayHIG. Zur Unterstit-
zung der hochschulinternen Sicherheitsteams wurde ein ,,Hochschullbergreifen-
der IT-Service Informationssicherheit” (HITS-IS) eingerichtet, der kooperativ von
der Technischen Hochschule und der Universitat Augsburg sowie vom Leibniz-Re-
chenzentrum der Bayerischen Akademie der Wissenschaften erbracht wird. Der
HITS-IS startete 2022 mit den beiden Aufgabenbereichen Informationssicherheits-
management und Security Operations; er arbeitet eng mit den [T-Sicherheitsinstan-
zen im Deutschen Forschungsnetz (DFN) zusammen.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaBnahmen)

Wir wollen die IT-Sicherheitsinfrastruktur an den bayerischen Hochschulen im
Rahmen der verflgbaren Stellen und Mittel technisch und personell bedarfsge-
recht verstarken und durch weitere landesweite Services erganzen.

In der ,,Rahmenvereinbarung Hochschulen 2023 bis 2027 zwischen der Bayeri-
schen Staatsregierung und den staatlichen Hochschulen vom 30. Juni 2023 wurde
festgelegt, dass die Hochschulen ein internes Informationssicherheitsmanage-
mentsystem (ISMS) entsprechend dem bayerischen Hochschul-Informationssi-
cherheitsprogramm (HISP) einrichten und die Zusammenarbeit mit dem HITS-IS
sicherstellen.

Das HITS-IS wird durch ein Cyber Security Incidence Response Team (eduCSIRT
Bayern) erganzt.

Die Weiterentwicklung der Sicherheitsinfrastruktur an Hochschulen orientiert sich
grundsatzlich an wissenschaftsadaquaten Regelwerken (ISIS12, ISO27001/27002,
IT-Grundschutzprofil fir Hochschulen).
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D. CYBERSICHERHEIT IM QUERSCHNITT

Vertiefung des Informationsaustausches zwischen den Behorden und Ein-
richtungen mit Cybersicherheitsaufgaben sowie Intensivierung der Vernet-
zung von Staat, Wirtschaft und Forschung im Themenfeld ,,Cybersicherheit”;
Bekampfung des IT-Fachkraftemangels im Offentlichen Dienst.

XM BEDARFSGERECHTER AUSBAU DER BAYERISCHEN
CYBERSICHERHEITSARCHITEKTUR

Ziele (Was wollen wir erreichen?)

e Vertiefung des Informationsaustausches zwischen den Behorden mit Cybersi-
cherheitsaufgaben und wichtigen Akteuren beim Bund und in anderen Landern,

e Ausbau und Verstetigung einer bedarfsgerechten vertikalen und horizontalen
Vernetzung.

Herausforderungen (Warum sind die Ziele relevant?)

Bei der Bekampfung von Cybercrime und Cyberspionage setzt Bayern vorrangig
auf eigene leistungsfahige Strukturen. Foderale Kompetenzverluste durch eine
Zentralisierung von Aufgaben bei Bundesbehorden gilt es ebenso abzuwehren,
wie es die bewahrte Arbeitsweise des LS| zu erhalten gilt.

Die schnelle Reaktion auf neue Bedrohungen ist einer der Schllsselfaktoren im
Kampf gegen Cyberkriminalitat und Cyberspionage. Hierzu gilt es insbesondere
sicherzustellen, dass relevante Informationen die zustandigen Stellen moglichst
schnell erreichen und zur Cybersicherheitslage ein einheitlicher Erkenntnisstand
unter den Behorden und Einrichtungen mit Cybersicherheitsaufgaben in Bayern
und beim Bund hergestellt ist.

Neben dem bereits mit der CAB erreichten Informationsaustausch gilt es, die
Schnittstellen von und zum Bund weiterzuentwickeln.

Ausgangslage (Wo stehen wir?)

Bayern hat eine schlagkraftige und Uberschneidungsfreie Cybersicherheitsarchitek-
tur und ist in allen relevanten Saulen der Cybersicherheit gut aufgestellt.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MaBnahmen)

Fir den weiteren Ausbau der vertikalen und horizontalen Vernetzung prafen wir
entsprechende Kooperationen, u.a. mit den (zentralen) Kompetenzzentren und
Bindelungsstellen beim Bund, den Landern auf mogliche Synergien.

Die Vernetzung der CAB zum Cyber-AZ (NCAZ) des Bundes gilt es zu verstetigen.
Das LSI wird sein Engagement im Verwaltungs-CERT-Verbund (VCV) erhohen

und so weiterhin zu einem hohen gemeinsamen Sicherheitsniveau von Bund und
Landern beitragen. Eine vertiefte Zusammenarbeit im Rahmen des VCV wollen wir
fordern. Ebenso wird die Zusammenarbeit des LS| mit Partnern, z.B. Uber andere
CERT-Verblnde, wie Trusted Introducer, verstarkt.

XA INTENSIVIERUNG DER VERNETZUNG
ZU PARTNERN IN WIRTSCHAFT UND FORSCHUNG

Ziele (Was wollen wir erreichen?)
e Intensivierung der Vernetzung von Staat, Wirtschaft und Forschung
e \ertiefung des fachlichen Austausches im Handlungsfeld Cybersicherheit

e Mogliche Best Practices aus Partnerlandern flr Bayern adaptieren

Herausforderungen (Warum sind die Ziele relevant?)

Cybersicherheit ist eine gesamtgesellschaftliche Aufgabe. Ihre Gewahrleistung
liegt zwar grundsatzlich in der Verantwortung jedes Einzelnen, doch nur durch
kooperatives Zusammenwirken von Staat, Wirtschaft und Forschung kann der
Bedrohungslage wirkungsvoll und nachhaltig begegnet werden.

Fiar den erforderlichen Austausch Gber das Thema Cybersicherheit bedarf es der
nationalen und internationalen Vernetzung der Akteure von Staat und Wirtschaft
und der Erorterung der Anliegen und Erwartungen der Wirtschaft an die Politik,
aber auch der Anliegen der Politik an die Wirtschaft.

Ausgangslage (Wo stehen wir?)

Das Staatsministerium des Innern, fur Sport und Integration hat hierzu gemeinsam
mit dem Bitkom e.V. und hochrangigen Vertretern aus der Wirtschaft einen sog.
»Round-Table Cybersicherheit” erfolgreich ins Leben gerufen.



Der Austausch auf nationaler und internationaler Ebene zu Bedrohungen aus dem
Cyberraum, Best Practice-Beispielen und die Kooperation mit Partnerlandern ist in
Bayern seit Jahrzehnten gelebte Praxis.

Erganzend dazu unterstutzt das StMWi seit vielen Jahren das Sicherheitsnetz-
werk Munchen e.V. (SNM), zur Vernetzung zwischen Forschung, Wirtschaft und
Wissenschaft und welches die jahrliche internationale Cybersecurity Conference
ausrichtet. DarUber hinaus werden durch die Themenplattform Cybersecurity des
Zentrums Digitalisierung Bayern (ZD.B) bei Bayern Innovativ vielfaltige Leistungen
fir Wissenschaft und Unternehmenspraxis angeboten.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalBnahmen)

Wir werden den ,Round-Table Cybersicherheit” — als hochrangig besetztes Forum
fir Cybersicherheit mit Teilnehmern aus Politik, Verwaltung, Wirtschaft und For-
schung — zu einem regelmafiigen ,, Impulsgeber” fur die strategische Ausrichtung
und die Abstimmung zu Zukunftsthemen im Handlungsfeld Cybersicherheit fort-
entwickeln.

Der Teilnehmerkreis wird themenbezogen auf die Vertretungen der Wirtschaft und
Interessensverbande erweitert.

Der Austausch und die Zusammenarbeit mit nationalen und internationalen Part-
nern wird konsequent fortgefuhrt.

IEEM AUSBAU DER FACHKOMPETENZEN IM BEREICH
CYBERSICHERHEIT

Ziele (Was wollen wir erreichen?)

e Starkung des fachlichen Niveaus der Behorden und Einrichtungen mit
Cybersicherheitsaufgaben.

e Steigerung der Bekanntheit des 6ffentlichen Diensts als attraktiver Arbeitgeber
flr IT-Fachkrafte im Cybersicherheitsbereich.

Herausforderungen (Warum sind die Ziele relevant?)

Der Fachkraftemangel im 6ffentlichen Dienst verschérft sich. Dass sich dies vor
allem in den digitalen Berufen zeigt, ist insbesondere mit Blick auf die voranschrei-
tende Digitalisierung der 6ffentlichen Verwaltung eine grof3e Herausforderung.

Ausweislich aktueller Studien wird sich diese Situation in den kommenden Jahren
weiter zuspitzen. Dies geht auf den erhohten Personalbedarf zurlick, der vor allem
aus der fortschreitenden Digitalisierung und den hohen Pensionierungszahlen in
den kommenden Jahren resultiert, und auf eine ausbaufahige Bekanntheit des
offentlichen Dienstes als vielseitiger und durchaus auch fiur IT-Fachkrafte attraktiver
Arbeitgeber trifft.

Ausgangslage (Wo stehen wir?)

Das in der Hightech Agenda Bayern formulierte Ziel, Uber 13.200 zuséatzliche
Studienplatze in technischen Zukunftsfeldern (insb. Informatik einschl. Cybersicher
heit) an den bayerischen Hochschulen zu schaffen, wird konsequent und zlgig
umgesetzt.

Zur Fachkraftegewinnung wurden und werden vielfaltige MaRnahmen umgesetzt:

Far Berufseinsteiger (Beamte) im |T-Bereich wurde der IT-Fachkraftegewinnungs-
zuschlag von bis zu 400 Euro monatlich eingefuhrt. Die bereits bestehenden
laufbahnrechtlichen Moglichkeiten, Interessierte schnell zu verbeamten, werden
aktuell weiter ausgedehnt. Moglich wird auch die bayernweite Gewahrung von
weiteren Zuschlagen fur IT-Fachkrafte in Hohe von bis zu 10% der ersten Stufe des
Grundgehalts.

Im Arbeitnehmerbereich: IT-Spezialisten, die nicht verbeamtet werden konnen,
kann eine Fachkraftezulage von bis zu 1.000 Euro monatlich gezahlt werden. Die
Eingruppierung in die Entgeltgruppen des TV-L wurde ab 1. Januar 2021 zum Grol3-
teil neu geregelt. Fir eine Reihe von Beschaftigten ergab sich eine héhere Eingrup-
pierung mit finanziellen Vorteilen.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalRnahmen)

Wir werden alle Méglichkeiten ausschdpfen, um Neueinstellungen zu beschleuni-
gen, Weiterbildungsangebote auszubauen und flexiblere Arbeitsmodelle zu ermog-
lichen. So kénnen wir den offentlichen Dienst als Arbeitgeber attraktiver machen
und die notwendigen IT-Fachkrafte gewinnen.

Durch fachliche Entwicklung und Bindung vorhandener |T-Fachkrafte werden wir
die Personalllicke verringern. Ein besonderes Augenmerk wird dabei auf die Steige-
rung der Frauenquote im stark technisch gepragten Betatigungsfeld ,,Cybersicher-
heit” gerichtet.

1 Fachkraftemangel im offentlichen Dienst: Bis 2030 fehlen 140.000 IT-Fachkrafte | McKinsey & Company

www.mckinsey.de > Publikationen




X KOOPERATION MIT DER CYBERSICHERHEITSFORSCHUNG

Ziele (Was wollen wir erreichen?)

* \Weitere Verbesserung der Reaktionsfahigkeit bei und Schutz vor Cybersicher
heitsvorfallen

e Kontinuierliche Beobachtung neuartiger Technologien in Bezug auf mogliche
Angriffsvektoren.

Herausforderungen (Warum sind die Ziele relevant?)

Bayern soll im Bereich Cybersicherheit weiterhin eine Vorreiterrolle in Deutschland
und Europa einnehmen und diese Position ausbauen. Dies zeigt positive Auswir
kungen auf die Wirtschaftskraft und Zukunftsfahigkeit Bayern. Zudem kann die In-
vestition in anwendungsorientierte Forschung eine verbesserte Reaktionsfahigkeit
bei und Schutz vor Cyber-Sicherheitsvorfallen bewirken.

Die Moglichkeit der Forschung, auf gravierende, thematisch zum Forschungspro-
jekt gehorende Cybersicherheitsvorfalle schnell unterstltzend reagieren zu kon-
nen, wurde den Betroffenen und den damit befassten Behorden und Einrichtungen
sehr helfen.

Ausgangslage (Wo stehen wir?)
Das LS| arbeitet aktuell mit Fraunhofer AISEC zum Thema ,,Zero-Trust” zusammen.

Die bayerische Justiz kooperiert im Rahmen mehrerer Projekte mit nationalen und
internationalen Partnern z.B. im Bereich Dark-Web-Ermittlungen und Blockchain-
Analyse zur Verfolgung von Kryptowahrungsstromen.

Festlegungen (Wie wollen wir die Ziele erreichen?
Unsere wichtigsten MalBnahmen)

Um den grofden und komplexen IT-Systemen der Zukunft und auch der Gegen-
wart in der Cyber-Sicherheitsforschung gerecht zu werden, wird im Rahmen von
Forschungsauftragen ein weiterer Schwerpunkt auf Vorhaben gelegt werden,
die ,, Security at Large"” in grofen Systemen gezielt in den Blick nehmen. Hierzu
erhohen wir die Mittel des LSI fir Cybersicherheitsforschung, insbesondere
Spitzen- und anwendungsorientierte Forschung.

Um der Schnelligkeit der IT-Entwicklung gerecht zu werden, schopfen wir alle Mog-
lichkeiten aus, um — im Rahmen des Vergaberechts — die Erteilung von Forschungs-
auftragen agiler, flexibler und einfacher zu gestalten.

Wir werden die Forschungsnahe der Behorden und Einrichtungen mit Cybersicher
heitsaufgaben auch unter dem Aspekt der Personalgewinnung vertiefen.




ND UBERPRUFUNG

Rechtsrahmen

Die Umsetzung obiger MaRnahmen erfolgt nach MaRgabe des vorhandenen
Rechtsrahmens. Bei der Realisierungsplanung identifizierte Anpassungsbedarfe
sind rechtzeitig in die jeweilige Projektierung einzubeziehen. \
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Zustandigkeiten

Die in der Verordnung Uber die Geschaftsverteilung der Bayerischen Staatsregie-

rung (StRGVV) festgeschriebenen Geschaftsbereiche der Ressorts bleiben durch

die in diesem Dokument beschriebenen strategischen Ziele und Maflihahmen un-
berthrt. Soweit nicht anders aufgefiihrt, erfolgt die Umsetzung durch das jeweils
zustandige Ressort.

Handlungsgrundsatze

Eine ressortubergreifende Umsetzungsplanung findet nicht statt. Greifen Maf3- Impressum
nahmen im ZUSténdigkeitSbereiCh mehrerer Ressorts ineinander, SO erf0|gt eine Herausgeber: Bayerisches Staatsministerium des Innern, flir Sport und Integration
Koordination im Rahmen des Ressortkreises Strategie flr Cybersicherheit (RSC) Odeonsplatz 3, 80539 Minchen
. .. . . A www.innenministerium.bayern.de
unter Federfuhrung des Staatsministeriums des Innern, fir Sport und Integration.
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Stand: Juli 2023
Haushaltsvorbehalt Druck: Landesamt fiir Landesamt fur Digitalisierung, Breitband und Vermessung,
Alexandrastral3e 4, 80538 Miinchen
Die Umsetzung der in den einzelnen Handlungsfeldern beschriebenen Maf3nah- Gedruckt auf umweltzertifiziertem Papier (PEFC, FSC)
men erfolgt im Rahmen der zur Verfigung stehenden Stellen und Mittel bzw. bleibt
kinftigen Haushaltsverhandlungen vorbehalten. Rinweis:

Diese Druckschrift wird im Rahmen der Offentlichkeitsarbeit der Bayerischen Staatsregierung herausgegeben. Sie darf
weder von Parteien noch von Wahlwerbern oder Wahlhelfern im Zeitraum von fiinf Monaten vor einer Wahl zum Zwecke
der Wahlwerbung verwendet werden. Dies gilt fir Landtags-, Bundestags-, Kommunal- und Europawahlen. Missbrauch-
lich ist wéhrend dieser Zeit insbesondere die Verteilung auf Wahlveranstaltungen, an Informationsstanden der Parteien
EVALUAT' O N U N D FO RTSC H R E | B U N sowie das Einlegen, Aufdrucken und Aufkleben parteipolitischer Informationen oder Werbemittel. Untersagt ist gleich-
falls die Weitergabe an Dritte zum Zwecke der Wahlwerbung. Auch ohne zeitlichen Bezug zu einer bevorstehenden Wahl

X . 3 . darf die Druckschrift nicht in einer Weise verwendet werden, die als Parteinahme der Staatsregierung zugunsten einzel-
Ausgehend von der dynamischen Bedrohungslage im Cyberraum gilt es, die ge- ner politischer Gruppen verstanden werden konnte. Den Parteien ist es gestattet, die Druckschrift zur Unterrichtung

troffenen MaRnahmen zur Gewahrleistung eines hinreichenden Cybersicherheits- ihrer eigenen Mitglieder zu verwenden.

niveaus standig auf Wirksamkeit, Vollstandigkeit und VerhaltnismaRigkeit zu prifen.

Erganzend zu dieser standigen Qualitatssicherung hat sich ein Evaluationszeitraum Wollen Sie mehr tber die Arbeit der

. - Bayerischen Staatsregierung erfahren?
von maximal 5 Jahren bewahrt. ) '
BAYERN | DIREKT ist Ihr direkter Draht

BAYERN I DIREKT |  zur Bayerischen Staatsregierung.

www.bayern.de I Tel. 089 12 22 20

Unter Telefon 089 122220 oder per E-Mail an direkt@bayern.de erhalten Sie Informations-
material und Broschuren, Auskinfte zu aktuellen Themen und Internetquellen sowie Hinweise
zu Behorden, zustandigen Stellen und Ansprechpartnern bei der Bayerischen Staatsregierung.

Die Servicestelle kann keine Rechtsberatung in Einzelfallen geben.
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